
Sensible Daten werden im Internet verschlüsselt
übermittelt. Als Standard hat sich die 128-Bit-
Verschlüsselung durchgesetzt, die ursprünglich
für die Übermittlung von Kreditkarten-Informa-
tionen angewandt wurde. Dabei werden die zwi-
schen Ihrem Computer und einem Server ausge-
tauschten Daten mit einem Schlüssel codiert
(verschlüsselt) und decodiert
(entschlüsselt): Die Zeichen
werden vor dem Senden so
vermischt, dass man sie nicht
mehr lesen kann. Nur wer den
richtigen Schlüssel besitzt,
kann sie wieder in die richtige
Reihenfolge bringen.

Grundsätzlich unterschei-
det man zwischen symmetri-
scher und asymmetrischer
Verschlüsselung. Bei der sym-
metrischen Verschlüsselung
benutzt Ihr Computer densel-
ben Schlüssel wie der Server.
Damit beide Rechner die Da-
ten verschlüsseln und entschlüsseln können,
muss bei dieser Methode der Schlüssel übermit-
telt werden. Das ist ein Sicherheitsrisiko, weil der
Schlüssel beim Verschicken in falsche Hände ge-
raten könnte: Jede Person, die den Schlüssel hat,
kann die Nachricht lesen. Deshalb wird im Inter-
net für die sichere Datenübertragung eine asym-
metrische Verschlüsselung verwendet.

Asymmetrisch werden Verschlüsselungssyste-
me genannt, bei denen für die Codierung ein an-
derer Schlüssel verwendet wird als für die Deco-
dierung. Der erste Schlüssel wird öffentlicher
Schlüssel genannt, da er für alle zugänglich ist,
die an einen Server verschlüsselte Daten über-
mitteln wollen. Diese Daten können vom Emp-
fänger der Daten (dem Server) nur dann gelesen
werden, wenn er sie mit dem zweiten, privaten
Schlüssel entschlüsselt.

Der nächste PCtip 2/2003 erscheint am Dienstag, 28. Januar 2003.

Privatsphäre: So verschlüsseln Sie Ihre E-Mails
Alleskönner: Multifunktions-Geräte im Test 
Datensicherheit: Backup Schritt für Schritt erklärt
Dialer: Die fiesesten Tricks der Einwählprogramme
Online-Auktionen: Schnäppchenjagd – aber richtig
Nachzulesen im nächsten PCtip vom Februar 2003. Themen können aus aktuellem Anlass ändern.
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Impressum

Dies tönt alles ziemlich kompliziert,
braucht Sie aber nicht zu kümmern. Ihr Inter-
netprogramm (Browser) ist so eingerichtet, dass
es bei Bedarf automatisch eine sichere (ver-
schlüsselte) Verbindung aufbaut. Sie erkennen
das an einem Symbol in Form eines Schlosses in
der Statusleiste Ihres Browsers am unteren Bild-

schirmrand.

In der Praxis spielt sich die
Übermittlung von Daten wie
folgt ab: Ihr Computer meldet
dem Server, dass er eine ver-
schlüsselte Verbindung auf-
bauen möchte. Dies geschieht
automatisch, wenn Sie eine
gesicherte Webseite aufrufen.
Der Server schickt als Antwort
quasi ein Schnappschloss
(den «öffentlichen Schlüssel»)
zurück. Nur der Server hat 
einen Schlüssel für dieses
Schloss. Es ist durch ein Zerti-

fikat geschützt, das seine Echtheit bestätigt. Nun
generiert Ihr Browser ebenfalls ein eigenes
Schnappschloss, für das wiederum nur er selbst
einen Schlüssel hat, und übermittelt es an den
Server. Jetzt kann der Datentransfer beginnen.
Die Dokumente werden mit dem Schnapp-
schloss gesichert verschickt, und nur der Emp-
fänger besitzt den passenden Schlüssel. Im Inter-
net werden nur die Schlösser verschickt, nie aber
die passenden Schlüssel. Daher ist die asymmet-
rische Verschlüsselung so sicher.

Die Zahl 128 bezeichnet die Länge des Schlüs-
sels. Bei einer 128-Bit-Verschlüsselung ist der
Schlüssel also 128 Zeichen lang. Grundsätzlich
gilt: Je länger ein Schlüssel ist, desto schwieriger
ist es, ihn zu knacken. 128-Bit-Schlüssel gelten
zwar heute nicht mehr als unknackbar, aber der
Zeitaufwand dafür ist zu gross, als dass man sich
fürchten müsste. (rue)

… ein 128-Bit-Schlüssel?
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