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ILLUSTRATION STUART BRADFORD

Dialer-Tricks
enttarnt!

Unseriose Anbieter lassen sichimmer
gemeinere Maschen einfallen, um
Anwendern teure Einwahilprogramme
auf den Rechner zu schmuggelin.
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von Sascha Zdich

auf Erotikseiten. Heute ist dem nicht

mehr so. Gerade in den letzten Monaten
mehrten sich in Internet-Foren Beschwerden
von Benutzern, denen hohe Telefonrechnungen
ins Haus flatterten, obwohl sie weder freiwillig
einen Dialer heruntergeladen noch eine Sex-
Site besucht haben. Schuld daran sind die zu-
nehmend gemeinen Tricks von unredlichen
Dialer-Anbietern. Diese tarnen ihre Abzock-
Programme als niitzliche Software oder bewer-
ben diese mit serids anmutenden E-Mails. Eini-
ge nutzen gar Sicherheitsmingel im Internet
Explorer, um unbemerkt teure Internetverbin-
dungen auf dem Anwender-PC einzurichten.
Auf den folgenden Seiten erfahren Sie mehr
iiber die Funktionsweise von Dialern, die Tricks
der Betriiger sowie Schutz- und Entfernungs-
massnahmen.

Frﬁher begegnete man Dialern vor allem

Urspriinglich waren Dialer als einfache
Losung fiir das automatische Einrichten eines In-
ternetzugangs gedacht. Anstatt alle Einstellun-
gen von Hand einzugeben, gentigte ein Doppel-
Kklick auf das Dialersymbol, um alle notwendigen
Verbindungsdaten automatisch einzurichten.

Da fiir viele Internetzuginge eine Telefon-
nummer eingetragen werden muss, dienen Dia-
ler auch als anonymes Abrechnungssystem fiir
kostenpflichtige Internetangebote: Der Anwen-
der muss weder Kreditkarten-Informationen
noch personliche Daten angeben. Sein Modem
wihlt einfach eine Mehrwert-Dienstnummer
und der gewtinschte Betrag wird automatisch via
Telefonrechnung abgebucht. Gerade dieses niitz-
liche System hat schon nach kurzer Zeit viele Ab-
zocker auf den Plan gerufen.

Dialer funktionieren nur tiber Wahlzuginge,
das heisst iiber Analog- oder ISDN-Modems. Be-
sitzer von ADSL- oder Kabelzugingen kénnen
diese Programme zwar herunterladen und ins-
tallieren, da jedoch keine herkommliche Telefon-
verbindung fiir die Dateniibertragung aufgebaut
wird, haben Dialer keine Moglichkeit, um sich
einzuwihlen — ausser, es ist zusitzlich ein noch
aktives Analog- oder ISDN-Modem am Compu-
ter angeschlossen.

In der Schweiz sind die Mehrwert-Dienst-
nummern dem internationalen Standard ange-
passt. Sie beginnen mit den Vorwahlen 0900 (fiir
Business, Marketing), 0901 (fir Unterhaltung)
oder 0906 (fiir Erwachsenenunterhaltung). Zu-
geteilt werden sie vom Bakom (Bundesamt fiir
Kommunikation). Momentan gibt es leider noch
keine gesetzlich geregelte Obergrenze fiir die
Hohe der Telefongebiihren. Laut Bakom sind
Anbieter bekannt, die bis zu 10 Franken pro Mi-
nute oder eine Pauschale von mehr als hundert
Franken pro Anruf verrechnen, Screen 1.
Wenigstens war man bis jetzt vor der Gefahr,
sich unbemerkt einen teuren auslindischen Dia-
ler einzufangen, gefeit. Es sind nur wenige Fille
bekannt, in denen Programme automatisch die
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Der Ausdruck «kostenlose Zugangssoftware» und Hinweise auf die Authentizitit des Anbieters

d

kommt noch der Minutenpreis von 20 Rapp

notwendige Landeskennzahl eingetragen haben.
Die geplante Einfithrung der «Universal Interna-
tional Premium Rate Numbers» durch die Gen-
fer Telefonorganisation ITU wird dies zum Leid-
wesen vieler Anwender schon bald dndern. Die
neuen Mehrwert-Dienstnummern sollen inter-
national erreichbar sein und mit der Vorwahl
00979 beginnen.

Das Bakom hat verschiedene Richtlinien er-
lassen, an die sich seridse Dialer-Anbieter halten
miissen (siche Box «Was ist ein guter Dialer?»,
rechts). Stellen Sie fest, dass die Vorgaben nicht
beachtet werden, sollten Sie dies unbedingt dem
Bakom melden (http://www.bakom.ch/). Je mehr
Informationen Sie dabei iiber den Missetdter
bereithalten (Name des Dialers, Herkunft, Bild-
schirmfoto mit Gebiihrenzihler etc.), desto
wahrscheinlicher kann das Bakom eine Sperrung
der betreffenden Nummer verfiigen.

Auch bei allfdlligen Streitigkeiten iiber die Be-
zahlung einer zu hohen Telefonrechnung miissen
Sie diese Angaben unbedingt vorweisen. Das
Bakom rit in einem solchen Fall zudem, Ihrer
Telefongesellschaft den nicht streitbaren Teil der
Rechnung zu bezahlen, da dann Thr Zugang nicht
abgeschaltet werden darf. Leider bieten auch die
Richtlinien des Bakoms nur einen Minimal-
schutz vor betriigerischen Dialern. Unserigse
Anbieter arbeiten mit den iibelsten Tricks, um an
das schnelle Geld zu kommen.

Die tibelsten Dialer-Tricks

Das Wissen um diese Tricks verhindert, dass Sie
ahnungslos in eine Dialer-Falle tappen. Der
PCtip hat sich in Foren wie Dialerschutz.de
(http://www.dialerschutz.de/) und Dialerhilfe.de
(http://www.dialerhilfe.de/) umgesehen und die
gemeinsten Abzockermaschen zusammengetra-
gen. Viele der Tricks sind erst in den letzten
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den An
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Monaten aufgetaucht und zeigen, wie unverfro-
ren Dialer-Anbieter zunehmend arbeiten. Jeweils
anschliessend finden Sie Tipps, wie Sie sich am
besten gegen Dialer schiitzen konnen.

Trick 1: Gebuihrenspielerei

Sehr beliebt sind Gebiihrenspielereien: Die an-
gegebenen Preise erscheinen auf den ersten
Blick niedrig, entpuppen sich aber beim zwei-
ten Hinsehen als Sekunden- und nicht Minu-
tenbetridge. Ahnliche Zahlenspiele kommen
auch bei Telefonnummern vor. Uber Netzvor-
wahlen wird versucht, eine 0900er-Nummer zu
verschleiern. Besondere Vorsicht ist bei Pau-
schalgebiihren geboten, da diese nicht zeitab-

Was ist ein guter Dialer?

= Die Mehrwert-Dienstnummer darf nur fir
Dienste der entsprechenden Kategorie verwen-
det werden (z.B. «<Business»).

= Bei jeder schriftlichen oder verbalen Bekannt-
gabe der Nummer muss der Preis (inkl. Mehr-
wertsteuer) in Franken und Rappen pro Minute
klar aufgefiihrt sein.

= Die Kennzahl 0900,0901 oder 0906 muss zu-
sammenhé&ngend und vom Rest der Angebots-
nummer deutlich getrennt angegeben sein.

= Die auflaufenden Verbindungsgebiihren miis-
sen immer im Bildschirm-Vordergrund zu sehen
sein. Dies gilt auch fiir Mehrfachverbindungen
tiber ISDN.

= Die Gebiihren miissen in einer Schriftgrésse
von mindestens 14 Punkt dargestellt werden.

= Nach dem Schliessen des Browsers muss die
Verbindung automatisch getrennt werden.

= Ohne Zustimmung des Anwenders darf sich der
Dialer nicht als Standardverbindung einrichten.

in falscher Sicherheit. Das Wort Dialer wird iiberhaupt nicht erwéhnt.

hingig sind, sondern schon fiir eine einzige Ein-
wahl gelten. Hier rechnen die Anbieter mit der
Unachtsamkeit der Anwender. Ein Klick auf
VERBINDEN geniigt, um den gesamten Betrag
einzukassieren.

So schiitzen Sie sich: Vor der bewussten Verwen-
dung eines Dialers sollten Sie Abrechnungsart
und Telefonnummer genau iiberpriifen.

Trick 2:Vorgetduschte Seriositét

Beim Surfen im Internet 6ffnet sich ein Down-
load-Fenster. Dieses lisst Sie jedoch im Unklaren
dartiber, dass es sich bei dem Programm um
einen Dialer handelt. Weder Gebiihren noch
Geschiftsbedingungen sind zu erkennen. Einige
Anbieter versuchen, der Software mit Sicher-
heitszertifikaten einen Hauch von Seriositit zu
geben, Screen 2. Diese Hinweise sind véllig nutz-
los: Auch ein «sicherer» Dialer kostet Geld.

So schiitzen Sie sich: Achten Sie beim Herunterla-
den von Software und Plug-Ins darauf, ob es sich
um ein Produkt handelt, das Sie wirklich unbe-
dingt benétigen. Werden Sie aus den Hinweisen
nicht schlau oder verstehen Sie nicht, was das
Programm soll, verzichten Sie auf den Down-
load. Laden Sie keine Inhalte herunter, die aus
unbekannten Quellen stammen.

Trick 3: Angstmacherei

Der Dialer wird als niitzliche Software getarnt.
Ein bekanntes Tduschungsmanéver: Beim Sur-
fen 6ffnet sich ein Fenster, das Ihnen den Inhalt
Ihrer Festplatte zeigt und behauptet, dass dieser
Offentlich einsehbar sei. Ein entsprechendes
Sicherheitsprogramm ist natiirlich gerade zur
Hand. In Wirklichkeit kann der Harddiskinhalt
nur von Thnen gelesen werden. Der angebotene
Patch entpuppt sich als Dialer. Die Liste solcher
Falle ist lang. Ob Sicherheits-Update, simulierte
Fehlermeldung oder Warnhinweise: Verun- »
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» sicherung und Angstmacherei sind beliebte
Mittel, um Anwender zum Download eines Dia-
lers zu bewegen, Screen 3.

So schiitzen Sie sich: Glauben Sie nicht alles, was
Thnen im Web an den Kopf geworfen wird. Gera-
ten Sie bei Warnhinweisen oder Meldungen iiber
Sicherheitsliicken nicht sofort in Panik, sondern
erkundigen Sie sich zuerst auf Websites der be-
treffenden Produkthersteller und auf News-Sei-
ten von PC-Magazinen, ob derartige Probleme
bekannt sind. Dort finden Sie meist die passen-
den Sicherheits-Updates.

Trick 4: Gecrackte Dialer

Im Internet sind Geriichte tiber so genannte
«gecrackte» Dialer im Umlauf. Diese seien so mani-
puliert worden, dass sie gratis den Zugang zu
kostenpflichtigen Angeboten erméglichen.

So schiitzen Sie sich: Eine glatte Liige — gecrackte
Dialer gibt es nicht. Sie sind technisch nicht
moglich.

Trick 5: Automatische Installation

Einige besonders «clevere» Anbieter haben sich
iiberlegt, dass es besser wire, den Anwender gar
nicht mehr um die Download-Erlaubnis zu fra-
gen. Der Dialer wird automatisch und unbe-
merkt im Hintergrund installiert. Dazu benutzen

Die Website

INEU: Schutz vor DIALERN 1= 1| Rikorng gibt

Hier der Inhalt von Deinem Laufwerk C: {nur IE) i s::fls?;:::ise
- = a

heits- und An-

D pie Auswirkungen von Sicherheitslicken in IT ti-Dialer-Tools

Systemen sind jedem Unternehmen bekannt - auch

. das Wissen, dass Code Red, Nimda oder ein .| anzubieten,
Trojanisches Pferd jeden PC treffen kann: | Siekdnnen
unvorbereitet und mit voller Hirte. hier jgdocl?

nur eines he-
0 wir zeigen Ihnen wie Sie: runterladen -
D 1hre gesamte IT-Infrastruktur scannen kénnen, um = Dialer.

Schwachpunkte zu identifizieren,

@ alle komponenten finden, die anfillig fiir DoS

(Denial of Service) Attacken oder andere

| Sicherheitsverstifie sind,

D jeden einzelnen Rechner vor bésartigen Infektionen
- schiitzen knnen,

D Hackerangriffe undfoder Denial of Service-
Attacken simulieren konnen,

@ regelmissige und vollautomatisierte "Sicherheits-

"I Checks™ durchfithren kénnen.

1] |Fenster schliessen Last update: 5.12.2002
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Anbieter die Programmiersprache [| ActiveX:
Sobald ein Anwender auf eine Homepage surft,
wird ein Befehl ausgefiihrt, der den Programm-
Download selbststindig startet.

Da ActiveX von Microsoft ent-
wickelt wurde, funktioniert dieser Trick nur beim
Internet Explorer. Sie konnen sich also dagegen
schiitzen, indem Sie einen alternativen Browser
(z.B. Netscape, Mozilla, Opera) verwenden. Ist
Thnen jedoch der Internet Explorer ans Herz ge-
wachsen, sollten Sie die Ausfithrung von ActiveX
deaktivieren oder wenigstens einschrinken.
Wihlen Sie in der Meniileiste EXTRAS/INTERNET-
OPTIONEN/SICHERHEIT/STUFE ANPASSEN und deak-
tivieren Sie alle Eintrige, in denen «ActiveX-
Steuerelemente» vorkommen, Screen 4.

Ausserdem empfiehlt es sich, fir die «Java-
Einstellungen» eine «Hohe Sicherheit» anzukreu-
zen, «Active Scripting» zu deaktivieren und fiir
«Einfiigeoperationen tiber ein Script zulassen»,
«Scripting von Java-Applets» sowie «Installation
von Desktop-Elementen» eine «Eingabeaufforde-
rung» zu verlangen. Auch bei anderen Browsern
ist es besser, «JavaScript» und «Active Scripting»
zu deaktivieren. Durch diese strengen Sicher-
heitseinstellungen kann es bei Webseiten zu Dar-
stellungs- und Ausfihrungsfehlern kommen,
doch macht diese Einbusse den Schutz vor Dia-
lern allemal wett. Weniger restriktiv, aber gleich-
falls sicher: An Stelle von «deaktivieren» verlan-
gen Sie iiberall eine «Eingabeaufforderungy.

Trick 6: Getarnte Bestédtigung
Die Download-Bestitigung eines Dialers wird
auf einer serios wirkenden Homepage als Text-
link, Bild oder Pop-Up getarnt. Sobald Sie mit
der Maus darauf klicken, wird das Programm
heruntergeladen.

Hier helfen ebenfalls die vorhin
beschriebenen Sicherheitseinstellungen, da so
kein unautorisierter Download mehr méglich ist.

Trick 7: Die E-Mail-Falle

Viele Dialer-Hersteller arbeiten vermehrt mit
Spammern zusammen, um ihre Programme
moglichst schnell und grossflichig zu verbreiten.
Das Problem: Gerade in der Spam-Szene gibt es
viele schwarze Schafe, die vor unlauteren Metho-
den nicht zuriickschrecken.

So sind z. B. E-Mails im Umlauf, die vorgeben,
von einer bekannten, seridsen Firma zu stam-
men. Sie fordern den Anwender auf, ein Attach-
ment zu installieren oder tber einen mitge-
schickten Link eine Webseite zu besuchen, Screen
5. Was der Anwender herunterlidt, ist natiirlich
ein Dialer. Eine andere gemeine Methode sind

Digze Zone enthal alle Webstes, dis in kenet
anderen Zone enthalten sind

Sicherhetsstufe dieser Zone

Benutzerdefiniert
Berutzerdefinierts Einstellungen
- Klicken Sie auf "Stufe anpassen’, um die Einste
2u andem.
- klicken Sie auf "Standardstufe”. um die empfohl
Einstellungen zu venwenden

| Stufe anpassen., |

Standa

B ES|
T i | 1
Verbindungen | - Progiamme | Enweitert ! Sy- J - J & ]
Allgemen Sicherheit | D atenschutz L -
‘wahlen Sie eine Webinhaltszone, um deren Sicherheitseinstel bl bl
festzulegen. Einstellungen:
ﬁ Steuerelemente und Plugins
| : ofess [y v W] ActiveX-Steverelemente ausfubren, die fur Scripting sich
nternist Lokales Intranet erhau;:\:: © Aktivieren
" J (® Deaktivieren
=l - — Q Eingabeauffarderung
Intemet W] ActiveX-Steusrelemente initialisieren und ausfihren, die

QO tktivieren
@ Deaktivieren
O Eingabeaufforderung
] Activex-Steverelemente und Plugins susfihren
Q Aktivieren
(® Deaktivieren
© Eingabeaufforderung
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Benutzerdefinierte Einstellungen zuriicksetzen

Zuriicksetzen zu: |Mittel | Zuricks

Deaktivieren Sie im Internet Explorer unbedingt die «ActiveX-Steuer-
elemente». So verhindern Sie unautorisierte Programm-Downloads.

t %@ Yon Betreff
= mustseethis2, .. ** Re: Choose yiour passwiord
(=] trevithick@®m. ..  last time we spoke

walther_charl.., kommst du?

Yon: walther_charlie3232505115@t-online, com

meine Selte ist Ifercig.

h— tp://uuw.n

Ciao Ciao
Deine Sarah

An: freunds
Betreff: kommst du? 4859%AYN3-305E-13  Ce:
Hi,

Puuh das war Arbeit.

Erhalten -

So17.11.20021... —
S50 17.11.2002 1...
S017.11.2002 1

5138rg...

4659XAYN3-305E-13

|4

=)

Schau einfach mal vorbei...

Die E-Mail scheint auf den ersten Blick von einer vertrauten Person zu kommen. Klickt man
auf den mitgeschickten Link, landet man auf der Seite eines Dialer-Anbieters.

Grusskarten-Mails. Neugierig, wie man ist,
mochte man gerne wissen, wer einem die nette
Nachricht schickt, und klickt auf den angegebenen
Link. Auf der Site angekommen, miissen Sie ftr
die korrekte Anzeige zuerst ein Plug-In installie-
ren — das sich wieder einmal als Dialer entpuppt.

Seien Sie bei Attachments und
Textlinks vorsichtig. Wenn Sie den Absender
einer E-Mail nicht kennen, sollten Sie keine An-
hinge 6ffnen. Versuchen Sie bei scheinbar seri6-
sen Anbietern, die einen Download empfehlen,
herauszufinden, von wo die Nachricht wirklich

ActiveX

Eine von Microsoft entwickelte

Programmiersprache, die es

ermoglicht, Befehle auf Web-

seiten auszufiihren. Sie funktio-

niert aber nur mit dem Internet
\Explorer.

HTML

Die HyperText Markup Language
(HTML) ist eine Sprache zur Be-
schreibung von Webseiten. Brow-
ser wie der Internet Explorer set-
zen den Textcode in ein grafi-
sches Erscheinungsbild um.

Registry
Spezielle Datenbank, die von
Windows verwaltet wird. Auf
Grund der Registry weiss Win-
dows beispielsweise, wie gewis-
se Dateitypen bearbeitet wer-
den miissen.

J
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kommt. Wie das geht, erfahren Sie im Artikel
«Mails auf dem Seziertisch», PCtip 7/2002, ab
Seite 40 (http://www.pctip.ch/archiv/2002/7.asp).
Passen Sie die Sicherheitseinstellungen Thres
Mail-Programms an. Programme wie Outlook,
Outlook Express oder Netscape Mail konnen
HTML-Nachrichten darstellen. Dadurch ist es
unlauteren Anbietern moglich, mittels ActiveX
oder anderen Programmiersprachen unbemerkt
einen Dialer auf Threm PC zu installieren. Schiit-
zen Sie sich davor, indem Sie in Outlook unter
EXTRAS/OPTIONEN/SICHERHEIT/ ZONENEINSTEL-
LUNGEN die Option «Eingeschrinkte Sites»
wihlen (Outlook Express: EXTRAS/OPTIONEN/
SICHERHEIT/ZONE FUR EINGESCHRANKTE SITES).
Auch in anderen Mail-Programmen sollten Sie
das Ausfiihren von Skriptbefehlen unterbinden.

Trick 8: Manipulierte Registry

Besonders unverfrorene Dialer-Programme neh-
men Anderungen an der Systemkonfiguration
vor. Sie manipulieren die [| Registry oder
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Eigenschaften von Internet,

Algemein | Sicheiet | Datenschutz
Verbindungen Programme ]

4 Klicken Sie auf "Setup'’, um eine
%J Internetverbindung einzurichten.

DFU- und ¥PN-Einstellungen

FFDFLI-Verbindung (Standard]

Klicken Sie auf "Einstellungen", um einen
Froxyserver fur die Verbindung zu konfigurieren,

" Keine Yerbindung wahlen
f* Mur wahlen, wenn keine Metzwerkverbindung besteht
O Immer Standardverbindung wahlen

Aktueller Standard:  DFUVerbindung

LAM-Einstellungen

Verbindungen. Bearbeiten Sie die Einstellungen
oben, urn DFUMerbindungen einzunichten.

] Inhalte
Enweitert

Setup...

Hinzufiigen...
Entfernen

Einstellungen...

i b

Die L&AN-Einstellungen gelten nicht fuir DFU- Einstellungen...

]!

Die INTERNET den Autostart-Ordner. So gelingt es ihnen,

OPTIONEN . :
zeigen lhnen, sich kurzerhar}d zurvS'tandardv.erblndung zu er-
welche DFU- kliren oder sich bei jedem Windows-Neustart
Ve:llali‘ndungen sofort ins Internet einzuwihlen. In anderen Fil-
;:chnl:rn;ns- len tickt der G?bﬁhrenzéhler der Software auch
talliert sind. nach dem scheinbaren Trennen der Verbindung

munter weiter.
Wenden Sie die erwidhnten
Sicherheitsmassnahmen an, so ist die Wahr-

m scheinlichkeit gering, sich

iiberhaupt einen Dialer ein-
DFl'j_verbindung zufangen. Werfen Sie zur zu-
Uber die DFU-Verbindung wird

sitzlichen Sicherheit vor und
eine Verbindung zu einem Netz- V\{'ahrend jeder Int'ernetsitzung
werk oder dem Internet aufge- einen kurzen ,]'31161( auf Thre
nommen. Dabei kénnen nur Standard- DFU-Verbindung.
Gerite benutzt werden, die das Sie finden diese unter START/
Telefonnetz verwenden (z.B. EINSTELLUNGEN/SYSTEMSTEUE-
\/Analog-oder ISDN-Modem).  J 3 NG/INTERNETOPTIONEN/
VERBINDUNGEN (Windows XP:
START/SYSTEMSTEUERUNG/INTERNETOPTIONEN/ VER-
BINDUNGEN), Screen 6.

Klicken Sie auf EINSTELLUNGEN und danach auf
EIGENSCHAFTEN. Im folgenden Dialogfenster tiber-
priifen Sie im Register ALLGEMEIN, welche Telefon-
nummer die Verbindung jeweils wihlt, Screen 7.

Kontrollieren Sie regelmassig die Windows-
Taskleiste am unteren Bildschirmrand, den
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Desktop und den Autostart-Ordner (START/
PROGRAMME/AUTOSTART). Unbekannte Symbole
weisen evtl. auf einen Dialer hin, Screen 8. Siehe
auch Box «Suchen, finden und 16schen», unten.

Lassen Sie den akustischen Einwahlton Thres
Modems eingestellt, damit Sie immer wissen,
wann eine Internetverbindung aufgebaut wird.
Als zusitzliche Massnahme lohnt sich eine regel-
missige Uberpriifung Ihrer Telefonrechnung.
Swisscom  (http://www.swisscom-fixnet.ch/fx/con
tent/billing/ebilling/index_DE.html) und Sunrise
(http://internet.sunrise.ch/de/internet/int_acc.asp)
bieten diese Moglichkeit beispielsweise online an.

Trick 9: DFU-Netzwerk ausgetrickst

Neu und besonders beunruhigend sind Meldun-
gen iiber Dialer, die das DFU-Netzwerk austrick-
sen. Sie loschen den eigenen
Eintrag nach der Internetver-
bindung und richten ihn erst
wieder bei einer erneuten
Internetsitzung ein. Erreicht
wird dies durch ein Zusatz-
programm, das beim He-
runterladen des Dialers mit-
installiert wird. So genannte

CAPI/TAPI

CAPI (Common Application Pro-

gram Interface) und TAPI (Tele-
phony Application Program In-
terface) sind Schnittstellen, iiber
die mittels Software ISDN-Gerite
angesprochen werden kénnen.

N bl DFU-¥erbindung
ummer weist

auf einen Dia-
ler hin.Wie Sie
diesen entfer-
nen kdnnen,
lesen Siein
der Box un-

Allgemein I Optionen | Sicherheit | Netzwerk | Gemeinsame Nutzung |

Yerbindung herstellen uber:

ten.

@ Modem - Micht verfugbares Gerat [COM1)

afiGes ! r'—i"r'i___'-f:l'.

Konfigurieren...
— Rufrummer
Urkskennzabl Rubpummer:
I ;] |DE|E!E W MR R Andere |

zl

2

Yerknipfung Imil: Psp

I CAPI- und [ TAPI-Dialer
sollen es sogar schaffen, die Softwareschnittstel-
len von ISDN-Karten direkt anzusprechen. Ein
Eintrag ins DFU-Netzwerk ist dadurch nicht
mehr notwendig. Ubel sind auch DLL-Dialer. Sie
installieren beim erstmaligen Besuch einer Web-
site oder beim Offnen einer E-Mail heimlich ein
Programm, das eine DLL-Datei auf dem Rechner
anlegt. Surft ein Anwender auf eine entsprechend
préparierte Website, wird automatisch ein Dialer
heruntergeladen — selbst wenn ActiveX nun aus-
geschaltet ist.

So schiitzen Sie sich: Auch hier gilt: Halten Sie sich
an alle bisher beschriebenen Schutzmassnah-
men! Dann ist es fast unmaglich, dass sich ein
Dialer unbemerkt in Threm System einnistet.

Weitere Schutzmassnahmen sind das Sper-
ren von Mehrwert-Dienstnummern und die Ver-
wendung von Schutzprogrammen. Schweizer
Telekom-Firmen sind gesetzlich verpflichtet,
0906er-Nummern gratis zu sperren. Es muss nur
ein entsprechender Antrag bei der Swisscom
oder beim jeweiligen Anbieter gestellt werden.
Die Blockierung anderer Mehrwert-Dienstnum-
mern (0900/0901) ist kostenpflichtig. Wihrend
fiir die Sperrung meist ein einfacher Anruf
geniigt, ist fiir die Entsperrung ein schriftlicher
Antrag erforderlich.

Schutzprogramme, auch Dialer-Blocker ge-
nannt, iberwachen das DFU-Netzwerk auf neue
Verbindungen und verhindern, dass teure bzw.
unbekannte Telefonnummern gewihlt werden.
Bewihrt hat sich die kostenlose Software YAW
(Yet Another Warner, http://www.pctip.ch/down
loads/dl/20556.asp) sowie der 0190-Warner 3.20
(http://www.pctip.ch/downloads/dl/23008.asp), der
auch Schutz gegen CAPI/TAPI-Dialer bietet.
Dieser Warner ist trotz seines Namens auch in
der Schweiz einsetzbar.

Aktuelles aus der Computerszene: http://www.pctip.ch/topthema/
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Das Symbol
«birthday» ist
ein schlechtes
Geburtstags-
geschenk.
Nach einem
Doppelklick
installiert sich
ein Dialer.

Papierkorb
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Falls sich bereits ein Dialer auf Threm PC
eingeschlichen hat, dann hilft Thnen die Box
«Suchen, finden und léschen», unten, weiter.
Dort finden Sie die wichtigsten Infos, um Ihre

siubern. Sehr ausfiihrliche Hinweise zum Ent-
tarnen und Entfernen von Dialern bietet auch
der PCtip-Artikel «Cyber-Sex zum Hochtarif»,
PCtip 4/2002, http://www.pctip.ch/archiv/2002/

Festplatte von den ldstigen Programmen zu

4.asp.

Dialer entfernen

Suchen, finden und l6schen

Anzeichen fiir eine mogliche
«Dialer-Infektion»:

= Im DFU-Netzwerk ist eine Ver-
bindung mit Mehrwert-Dienst-
nummer eingetragen (siehe
«Trick 8: Manipulierte Registry»,
Seite 35).

= Unbekannte Symbole in der
Taskleiste, auf dem Schreibtisch,
im Windows-Startmenti oder im
Autostart-Verzeichnis (START/PRro-
GRAMME/AUTOSTART).

= Das Modem wahilt sich selbst-
standig ins Internet ein.

= Die Startseite des Browsers
hat sich bei der letzten Internet-
sitzung gedndert.

Dialer finden:

= Uberpriifen Sie das DFU-Netz-
werk auf Mehrwert-Dienstnum-
mern (siehe «Trick 8: Manipulier-
te Registry», Seite 35). Notieren
Sie sich den Verbindungs-Namen.

= Durchsuchen Sie Taskleiste,
Desktop, Startmenii und Auto-
start-Verzeichnis (START/PROGRAM-
ME/AUTOSTART) nach unbekannten
Eintrdgen. Notieren Sie suspekte
Namen.

= Suchen Sie auf der Harddisk mit
START/SUCHEN/NACH DATEIEN ODER
ORDNERN nach Dialer-Dateien.

= Teilweise tragen sich Dialer
auch in der Registry ein, da sie
hier schwerer zu finden und zu
entfernen sind. Suchen Sie nach
den verdachtigen Namen:
Klicken Sie auf START/AUSFUHREN
und geben Sie regedit ein.
Waihlen Sie dann HKEY_CUR-
RENT_USER/Software.

Dialer lI6schen:

= Bei seriosen Dialern kdnnen
Sie die Software Uber eine pro-
grammeigene «Léschen»-Funk-
tion entfernen.

= Wenn lhnen der Name der Dia-
ler-Datei bekannt ist, I6schen Sie
das Programm Uiber START/EINSTEL-
LUNGEN/SYSTEMSTEUERUNG/SOFTWARE
(Windows XP: START/SYSTEMSTEUE-
RUNG/SOFTWARE).

= Klicken Sie im DFU-Netzwerk
den betreffenden Eintrag an und
l6schen Sie ihn mit Delete. Wie
Sie ins DFU-Netzwerk gelangen,
lesen Sie in «Trick 8: Manipulierte
Registry», Seite 35.

= Eintrage im Autostart-Ver-
zeichnis lassen sich mit einem
einfachen Rechtsklick und Lo-
SCHEN entfernen.

= Dialer-Dateien, die Sie auf der
Festplatte entdecken, konnen Sie
mit Delete l6schen.

= Benutzen Sie Freeware-Pro-
gramme wie «RegCleaner»,
http://www.pctip.ch/downloads/
dl/19257.asp, um in der Registry
dubiose Dateien zu entfernen.
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