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v Achtungl &m Donnerstag, 9. Januar 2003 um 14:41:58 erfolgte der
Lnariff Scannen von TCP-Ports auf lhren Computer,
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Wie gefdhrlich ist dieser Hacker-Alarm der Firewall-Software «Kaspersky Anti-Hacker»?

Wer Zone Alarm oder eine andere Software-Fire-
wall besitzt, kennt die Warnungen, die immer
mal wieder aufpoppen und einen Angriff aus
dem Internet melden. Jemand hat in diesem Au-
genblick versucht, allfillige Internetdienste auf
Threm Rechner anhand der vom Internet aus
sichtbaren Ports ausfindig zu machen. Jedem In-
ternetdienst (wie etwa Web- oder Mailservern)
ist ndmlich eine feste Nummer, der so genannte
Port, zugeordnet, damit der Dienst von anderen
PCs iiberhaupt angesprochen werden kann.

Bei den meisten Warnungen besteht kein
Grund zur Panik. Oft handelt es sich bei einem
solchen «Portscan» nicht um einen gezielten An-
griff. Vielmehr untersuchen Mochtegern-Hacker
viele Rechner gleichzeitig auf offene Ports und
damit auf mogliche Einfallstore. Sie durchsuchen
dazu verbotenerweise IP-Nummernbereiche, die
Internetprovider offiziell fiir ihre Kunden ver-

Praktische Tipps fiir mehr Sicherheit

wenden. Bei jeder Einwahl ins Netz erhalten
Sie vom Provider eine IP-Nummer wie etwa
195.141.86.5, damit Thr PC fiir die Dauer des
Internet-Besuchs eine eindeutige Adresse hat.
Fiindig werden diese Hacker selten, denn bei
einem Standard-PC sind normalerweise alle Ports
geschlossen, schliesslich bietet man als Privat-
person selten eigene Dienste im Internet an. An-
ders sieht es aus, wenn Sie einen Webserver be-
treiben. Dann ist zwangsldufig Port 80 geoffnet,
da dariiber alle http-Anfragen abgewickelt werden.

Erst durch Konfigurationsfehler werden
manche Ports ungewollt zuginglich, etwa die
freigegebenen Verzeichnisse eines Heim- oder
Firmennetzwerks. Auch Backdoor-Programme
offnen Ports, iiber die Fremde den Rechner fern-
steuern konnen, sobald er online ist. Eine Fire-
wall schliesst aber problematische Ports bzw.
meldet versuchte Zugriffe von aussen. (idg)

Die Dateiendung verrét den Ubeltiter
Bessere Resultate mit einfachen Tricks

So optimieren Sie Ihr System
Kaufberatung mit Produkteiibersicht

Nachzulesen im ndchsten PCtip vom Marz 2003. Themen kénnen aus aktuellem Anlass andern.
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