Die letzte Seite

... TCPA und Palladium?

Microsoft will den Windows-XP-Nach-
folger (Codename «Longhorn») deut-
lich besser gegen Dialer, Viren und
Hacker abschotten. Spezielle Schutzmass-
nahmen in der Hardware und im Be-
triebssystem sollen den Computer siche-
rer machen. Das System wurde unter der
Fithrung von Microsoft und Intel in der
«Trusted Computing Platform Alliance»
(TCPA, http://www.trustedcomputing.org/)
entwickelt. Neben Microsoft sind dort
180 Firmen, unter anderem Intel, AMD,
HP, IBM und Dell vertreten.

Microsoft hat jhre Implementierung
von TCPA «Palladium» genannt (latei-

nisch fiir Hort oder Schutz). Sie enthilt
ein digitales Rechtemanagement-Sys-
tem: Unter Palladium lduft nur als sicher
geltende und digital signierte Software. Jegliche
Manipulation durch fremde Software (etwa
durch Backdoor-Programme oder Viren) wire
damit ausgeschlossen. Sicherheits-Updates wiir-
den vollautomatisch durch Palladium installiert.
Alle von Palladium genutzten Lizenz-Schliissel
etc. sind in einem kleinen Chip namens «Fritz»
auf der Hauptplatine des PCs abgelegt.

Womaoglich hat Microsoft aber ganz ande-
res im Sinn — und das ist denn auch Hauptvor-
wurf der Palladium-Kritiker: Das digitale Rechte-
management-System verhindert den Einsatz und
das Kopieren von CDs, DVDs und Software wie
Spielen ohne die zugehérige Lizenz. Der angeb-
liche Schutz lauft darauf hinaus, dass die An-
wender nur noch wenige, von Microsoft und
ihren Partnern freigegebene Programme starten
diirfen. Die Nutzung von Freeware, Open-
Source-Programmen oder Shareware wire prak-
tisch nicht mehr méglich, da sich die Autoren
kaum die teuren Zertifikate leisten konnten.
Zudem ist die Koppelung von Palladium mit
dem Fritz-Chip umstritten: Software und Hard-

Soll mit Palladium mehr Sicherheit bieten: Windows-XP-
Nachfolger «<Longhorn». Hier in einer Alpha-Version,
die unautorisiert von Microsoft im Internet kursierte.

ware werden so untrennbar; und sollte der Chip
z.B. wegen einer Uberdosis Strom aussteigen,
konnen nicht nur Fremde, sondern auch die An-
wender selbst ihre Daten nicht mehr lesen. Eben-
falls problematisch: Um TCPA-konforme Soft-
ware nutzen zu konnen, wird ein neuer PC fillig.

Inzwischen soll ein neuer Name Palladium
helfen, von seinem umstrittenen Ruf loszukom-
men. Microsoft hat laut Cnet.com beschlossen,
den Missverstindnissen um Palladium mit einer
Namensinderung Wind aus den Segeln zu neh-
men. Das Sicherheitskonzept wird kiinftig unter
der wenig sagenden Bezeichnung «Next-Genera-
tion Secure Computing Base» laufen. Ein weite-
rer Grund fiir die Neutaufe sei ausserdem eine
mogliche Namensklage einer Kleinfirma gewesen.

Die erste Probe fiir ein Sicherheitssystem a la
Palladium hat Microsoft tibrigens nicht bestan-
den: In der Xbox sind dhnliche Schutzmass-
nahmen installiert — und von findigen Program-
mierern bereits mehrfach geknackt. (idg)

http://moon.hipjoint.de/tcpa-palladium-faq-de.html
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