Die letzte Seite

Secure Socket Layer (SSL)?

Zur Absicherung von geheimen
oder vertraulichen Daten im Inter-
w || net — beispielsweise Informationen
ar~ @ | beim Online-Banking oder -Shop-
il = ping — wird haufig mit dem SSL-
Protokoll (Secure Socket Layer) gearbeitet. Sie
erkennen das daran, dass eine Webadresse mit
https:// statt mit http:// beginnt und dass in der
Taskleiste (Fusszeile) des Webbrowsers ein klei-
nes geschlossenes Schloss-Symbol zu sehen ist.
In den meisten Fillen wird dann zum Uber-
tragen der Daten eine 128-Bit-Verschliisselung
verwendet, die nach bisherigen Erkenntnissen als
praktisch nicht zu knacken galt.

Doch Wissenschaftler der Ecole polytechni-
que fédérale de Lausanne (EPFL) konnten jetzt
nachweisen, dass sich ein seit lingerem bekann-
ter theoretischer Schwachpunkt tatsichlich
fiir so genannte Timing-Angriffe nutzen ldsst.
(Wir berichteten: http://www.pctip.ch/webnews/
wn/23347.asp ). Die Lausanner Forscher schafften
es, mit einem selbst entwickelten Programm in
weniger als einer Stunde ein SSL-geschiitztes Pass-
wort zu knacken, so die Pressemitteilung der EPFL,
siehe http://lasecwww.epfl.ch/memo_ssl.shtml.

Beim Online-Banking ist die Sicherheit da-

lich dusserten sich auch unabhingige Sicher-
heitsexperten wie etwa der Amerikaner Avi Ru-
bin. Er erklirte, die Methode der Schweizer For-
scher funktioniere nur bei E-Mail-Transaktionen
und sei auch dort nur eingeschrinkt anwendbar.

Auch die Schweizer Banken und Shopping-
Anbieter geben sich gelassen. So schreibt z.B. die
Post nach wie vor auf ihrer Website, eine korrek-
te SSL-Verbindung sei «in jedem Fall sicher, da
die Daten bei der Ubermittlung automatisch mit
128 Bit verschliisselt werden und somit nicht ab-
gefangen werden konnen». Und Postfinance-
Mediensprecher Alex Josty betont: «Das For-
schungsprojekt der EPFL wurde unter Laborbe-
dingungen durchgefiihrt, die in der Praxis nicht
tiblich sind.»

Die Liicke wurde unter Open SSL nachge-
wiesen, einer Open-Source-Implementierung
von SSL. Die Entwickler von Open SSL haben
reagiert und die neuen Versionen 0.9.7a und
0.9.6i der Verschliisselungsbibliothek fiir Linux
und Unix bereitgestellt, die gegen diese Attacken
immun sind (http://www.openssl.org/source/).
Andere Hersteller von SSL-Software, etwa Micro-
soft, untersuchen ihre Produkte wie die Webserver-
Losung IIS (Internet Information Server) mo-
mentan auf dhnliche Schwachstellen. (sz/idg)
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durch aber nicht wirklich gefihrdet. B prevprer g
Das Ermitteln der verschiedenen Zu- - AT

gangspassworter wiirde einige Stun-
den dauern — linger als jede Online-
Banking-Sitzung — und es miissten
dazu schon spezielle Voraussetzun-
gen erfiillt werden, wie auf der Web-
site weiter ausgefiihrt wird.

So muss der Angreifer etwa alle
Datenpakete einer SSL-Sitzung mit-
schneiden und der SSL-Server darf
nur mit einem einzigen Benutzer be- ||
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schaftigt sein, was hochstens spit in
der Nacht der Fall sein diirfte. Ahn-

Tipps, die in keinem Handbuch stehen

http://www.bsi-fuer-buerger.de/02/02_05.htm:Hier infor-
miert die deutsche Regierung iiber die Sicherheit von SSL.

Qualitat und Preise im Test

wird fiir unverlangt ei , (D-ROMs, Floppys, Fotos,
Dias etc. Eine Riicksendegarantie geben wir nicht. Wir behalten uns das Recht vor, eingesandte Beitrage
auf anderen Medien etwa auf CD-ROMs,in derim Online-Verfahren
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So steigen Sie um aufs Gratis-Office

Kaufberatung mit Produktiibersicht
Zahlungssysteme im Internet

Nachzulesen im ndchsten PCtip vom Juli 2003. Themen kénnen aus aktuellem Anlass andern.
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