Diesen Monat im 'Gesprach

Kampf gegen Kinderporno

Die Mail mit dem Betreff «Ch!l.dre.n-p0Or.n0»
schldgt brutal in der PCtip-Mailbox auf. Wer
steckt dahinter? «Normale» Kriminelle oder gar
verdeckte Agenten des FBI? Der PCtip ermittelt.
Der Text der Nachricht ist englisch und wirbt un-
verbliimt fiir eine Internetseite mit Kinderporno-
grafie. Das illegale Angebot ist ohne Probleme un-
ter http://hardest.gearhost.net/ erreichbar und
zeigt schon auf der Startseite grauenhafte, unzen-
sierte Darstellungen mit Kindern und Babys.
Sofort meldet der PCtip die Site der Koordina-
tionsstelle Internetkriminalitit im Bundesamt fiir
Polizei. Uber ein Formular auf der Webseite
(http://www.cybercrime.admin.ch/) senden wir Text
und Kopfzeilen der Mail. Was mit r
den so erfassten Daten geschieht, '
erklart Guido Balmer, Sprecher des
Bundesamtes fiir Polizei (BAP):
«Die Daten werden von einer Soft-
ware erfasst und die Internetsite bei
der Polizei gespeichert. Auf der
neuen Koordinationsstelle wird
dann abgeklirt, ob sowohl die
Spammail als auch das Internet-
angebot einen Bezug auf die
Schweiz haben.» Falls nicht — wie
im vorliegenden Fall — leitet das BAP das Material
an Interpol weiter, die ihrerseits die amerikani-
schen Behorden informiert. Das Ergebnis: Zwolf
Stunden nach der Meldung ist die fragliche Kin-
derporno-Seite nicht mehr erreichbar.

Was auf den ersten Blick wie ein effizient gelos-
ter Fall aussieht, wirft auf den zweiten Blick Fragen
auf. Ungewohnlich ist das explizite Angebot auf der
Webseite und in der Spammail: Pornografische
Darstellungen mit Kindern werden normalerweise
im Internet nur im Untergrund ausgetauscht.

Misstrauisch macht uns aber auch das Verhalten
des amerikanischen Providers «Gearhost», bei dem
die Website gehostet ist. Als der PCtip Gearhost auf
dieillegalen Inhalte aufmerksam macht, erklart die
Mitarbeiterin am Telefon, die Seite konne nicht ge-
sperrt werden, weil sie vom FBI betrieben werde.
24 Stunden spiiter, als die Seite bereits abgeschaltet
ist, bestitigt eine andere Dame, dass 15 FBI-Beam-
te bei der Firma Daten sichergestellt haben. Danach
— als das FBI bereits von den PCtip-Fragen wusste
— entschuldigt sich Gearhost-Chef Ryan Kikos bei
uns fiir diese falschen Angaben, bestitigt dann aber
doch, dass ihn das FBI telefonisch am Abschalten
der Site hindern wollte.

Aktuelles aus der Computerszene: http://www.pctip.ch/topthema/

Das erinnert an den Fall «Landslide», der kiirzlich
die Schweizer Medien beschiftigte: Das FBI sam-
melte Kreditkarten-Infos von Online-Porno-Kun-
den, was in der Schweiz zur Beschlagnahmung von
1147 PCs und hunderten von Verfahren fiihrte.

Versucht das FBl diesmal etwa mitan sich illega-
len Spammails und einem ebenso verbotenen Lock-
vogelangebot, Kinderporno-Ringe zu sprengen?
Die FBI-Zentrale in Washington erklirt, eine sol-
che Aktion sei illegal, und verweist an die Aussen-
stelle in Denver, wo Special Agent Anne nach fiinf-
stiindiger Uberpriifung zum selben Schluss kommt.
Sie stellt den Kontakt zu Special Agent Berry Mad-
‘f;_“' docs in Baltimore her, dem Spre-
4 cher einer Einheit zur Bekimpfung
von Kinderpornografie. Der lésst
durchblicken, dass eine solche Ak-
| tion von der Staatsanwaltschaft er-
|| laubt werden kann, will aber wegen
laufender Ermittlungen den ange-
sprochenen Fall nicht bestatigen.

Der hitte dann eine ganz an-
dere Dimension: Angenommen,
das FBI betreibe die Pornosite wirk-
hch selbst und leite dabei erfasste Kundendaten an
die Schweizer Behdrden weiter, so kann das beim
Porno-Konsumenten sichergestellte Beweismittel
hier zu Lande vielleicht gar nicht verwendet werden.
«Man wiirde diesen Fall an den Massstiben des
ab 9. Oktober giiltigen Bundesgesetzes tiber die ver-
deckte Ermittlung messen», erklirt Ernst Gnigi,
Leiter des Dienstes Internationales Strafrecht im
Bundesamt fiir Justiz. «Nach Schweizer Recht wiire
eine solche verdeckte Ermittlung schon deshalb
a priori nicht zuldssig, weil beim Empfinger der
Spam-E-Mail kein Tatverdacht besteht (Art. 4).»
Ein Angeklagter konnte daher vor Gericht durch-
setzen, dass das Beweismaterial nicht gegen ihn ver-
wendet werden darf (Beweisverwertungsverbot).
Wire auf seiner Festplatte auch Kinderpornografie
aus anderen Quellen, konnte sich ein Verwertungs-
verbot sogar noch auf diese Inhalte beziehen.
Verdichtige wiirden auch nicht an Amerika aus-
geliefert, miissten jedoch, so Gnigi, beim Grenz-
iibertritt nach Amerika mit der Verhaftung und
Verurteilung durch US-Behorden rechnen.
Fazit: So sehr der Kampf gegen Kinderpornografie
zu begriissen ist: Grenziiberschreitende Ermittlun-
gen werfen derzeit noch zu viele rechtliche Fragen
auf, um wirklich wirksam zu sein. (rue)
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Kurztests CD-ROMs

Ab August kom-
men ADSL-Privatkunden in
den Genuss von héheren
Download-Tempi. Die Swiss-
com hat die Leistung des
Breitbandnetzes verbessert.
Die bisherigen Angebote
256/64 bzw.512/128 Kbit/s
werden neu effektiv 300/50
bzw.600/100 Kbit/s betragen.

Sony hat eine
Riickrufaktion fiir Vaio-
Notebooks der FR-Serie ge-
startet.Wegen eines fehler-
haften Modems kann es
beim Berlihren der Geréate
zu einem leichten Strom-
schlag kommen.Von dem
Problem sind in der Schweiz
ca.200 Notebooks betrof-
fen. Fehlerhafte Vaios wer-
den kostenlos repariert.

Unter dem Mot-
to «come together» will die
Basler Computermesse ihr
Augenmerk vom 24. bis
27.September vor allem
auf KMU ausrichten. Neben
einem KMU-Infocenter bie-
tet die Orbit 2003 einen
Fachkongress und verschie-
dene Themenparks.

Der Phonover-
band IFPI hat eine neue Stu-
die zur Musikpiraterie ver-
offentlicht.In den letzten
drei Jahren soll sich die Zahl
illegal kopierter Music-CDs
im Handel mehr als verdop-
pelt haben.2002 wurden
erstmals liber eine Milliarde
solcher CDs verkauft.Im
Durchschnitt ist damit jede
dritte Musik-Disk illegal.
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