Gib Schniifflern

KEINE CHANCE

Beim Surfen, beim
Mailen, im Betriebs-
system und beim
Provider - iiberall
hinterlassen Sie
ungewollt Spuren.
So wehren Sie sich.
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nicht nur drin, sondern auch dran: Sie
werden von Spammern belistigt, von
Hackern belauscht und vom Staat registriert. Mit
jedem Klick verraten Surferinnen und Surfer —
ob sie es wollen oder nicht —im besten Fall etwas
iiber ihre Lebensgewohnheiten und im schlimms-
ten Fall Geheimnisse, die ins finanzielle Desaster
fithren konnen.
Ein fremder Handy-Anschluss ldsst sich bei
einigen Telefonfirmen leicht sperren, sofern man

Kaum blinkt das Modemlampchen, sind Sie
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das Geburtsdatum des Opfers kennt. Dessen
Adresse beliefern Versandfirmen auf gut Gliick
mit Waren. Und fischt ein Hacker Thre Kredit-
kartennummer vom Server, kann er mit IThrem
guten Namen einkaufen.

Harmlosere Formen des Datenklaus sind gang
und gibe: So grasen etwa Harvesting-Program-
me («Ernte-Programme») Webseiten und News-
groups nach E-Mail-Adressen ab und fiittern
fremde Mailboxen mit Spam. Ihr Internetbrow-
ser verrat Marketingfirmen mit Hilfe von Coo-
kies, kleinen Textdateien, die vom Besuch einer
Website herriihren, viel iiber Ihre Konsum- und



Sehgewohnheiten. (Mehr zu Cookies, sieche Ab-
schnitt «Browser», rechts unten auf dieser Seite.)
Oder Firmen fiihren Bonitits-Datenbanken, die
falsche Daten enthalten konnen — vielleicht weil
jemand mal Produkte unter einem fremden
Namen bestellt und nicht bezahlt hat. Die Folge
kann eine Weigerung sein, den angeblich nicht
kreditwiirdigen Kunden mit Waren zu beliefern.

Sich anonym im Netz bewegen zu kénnen,
mag sich da manch einer angesichts solcher Ge-
fahren wiinschen. Doch das ist umstritten. Poli-
zei, Justiz und die Industrie — allen voran die Mu-
sikfirmen — wiirden gern jeden Surfer mit einem
Namensschild versehen. Thre Bemiithungen sind
bereits weit vorangeschritten. So wird etwa seit
kurzem verstirkt gegen Nutzer von Tauschbor-
sen vorgegangen und Provider werden gezwun-
gen, die Identitit ihrer Kunden offen zu legen.

Doch eine Aufhebung der Anonymitit kolli-
diert nach Ansicht von Datenschutzexperten mit
den demokratischen Grundrechten jedes Men-
schen auf die Kontrolle tiber seine eigene Pri-
vatsphire. Jeder kauft anonym am Kiosk Ziga-
retten und Heftli, ohne sich vorher mit Namen
und Adresse bei der Kioskfrau registrieren zu
miissen.

Werden Daten laufend gesammelt, konnen
diese zwar zur Verbrechensbekimpfung einge-
setzt werden; andererseits steigt die Gefahr des
Missbrauchs. Online-Karten und -Datenbanken
verraten zum Beispiel, wo Surfer wohnen; Such-
maschinen, etwa der Newsgroup-Sucher von
Google, etwas iiber die Lebensgewohnheiten von
Diskussionsteilnehmern.

So wehren Sie sich

Aus all diesen Griinden sollten Sie sich die Kont-
rolle tiber Thre Daten zuriickholen. An diesen
Stellen setzen Sie den Hebel an:

Ansprechpartner: Bevor Sie Thren Namen,
Thre Adresse, Telefonnummer und andere Daten
via Internet tibermitteln, sollten Sie den Emp-
fanger unter die Lupe nehmen. Wie vertrauens-
wiirdig ist er? Sind Kontaktangaben und die
allgemeinen Geschiftsbedingungen vorhanden,
verstdndlich und klar? Legt er offen, wie er mit
den gesammelten Daten umgeht?

Massnahmen:

® Wenn eine Website die Registrierung verlangt,
ist es oft moglich, fiktive Daten einzugeben — der
Dienst ist trotzdem nutzbar. Sie benotigen le-
diglich eine giiltige E-Mail-Adresse. Er6ffnen Sie
fiir solche Zwecke bei einem anonymen Anbie-
ter wie Hotmail oder GMX eine Adresse als
«Spam-Finger».

® Suchen Sie auf der Site nach einer Kontakt-
telefonnummer und rufen Sie an, um sicher zu
gehen, dass die Firma auch tatsichlich existiert.

m Checken Sie unter http://www.zefix.admin.ch/,
ob die hinter der Website stehende Firma im
Handelsregister eingetragen ist. Das funktioniert
natiirlich nur bei Schweizer Firmen.

Aktuelles aus der Computerszene: http://www.pctip.ch/topthema/

Privats
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Mit Ihrer Teilnahrme am ‘Wettbewerb
erkliren Sie sich einverstanden, dass
thre Daten von der mywinsite.com und
deren Partner unter anderermn zu
Marketingzwecken bearbeitet werden
kénnen und dass Sie gelegentlich via
E-Mail auf interessante Angebote von
‘Werbetreibenden aufrmerksam
gemacht werden, Sie konnen jederzeit
Ihr persénliches Account und Thre
Adresse aus der Mailingliste des
jeweiligen Wearbetreibenden entfernen
lassen.

&
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Deutliche Worte: Wer bei www.mywinsite.com
an einem Wettbewerb teilnimmt, erlaubt, dass
seine Daten fiir Werbung genutzt werden.

Durch Ihre Teilnahme stimmen Sie
waitar zu, dass - falls Sie einen Preis

u Lesen Sie die Datenschutzregelung des Anbie-
ters. Ist keine vorhanden oder nimmt er sich das
Recht heraus, die Daten zu verkaufen, Screen 1,
sollten Sie sich eine Nutzung des Angebotes
zweimal tiberlegen.

Betriebssystem: Windows XP ist nicht gerade
eine Quelle der Diskretion. Im Betriebssystem
stecken einige Funktionen, die eigenmichtig
Microsoft kontaktieren. So etwa gleich nach dem
Windows-Start: Die Produkteaktivierung ver-
letzt zwar nach dem derzeitigen Wissensstand
und einem ausfiihrlichen Microsoft-Paper die
Privatsphire nicht — trotzdem haben viele An-
wender ein ungutes Gefiihl.

Die Musik- und Videoabspiel-Software Win-
dows Media Player registriert, welche CDs und
DVDs abgespielt werden, und meldet dies einem
Microsoft-Server. Zwar liegt mit der neusten
Version 9 die Kontrolle tiber dieses Verhalten
wieder in der Hand der Anwender, doch bleiben
viele misstrauisch.

Windows ist zudem ein Ndhrboden fiir Viren
und Wiirmer aller Art. Durch diese Schwachstel-
len konnen Hacker das System infiltrieren.

Massnahmen:

® Halten Sie Thr System mit der Windows-Up-
date-Funktion (START-Menii oder mit dem
Browser unter http://www.windowsupdate.com/)
immer auf dem neusten Stand. Viele Sicherheits-
locher werden mit diesen Updates kurz nach
ihrer Entdeckung gestopft.

u Ebenso ist der Einsatz einer Antiviren-Soft-
ware Pflicht (siehe dazu auch «Doppelt schiitzt
besser», S. 66). Auch diese miissen Sie regelmis-
sig (mindestens einmal wochentlich, besser tag-
lich) updaten und so mit den neusten Viren-
signaturen bekannt machen.

= Windows XP kénnen Sie von Hand zu mehr
Diskretion verpflichten. Das ist aber aufwindig
und heikel: Sie miissen an verschiedenen Stellen
in das System und in die Windows-Registry, der
zentralen Einstellungsdatenbank, eingreifen. Viel
schneller und sicherer erledigt dies die Gratis-
Software XP AntiSpy (WEBCODE 19905).

m Durchforsten Sie Thren PC nach Spyware. Das
erledigt die Freeware Ad-aware (WEBCODE 17579).
u Die Installation einer Desktop-Firewall wie
ZoneAlarm (WEBCODE 16670) bietet zwar keine
absolute Sicherheit, aber immerhin die Kontrol-
le dariiber, welche Software vom PC aus Kontakt
ins Internet aufnimmt und wer von aussen auf
Thren PC zugreifen will. Mehr iiber Firewalls
lesen Sie ebenfalls ab Seite 66.

® Priifen Sie die Qualitit Threr Passwérter. Sie
sollten mindestens acht beliebige Zeichen enthalten,
Gross- und Kleinschreibung gemischt sowie mit
Zahlen oder Sonderzeichen versetzt sein. Tipps
fiir sichere Passworter finden Sie im Artikel
«Geheime Schliissel», PCtip 3/2003, S. 42 (http:/
www.pctip.ch/library/pdf/2003/03/0342Pass.pdf ).

Browser: Die Programme, die Internetseiten
darstellen, sind die grossten Verriter. Der Inter-
net Explorer hinterldsst seine Spuren an vielen
Stellen des Systems. Die bekanntesten Surfspuren
sind die temporiren Dateien im Ordner «Tem-
porary Internet Files», Screen 2, und die Cookies.
Das sind kleine Textdateien, die einem von den
angesurften Webservern angedreht werden, um
gewisse Dienste beanspruchen zu kénnen. So »

Ordner X Name

+ UserData » “&}7CodeDownioa...
+ WINDOWS Ql CodeDownloa, ..
- Lokale Einstellungen £ | "CodeDownloa. ..
- Anwendungsdaten £ | "CodeDownloa...

+ Adobe £ | 7gq=index
Help £10,,t425-52103...
+ Micrasoft £10, t425-52103...
# Temp £10,,t425-52103...
Temporary Internet Flles £10, t425-52104...
o ""'af ” 210, t4z5-52104...
' S::j‘::r LHgBINNG £10,,t425-52104...
- * | 0000000001 _0...

+ Startmend 1

7 UserData * | 0000000001 _0,.,
Vorkgen * | 0000000001_0,..,
+ WINDOWS * | 0000000001 _0. .,
Zuletzt verwendete Dokumer */0000000001_0..,

* | 0000000001 _0,..
* | 0000000001 _0...

+ Default User
+ POWELT

Internetadresse Typ -a
tCodeDownloadErrorLoginame=... HTML Document
7CodeDownloadErrorLoginame=.., HTML Document 2KB
"CodeDownloadErrarLoginame=... HTML Document 1KE
?CodeDownloadErrorLoginame=... HTML Document 1 KB
http:/fwiwne. biveroo,defq/?g=in... HTML Document  10KB
http:fwww.google.chisearch?q... HTML Document &1 KB
http:/ftechupdate zdnet. dejsto...  HTML Document 61 KB
http:fftechupdate.zdnet.defsto,.. HTML Document 61 KB
http:/ftechupdate, zdnet. defsto...  HTML Document 47 KB
http:/ftechupdate zdnet. defsto...  HTML Document 47 KB
http:/ftechupdate, zdnet.defsto, .. HTML Document 47 KB
http:/falobal msads.netfads{1/0... GIF-Bild 1kB
http:/fglobal msads.netfads/1/0... GIF-Bild 6 KB
http:/alobal msads. netfads/1/0...  GIF-Bild 6KB
http:{falobal msads.netfads/1/0... GIF-Gild 6 KB
http:/falobal msads.netfads/1f0...  GIF-Bid Y]
http:!falobal msads.netfads/1 /0., GIF-Bild 11 KB
http:/folobal msads.netfads{1/0... GIF-Bid 20KB

Verréterisches Archiv: In den «Temporary Internet Files» ist alles liber lhre Surftour gespeichert.
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» erinnert sich der Server an einen fritheren Be-
such und bietet auf den Benutzer zugeschnittene
Navigationsmoglichkeiten und Informationen.
Dank Cookies diskutieren Forumsteilnehmer
nicht anonym und finden Firmen heraus, welche
Produkte Sie konsumieren oder welche Inhalte
Thnen am besten entsprechen.

Eine besonders raffinierte Methode, Benut-
zerprofile zu erstellen, sind WebBugs. Diese 1x1
Pixel kleinen GIF-Dateien rufen via Internet ein
Programm ab, das aktuelle Benutzerdaten sam-
melt. WebBugs werden meist verwendet, um Zu-
griffe auf Internetwerbung zu protokollieren.

Andere Stellen sind nicht so bekannt. Etwa
die Datei «index.dat». In dieser und in anderen
DAT-Dateien speichert der Browser unter ande-
rem Kennworter, Webadressen und Formular-
daten. Diese Dateien lassen sich nicht so einfach
16schen, da Windows sie schiitzt.

Und weil im Internet Explorer auch andere
Programme laufen — etwa der Media Player —,
sammeln sich iiber diese weitere Protokolle an.
Noch mehr Spuren erzeugen Sie, wenn Sie Da-
teien herunterladen und danach 6ffnen. Dann
finden sich etwa Eintrage im Dokumentenmenii
und temporire Dateien. Die Software, mit der Sie
eine Datei betrachtet haben, fihrt haufig eben-
falls Protokoll.

B Systemsteuerung

Datei Bearbeiten Ansicht Favoriten Extras 7

() Zurick ~ b i Suchen Ordner

[ systemsteuerung

u’ Systemsteuerung @
D-— Zur Kategarieansicht we

»

ft.\’ .

: v
N 8 2
Anzeige Benutzerkonten Datum und Uhrzeit

-.-'J"'_JTJ

= R

Siehe auch Einnabehilfen Energieoptionen Gamecontroller
Q ‘Windows Update - ’ % }
) -2 V.
W Hilfe und Support - b,
Hardware Internetoptionen Java Plug-in

Hinter dem Icon INTERNETOPTIONEN finden Sie diverse Sicherheitseinstellungen.

Massnahmen:

m Loschen Sie nach jeder Sitzung den Inhalt des
Ordners «Temporary Internet Files» (den so ge-
nannten Internetcache). Dort sind die Elemente
aller besuchten Websites zwischengespeichert.
Sie finden diesen Ordner im Verzeichnis C:\Win-
dows oder unter Windows 2000 bzw. XP Pro in
C:\Dokumente und Einstellungen\Thr Name\
Lokale Einstellungen.

An derselben Stelle leeren Sie den «Verlauf»-Ord-
ner, der die Links zu Seiten enthilt, die Sie be-
sucht haben. Hier sind auch die Cookies dran.
Die kleinen Textdateien sind zwar an sich harm-
los, doch sie dienen Internetwerbefirmen zum
Erstellen von Nutzerprofilen.

Starten Sie Thre Siuberungsaktion in der Sys-
TEMSTEUERUNG. Klicken Sie auf INTERNETOPTIO-
NEN, Screen 3.

ANZEIGE



Die entscheidenden Funktionen «Temporire In-
ternetdateien» und «Verlauf» sehen Sie nun vor
sich, Screen 4.

Ein Klick auf DATEIEN LOSCHEN..., A, leert den
Ordner «Temporary Internet Files» und beseitigt
einen Teil der Surfspuren. Anschliessend klicken
Sie auf COOKIES LOSCHEN..., B — und schon sind
die Kriimelmonster weg. Ein abschliessender
Klick auf «VERLAUF» LEEREN, (, befreit Sie auch
von gespeicherten Internetadressen. Sie konnen
daneben auch die Anzahl Tage einstellen, nach
denen der Verlaufsordner geleert werden soll.

Wechseln Sie zum Register ERWEITERT, haben
Sie unter dem Punkt «Sicherheit» die Moglich-
keit, die temporiren Internetdateien nach dem
Schliessen des Browsers automatisch zu 16schen,
Screen5.
® Damit ist es aber leider noch nicht getan, denn
gemeinerweise liegen in den «Temporary Inter-
net Files» auch viele versteckte Ordner, beispiels-
weise «Content.IE5». Darin finden Sie wie bereits
angesprochen die Datei «index.dat», Screen 6. Sie
ist nicht16schbar, weil sie bei jedem Start des PCs
neu angelegt und sofort gesperrt wird.

Spezielle Internet-Spurenvernichter (s. Box
«Wichtige Links», S. 31) kitmmern sich um die-
se Datei. Von Hand wirds kompliziert. Sie miis-
sen den ganzen Ordner von der DOS-Ebene aus
l6schen. Der Befehl lautet «deltree tempor~1»,
gefolgt von einem Druck auf die Enter-Taste.

Fiir Windows XP konnen Sie den Loschbe-
fehl automatisieren, indem Sie ein Skript anle-
gen. So gehts: Erstellen Sie mit Notepad eine
leere Datei und schreiben Sie genau folgende
vier Zeilen hinein:

REM Loeschen der Temporaeren Internet Files
inkl. index.dat

RD /s /q "c:\dokumente und einstellungen\userna-
me\Lokale Einstellungen\Temporary Internet Files"

RD /s /q "c:\dokumente und einstellungen\iser-
name\Cookies"

RD /s /q "c:\dokumente und einstellungen\user-
name\Lokale Einstellungen\Verlauf"

Liegt Thre Windows-Installation auf einer an-
deren Festplatte mit einem anderen Laufwerks-
buchstaben als auf C:, miissen Sie die Zeilen ent-
sprechend anpassen. Ebenfalls miissen Sie statt
username jenen Namen einsetzen, den Sie bei Ih-
rer Windows-Anmeldung verwenden.

Speichern Sie anschliessend das Skript unter
einem beliebigen Namen mit der Endung .cmd
oder .bat ab. Dann erstellen Sie unter «C:\
Dokumente und Einstellungen\username\Start-
menii\Programme\Autostart» eine Verkniipfung
mit der Datei, so dass diese jeweils beim System-
start automatisch ausgefiithrt wird. Der Befehl
RD loscht das ganze Verzeichnis und somit auch
die Datei index.dat. Windows erstellt dann eine
neue, leere index.dat.

Das Skript wurde getestet, trotzdem erfolgt
eine Verwendung auf eigene Gefahr. >

Aktuelles aus der Computerszene: http://www.pctip.ch/topthema/

Eigenschaften von Internet

Privats

Verbindungen
Allgemein

Startseite

Sicherheit

Frogramme

Datenschutz

Emweitert
Inhalte

Sie konnen die Seite andern, die als Startseite angezeigt wird.

Temporare Intemetdateien

Edresse:

rd=iefpver=6&ar=msnhome

[ Standardseite J[ Leere Seite ]

spezigllen Ordner gespeichert, um sie spater schneller

~_. Seiten, die Sie im Intemet besucht haben, werden in einem
& §

anzeigen zu konnen.

I[Zgokies Ii:is:chen.;] IQaleien ldschen. _] | Einstellungen...

Yerlauf

Der Ordner "Yeraul'' enthalt Links zu Seiten, die Sie besucht
F N, haben, um einen schrellen Zugang zu kirzlich besuchten
.I;ﬁ Seiten zu ermaglichen.

Tage. die die Seiten in ""erlauf'
aufbewahrt werder:

()
20 S | "erdaul' lesren I

Internetoptionen

Allgemein
Yerbindungen

Einstellungen:

=)

<<

herheit

SRIKISL ]

Sicherheit

Datenschutz

Frogramme

Sound in Webseiten wiedergeben
YWideos inWebseiten wiedergeben

I

Inhalte
Emueitert

Aulf zurlickgezogene Serverzertifikate Uberprifen (Meustart erf
Auf zurlickgezogene Zertifik ate von Herausgeberm uberpriifen
Bei ungiitigen Sitezertifilkaten wamen
Beim Wechszel 2wizchen sicherem und nicht sicherem Modus
Intearierte Windows-Authentifizierung aktivieren [(Neustart erfol

Leeren des Ordners "Temporary Internet Filles" beim Schliefer

[<f

k<]

Prohl-assistent aktivieren
Signaturen von ubertragenen Pragrammen uberprufen

SSL 2.0 verwenden
SS1 30 wenusrden

Datei- und Ordneraufgaben

(P Zurick ~ ¥

Ordner [~

& Content.IE5 6
Datel  Bearbeten  Ansicht

Extras. 7

) &\Dokusmente und Einstellungenibrunc|Desktop) Temporary Internet FilesiContent. IES

Andere Drte

) Temporary Internet Fles

| SWIPSMVP

| TGPWEEYR

INEOIPO4

| KCBISKEY

Hier beseiti-
gen Sie Surf-
spuren von
IThrem PC.

Mit der Akti-
vierung die-
ses Befehls
leert sich

der Verlaufs-
ordner

nach jedem
Schliessen
des Browsers
automatisch.

Die Datei
index.dat
kénnen Sie
nicht einfach
so l6schen,
dennsie st
geschiitzt.
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Weitere Anpassungen an den Voreinstel-
lungen des Internet Explorers 6.0 nehmen Sie im
Reiter DATENSCHUTZ vor. Hier stellen Sie ein, wie
der Internet Explorer mit Cookies umgeht, Screen7.

Die Einstellung «Mittel» hat sich fiir ein rela-
tiv sicheres, aber noch ungehindertes Surfen be-
wihrt. Testen Sie die verschiedenen Einstellun-
gen ruhig mal aus.

Der Button ERWEITERT bringt Sie zu einem
Fenster, in dem Sie die automatische Cookiebe-
handlung abschalten kénnen. Sie haben die
Wahl, die Annahme von Cookies generell zu
sperren oder bei jedem einzeln zu entscheiden,
ob Sie es akzeptieren wollen, Screen 8.

Diese Abfrage verfeinern Sie im Reiter DATEN-
scHUTZ unter dem Punkt «Websites». Hier
klicken Sie auf BEARBEITEN und legen anschlies-
send fiir jede einzelne Website fest, ob sie Cookies
bei Ihnen ablegen darf.

Wechseln Sie abschliessend noch zum Regis-
ter INHALTE. Wichtig ist hier der Button AuTo-
VERVOLLSTANDIGEN. Wenn Sie nicht wollen, dass
bekannte Internetadressen beim Eintippen
oben in der Adressleiste des Browsers automa-
tisch nach wenigen Buchstaben erginzt werden,
entfernen Sie alle Hikchen in diesem Fenster
und 16schen alle Formulare und Kennworter,
Screen 9.

Yerbindungen Frogramme Ereitert
Sllgemein Sicherheit Datenschutz Inhalte
Einstellungen

f Yenwenden Sie den Schieberegler. um eine

& Datenschutzeinstellung fur die Intemetzone auszuwahlen.

Mittel

- Spernt Cookies von Drittanbietem, die Liber keine
Datenschutzrichtlinie verfligen
| - Spert Cookies von Drittanbistern, die personlich
I | identifizierbare Inforrmationen ohine stillschweigende

i | 2ustimmung verwenden
- Schrankt Cockies von Erstanbietem ein, die personlich
identifizierbare Informationen ohne stillschweigende
Zustimmung verwenden

Cookies
[ ] Autamatische Cookiebehandlung aufheben

Mit dem
Schieberegler
stellen Sieden
Sicherheits-
grad ein.

Heben Sie die
automatische
Cookiebe-

handlung auf.
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® Der Internet Explorer kennt verschiedene Si-
cherheitszonen. Jede kann mit eigenen Sicher-
heitseinstellungen betrieben werden. Mit einem
Schieberegler stellen Sie unter EXTRAS/INTERNET-
OPTIONEN in der Registerkarte SICHERHEIT den ge-
wiinschten Grad der Sicherheit ein. Mit einem
Klick auf ANGEPASST und EINSTELLUNGEN verfei-
nern Sie die vordefinierten Sicherheitsstufen.
Hier sollten Sie mindestens Active-X abschalten.

E-Mail: Telefonieren ist diskreter als das Versen-
den einer E-Mail. Im Prinzip ist jeder einiger-
massen versierte Netzwerk- und Internetkenner
in der Lage, den E-Mail-Verkehr im Klartext mit-
zuschneiden und sogar Passworter fiir Mailboxen
auszuspionieren. Mailprogramme wie Outlook
(Express) sind zudem hiufig Einfallstore fiir Tro-
janer und Viren, die Passworter und andere ver-
trauliche Daten stehlen. Jiingstes Beispiel ist der
Wurm Bugbear (mehr dazu: WEBCODE 22174).

Massnahmen:

m Vertrauliches sollten Sie nie per E-Mail kom-
munizieren. Oder wenn, dann nur per verschliis-
selter Kommunikation mit Pretty Good Privacy
(http://www.pgp.com/) oder GnuPG (http://www.
gnupg.org/). Wie Sie diese Software einsetzen,
steht im Artikel «Sicher ist sicher», PCtip 2/2003,

Privats

Einstellungen fiir AutoVervollstandigen 9 Ei?pf&?\?;-
vollstandigen

autoVervollskandigen verwenden Flr

Webadressen
[ IFormulare

Benutzernamen und Kennwiarter Fidr Formulare
Machfragen, ob Kennwarter gespeichert werden sollen

Yerlauf in AutoYervollstandigen loschen

verwenden
fur» entfernen
Sie am besten
gleich alle.

[ Formulare lgschen ]

| Kennwérter laschen

ab Seite 40 (http://www.pctip.ch/library/pdf/2003/
02/0240_PGP.pdf).

m Schiitzen Sie nicht nur den Inhalt, sondern
auch die E-Mail-Adresse selbst: Wenn Sie sie auf
Threr Homepage publizieren wollen, dann nur
als Grafik, nicht als Text. So verunmoglichen Sie
Suchrobotern von Spammern das Erfassen Threr
Mailadresse. So gehts: Fiigen Sie in einer beliebi-
gen Bildbearbeitungs-Software — z. B. Windows
Paintaus dem Zubeh6r-Ordner — Ihre Adresse als
Text ein und speichern Sie das Ganze als Grafik.

Tauschborsen: KaZaA, eDonkey und andere
Programme zum direkten Austausch von Musik
und Videos unter den Nutzern der Software ent-
halten oft zweifelhafte Software, die Anwender
ausspionieren und ihre Gewohnheiten erfassen.
Ausserdem ist in einem solchen «Netz im Netz»
niemand anonym unterwegs. Die Polizei ist in
Zusammenarbeit mit Providern in der Lage he-
rauszufinden, wer Tauschnetze nutzt. So erhiel-
ten im vergangenen Jahr viele Kunden der Deut-
schen Telekom unmissverstindliche Warnun- »
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gen. Auch in der Schweiz leben Tauschbor-
sennutzer gefihrlich: Bereits wurde der Betreiber
eines Tauschservers, der randvoll mit illegal he-
runtergeladenen MP3-Dateien gefiillt war, ver-
haftet.

Am besten verzichten Sie auf den Einsatz einer
Tauschborsen-Software. Nicht nur, weil die Ge-
fahr gross ist, sich Viren oder Spyware einzufan-
gen, sondern auch, weil der Dateitausch rechtlich
umstritten ist. Meist werden Raubkopien von Mu-
sik, Filmen oder Software gehandelt, was illegal ist.

Provider: Sie konnen sich noch so unauffillig
verhalten, Sie sind trotzdem nicht anonym un-
terwegs. Ihr PC erhilt namlich vom Provider
eine so genannte [P-Nummer. Sie identifiziert
Thren PC eindeutig, ist also gewissermassen sei-
ne «Telefonnummer». Modem-Surfer erhalten
bei jedem Zugang eine neue Nummer aus dem
IP-Nummernvorrat ihres Providers nach dem
Muster 131.107.137.47. Breitband-Anwender
sind tiber lange Zeit mit ein und derselben IP-
Adresse im Netz unterwegs.

Wenn Sie im Browser eine Webseite betrach-
ten, die von einem Webserver geliefert wird,
fliessen im Hintergrund Daten zwischen Threm
PC und dem Webserver hin und her. Alle diese
Datenpakete sind mit der IP-Adresse von Ab-
sender und Empfinger versehen, damit sie auch
wirklich ihr Ziel erreichen. Ohne IP-Adresse
kein Internet. Der Provider fithrt in einem «Log-
file» Buch dariiber, wer zu welcher Zeit mit wel-
cher IP-Nummer unterwegs war — Anonymitit
im Internet ist deshalb nur ein frommer
Waunsch.

Dieses Logfile ist fiir den Betreiber einer Web-
site ein wichtiges Hilfsmittel, um Anwender-
profile zu erstellen. Darin werden automatisch
Besucherdaten eingetragen. Die Protokolldatei
enthilt zu jeder Anfrage die IP-Nummer des
zugreifenden Rechners, Datum und Uhrzeit des
Zugriffs, die angeforderten Dateien und das Er-

Wichtige Links

http://www.edsb.ch/
http://www.anonymsurfen.com/
http://privacy.net/

http://www.leader.ru/secure/who.html
http://www.anonymizer.com/
http://www.astalavista.com/privacy/
http://www.allgemeiner-datenschutz.de/

http://www.multiproxy.org/
http://www.anonymizer.com/

Aktuelles aus der Computerszene: http://www.pctip.ch/topthema/

Privatsphare

Die goldenen Surfregeln

ich meine IP-Adresse
verheimlichen mochte,

niemand meine
E-Mails mitlesen darf,

niemand sich an mei-
nen Daten auf meinem PC
vergreifen darf,

ich mich vor Bespit-
zelung der Marketingfirmen
schiitzen will,

ich nicht will, dass In-
formationen tiber mich auf
Webseiten auftauchen,

muss ich einen anonymen Proxy oder einen Dienst wie
JAP verwenden, siehe <Massnahmen» unten auf dieser Seite.

muss ich eine Verschliisselungs-Software wie PGP oder
GnuPG verwenden.

muss ich Firewall-Software einsetzen und diese korrekt
konfigurieren, also die Bedienungsanleitung der Software ge-
nau befolgen.

verwende ich eine Software, die Werbebanner und Web-
Bugs filtert, z.B. Webwasher (http://www.webwasher.de/).

muss ich zuriickhaltend sein im Umgang mit Gaste-
buichern, Diskussionsforen oder im Usenet und nur ein Minimum
tiber meine Person verdffentlichen. Als E-Mail-Adresse gebe ich

nie meine private Adresse an, sondern eine, die ich bei einem
Gratisanbieter extra fiir solche Zwecke eingerichtet habe.

gebnis der Anfrage. Auch die zuvor besuchte
Adresse sowie Betriebssystem und Browser des
Benutzers werden erfasst.

Das Problem lasst sich mit Hilfe von anony-
men Proxy-Servern umgehen. Dabei handelt es
sich um zwischengeschaltete Webserver, welche
die Anfragen IThres Browsers entgegennehmen
und an den eigentlich gewiinschten Webserver
weiterreichen. Dieser sieht natiirlich nur noch
die IP-Adresse des Proxy-Servers und nicht mehr
die Thnen zugeteilte.

Die Tarnkappen-Server sind aber nicht stin-
dig im Netz prasent oder gehen 6fter mal unter
der Last der Anfragen in die Knie. Listen 6ffentlich
zuginglicher Server finden Sie z.B. unter http://
atomintersoft.com/products/alive-proxy/proxy-list/,
unter http://www.samair.ru/proxy/ oder unter http:/

http://www.steganos.de/
http://www.bhv.net/

http://scifi.pages.at/bdsx/prg_anonymizer.htm
http://www.almisoft.de/

http://www.winsweep.de/
http://www.webroot.com/

http://www.steganos.de/
http://winutil.de/
http://cookie.inf.tu-dresden.de/

http://www.safersurf.com/

http://www.swanksoft.com/historykill/

www.antiproxy.com/proxysearch.php . Die dort auf-
gelisteten IP-Adressen und Port-Nummern tra-
gen Sie in die Proxy-Einstellungen Thres Web-
browsers (Internet Explorer: EXTRAS/INTERNET-
OPTIONEN/EINSTELLUNGEN/PROXY-SERVER) oder
einer anderen Internetsoftware ein, die Proxy-
Server unterstiitzt.

Die Sache hat einen Haken: Natiirlich verfiigt
mindestens der Betreiber des Proxy-Servers im-
mer noch tiber Ihre Daten. Er kann genau wie der
Provider verpflichtet werden, diese preiszugeben.
Oder er sammelt im schlimmsten Fall Ihre
Daten ganz gezielt, z. B. fiir Werbung oder ande-
re Zwecke. Gertichten zufolge soll es Proxy-Ser-
ver geben, die vom US-Geheimdienst CIA be-
trieben werden.

Lokal installierte Software ist um einiges si-
cherer und bequemer als der stindige Neueintrag
der aktuellsten Proxy-Server im Browser. Ausser-
dem verschliisselt sie auch die Verbindung zwi-
schen PC und Proxy-Server und wechselt die
Proxys automatisch in rascher Folge, um die Spu-
ren weiter zu verwischen. Rewebber (http://www.
rewebber.de/) ist ein kostenpflichtiger Online-
Dienst, der automatisch alle personlichen Daten
entfernt und sogar eingegebene Internetadressen
(URL) verschliisselt.

Als besonders sicher gilt JAP, ein Projekt der
Uni Dresden (http://anon.inf.tu-dresden.de/). Die
Java-Software verschliisselt die Daten mehrfach
und verwendet mehrere Zwischenstationen. Die
Folge: Internetverbindungen jedes einzelnen An-
wenders werden unter denen der anderen, gleich-
zeitig surfenden Anwendern versteckt. Aussen-
stehende konnen nicht mehr ausmachen, wer auf
welchen Seiten unterwegs ist.

Ein Albtraum fiir Justiz und Polizei, mehr
Freiheit fiir die Surfer. Die konnen so im Internet
einen Koffer einkaufen, ohne gleich Gefahr zu
laufen, als potenzieller Bombenleger verdachtigt
zu werden.
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