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8 Tipps fiir den
Software-Kauf

1.Lizenzdauer

Bei vielen Sicherheitsprodukten

ist das Viren-Update-Abo auf ein Jahr
beschrankt. Danach ist ein Neukauf,
ein kostenpflichtiges Software-
Update oder eine Verldngerung des
Abos fallig.
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Weil Sicherheits-Software immer ge-
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6.Gratis?

Gratis muss nicht schlecht sein.Be-
achten Sie die Unterschiede zwi-
schen Gratis- und Kauf-Software. Es
ist besser,den Computer mit Gratis-
Software zu schiitzen als gar nicht.

Sicherer Schutz

Einen Computer ans Internet anzuschliessen
heisst, ihn Schddlingen auszusetzen.
Zum Gliick gibts Software, die Sie schiitzt.

© von Gaby Salvisberg und Beat Riidt

sen sind, desto schneller verbreiten sich

Viren und Wiirmer. Man kann davon ausge-
hen, dass frither oder spiter jeder Benutzer einen
Schidling in seinem E-Mail-Postfach oder sogar
auf seiner Festplatte findet.

J e mehr Computer ans Internet angeschlos-

Sowohl Viren als auch Wiirmer sind schid-
liche kleine Programme, die versuchen, sich
automatisch von einem PC zum nichsten zu ver-
breiten. Viren stecken hierfiir Dateien an, die be-
reits auf dem PC liegen. Wird eine solche Datei
weitergereicht, kann sich der PC des Empfingers
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ebenfalls anstecken. Im Gegensatz zu Viren infi-
zieren Wiirmer keine bestehenden Dateien, son-
dern bringen ihre eigenen Programmdateien
mit. Das Resultat ist dasselbe: Beide Schidlings-
arten konnen sich véllig automatisch per E-Mail
an unzidhlige Adressen verschicken oder sich tiber
im Netzwerk freigegebene Ordner verbreiten.
Die Schiden, die so entstehen, sind bisweilen
betrachtlich, je nachdem, welche boshaften
Funktionen sich die Virenschreiber einfallen las-
sen: Das Loschen oder Verdndern von Dateien
gehort ebenso dazu wie das Uberschwemmen
von E-Mail-Konten oder E-Mail-Servern, die auf
Grund der massenhaft automatisch verschickten
Virenmails ins Stolpern geraten. Auch kénnen

7.Update

Mit Kauf und Installation der Soft-
ware ist der Computer noch nicht
dauerhaft geschitzt.Vor allem Anti-
viren-Software muss mindestens
wochentlich aktualisiert werden.

8.Support

Geht einmal etwas schief, muissen
Sie wissen, wer lhnen helfen kann.
Klaren Sie ab, ob es eine deutsch-

sprachige Hotline gibt.

Viren das installierte Betriebssystem unbrauch-
bar machen. Zudem sind einige bekannt, die bei
ihrer automatischen Verbreitung personliche
Dateien des betroffenen PCs mitschicken; ein
Horrorszenario fiir Firmen, wenn geheime Ge-
schiftsdaten in die falschen Hénde geraten.

In letzter Zeit gehen einige Wiirmer noch
einen Schritt weiter: Sie installieren in der Inter-
netverbindung des infizierten Systems eine Art
«Hintertiire» (engl. Backdoor). Diese erlaubt es
einem Angreifer, von aussen Daten auszuspio-
nieren, Einstellungen zu verdndern oder den PC
fiir seine eigenen Zwecke zu missbrauchen, zum
Beispiel fiir den Versand von unerwiinschten
Werbemails (Spam). >
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Das sind genug Griinde, weshalb Sie
heute keinen PC mehr ohne einen regelmissig
via Internet aktualisierten Virenschutz betreiben
sollten. Das Virenproblem ist inzwischen so
gross, dass Internetprovider sogar angefangen
haben, den Zugang von Benutzern zu sperren,
von deren PC aus zum wiederholten Mal Schid-
linge verschickt wurden. Doch gegen Viren und
Wiirmer miissen Sie sich schon selbst schiitzen.
Ausser einer grossen Portion Vorsicht und regel-
missigen Windows-Updates kann Thnen ein
gutes Antiviren-Programm beim Verhindern
eines Virenbefalls helfen. Auf Seite 55 finden Sie
eine Marktiibersicht der zurzeit erhiltlichen Pro-
dukte.

Jeder Virenscanner fiir Windows verfiigt min-
destens iiber die folgenden Funktionen:

On-Access-Scanner (Scan bei Zugriff): Auch
«Real-Time-Scanner» oder «Wichter» genannt.
Der On-Access-Scanner ist stindig aktiv und un-
tersucht automatisch jede Datei, die Sie 6ffnen,
speichern, verschieben oder kopieren. Enthilt
eine Datei einen Schidling, blockiert der Viren-
scanner den Zugrift darauf. Damit verhindert er,
dass die Datei gestartet wird und den PC infiziert.

On-Demand-Scanner (Scan auf Verlangen): Die-
sen rufen Sie manuell auf, wenn Sie zum Beispiel
eine Datei, einen Ordner, Datentriger (Diskette,
CDs etc.) oder ganze Laufwerke priifen méchten.
Am einfachsten erledigen Sie dies iiber einen
Klick mit der rechten Maustaste auf das zu scan-
nende Objekt. Ist ein Virenscanner installiert, er-
scheint im Kontextmenti entweder ein Punkt wie
NACH VIREN SCANNEN oder schlicht der Name des
Antiviren-Programms.

Internetupdate: Antiviren-Hersteller konnen
heute noch nicht wissen, welche neuen Viren,
Wiirmer oder Trojaner morgen auftauchen wer-
den. Deshalb veroffentlichen sie in regelmissigen
Abstanden (notfalls taglich) kleine Update-
Dateien (so genannte Virendefinitionen), die auf
die neu entdeckten Schidlinge zugeschnitten
sind. Diese Dateien werden in einer im Viren-
scanner integrierten Datenbank verwaltet.

Doch wie kommen diese Updates zum Benut-
zer? Hierfiir bauen die Antiviren-Hersteller eine
Funktion in ihre Produkte ein, die sich auf deren

Internetservern umschaut, von dort die neuen
Virendefinitionen herunterlddt und automatisch
installiert. Bei fast allen Produkten lisst sich die-
ser Aktualisierungsvorgang sowohl manuell star-
ten als auch per Zeitplaner regelmissig — also au-
tomatisch — durchfiihren. So bleibt Thr System
stets gegen aktuelle Bedrohungen geschiitzt.

Eine Firewall regelt den Datenverkehr:
Viren und Wiirmer sind aber nicht die einzigen
Gefahren im Internet: Meist jugendliche
Cracker versuchen, unbefugt in einen Rechner
einzudringen und Daten zu stehlen oder zu be-
schiadigen. Gegen diese Attacken schiitzt ein Vi-
renscanner nicht. Fir den kompletten Schutz
braucht es noch eine Firewall. Sie wird wie ein
Tiirsteher zwischen Computer und Internet ge-
stellt und kontrolliert alle Datenstrome.

Die wichtigste Aufgabe der Firewall ist der
Schutz nach aussen, also gegen das Internet. Die
Firewall stellt sicher, dass nur Daten auf den
Computer gelangen, die ange-
fordert wurden. Anfragen, die
ohne Aufforderung geschickt

hier liegt der grosste Unterschied bei den ver-
schiedenen Firewalls: Die Bedienung sollte so
einfach sein, dass auch Anfinger damit zurecht-
kommen.

Als Zusatzfunktionen gibt es fiir Firewalls
erweiterte Zugangskontrollen. So genannte Fil-
terfunktionen verhindern das Anschauen be-
stimmter Webseiten, so wird der PC um eine
Kinderschutzfunktion erweitert. Zusitzlich kann
bei einigen Produkten der Internetverkehr nur zu
bestimmten Zeiten freigegeben werden. Detail-
lierte Informationen iiber die Funktionsweise
einer Firewall finden Sie im Artikel «Festung
PC», im PCtip 6/2002, ab S. 56 (im Web: http://
www.pctip.ch/library/pdf/02/06/0656wall.pdf .

Das Kombi: Virenscanner plus Firewall

Im Handel sind einige Produkte erhiltlich, die
Virenscanner, Desktop-Firewall und zum Teil
noch weitere Funktionen (Spam-Schutz, Web-
Werbeschutz etc.) in einem Paket vereinen. Die
Vorteile: Sie miissen nur ein
einziges Programm installie-
ren und brauchen sich als An-

werden, blockt sie ab. Die Fire-
wall kann sogar verhindern,
dass der Computer vom Inter-
net her «gesehen» wird; diese
Funktion wird «Stealth Mode»
genannt.

Aber auch nach innen muss
die Firewall Schutz bieten: Hat
sich ein Trojaner eingenistet,
verhindert die Firewall, dass er
mit seinem Schopfer (dem
Cracker) Kontakt aufnehmen
kann und ihm Daten sendet.

Damit eine Firewall zwi-

Cracker

Ein Cracker ist eine Person, die
mutwillig Gibers Internet Daten
klaut oder zerstort. Wer hingegen
ohne zerstorerische Absicht in ein
System eindringt, wird Hacker ge-
nannt.

Port
Fiir die Kommunikation im Internet
gibt es verschiedene Dienste, zum
Beispiel FTP (fuir Dateien), HTTP (fur
Webseiten) oder SMTP (fiir E-Mails).
Jedem dieser Dienste ist eine Num-
mer zugeordnet, die man Port
nennt.HTTP kommuniziert zum
Beispiel Giber den Port 80.

wender der Produkte auch
nur einmal an eine neue Be-
nutzeroberfliche zu gewoh-
nen. Ausserdem konnten sich
zwei Produkte aus verschie-
denen «Kiichen» gegenseitig
in die Quere kommen, weil
beide gleichzeitig — jedes auf
seine Art — den ein- und aus-
gehenden Verkehr untersu-
chen. Das erhoht die Absturz-
gefahr fiir den PC. Diesem
Problem gehen Sie mit einem
Kombipaket aus dem Weg.

schen erlaubtem und uner- \

/] Maoglicher Nachteil einer sol-

wiinschtem Datenverkehr un-
terscheiden kann, ist sie auf ein umfangreiches
Regelwerk angewiesen: Welche Programme diir-
fen ins Internet? Was diirfen die Programme ma-
chen? Uber welche [ Ports darf kommuniziert
werden? Diese Regeln sind einerseits vom Her-
steller vorkonfiguriert, andererseits konnen sie
auch vom Benutzer selbst verwaltet werden. Und

chen Losung: Wenn das Soft-
ware-Paket aus irgendeinem Grund ausfallen
sollte, stehen Sie schlimmstenfalls komplett oh-
ne Schutz da.

Einige der in der Tabelle auf Seite 55 erwahn-
ten Produkte wurden im Artikel «Doppelt
schiitzt besser», im PCtip 9/2003, S. 66, ausfiihr-
lich besprochen.
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Marktiibersicht Schweiz: Sicherheits-Software

'V = Vollversion, U = Update, A = Verldngerung des Abos um ein Jahr
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Hersteller Zusitzliche Funktionen Fr.! Info, Tel.
Produkt http://
G Data Arbeitet mit zwei Suchmaschinen. V:59.- Info im Fachhandel
AntiVirenKit professional 12 (A) A:ca.45.- www.gdata.ch/
Softwin 7 Benutzerkontrolle, priift auch V: € 39.95 Softwin, Bezug nur tiber
BitDefender Professional Instant Messaging. http://de.bitdefender.com/
Eset - V:58.50 Eset, Bezug nur tber
Nod32 (Englisch) A:30% auf V (40.95) www.nod32.ch/
eTrust Virensuchmaschine von V:$24.95 eTrust, Bezug nur tiber
EZ Antivirus 6.0 (Englisch) Computer Associates A:$12.95 www.my-etrust.com/
F-Secure Benutzerkontrolle V:ca.133.- Netstuff, 01 457 64 64
Antivirus for Workstation A:ca.67.- www.f-secure.de/
H+BEDV - gratis fir H+BEDV, Bezug nur iiber
AntiVir 6.2 Privatanwender www.freeav.de/
H+BEDV kostenfreier Support iiber das Web V:£€ 139.- H+BEDV, Bezug nur tiber
AntiVir 6.2 (B) A: € 115.- www.freeav.de/
Kaspersky Labs - V: ca. 28.60 Kaspersky, Bezug nur tiber
AntiVirus Lite 4.5 (Englisch) U:30% aufV www.kaspersky.com/
Kaspersky Labs Kontrolliert Skripte in Office- V:69.— Metropolitan Network BBS,
AntiVirus Pro 4.5 Dokumenten. U:30% aufV 031 348 13 33, www.kaspersky.ch/
Network Associates, McAfee - V:39.- Trade Up, 041 445 70 20
VirusScan Home Edition 7.0 http://www.tradeup.ch/
Network Associates, McAfee Schitzt auch PalmOS, Datenschredder V:67.— Trade Up, 041 445 70 20
VirusScan Professional Edition 7.0 http://www.tradeup.ch/
Norman - V:130.- Norman, 061 487 25 00
Virus-Control A:90.- http://www.norman.ch/
Panda - V:49.90 Sotec
Antivirus Titanium A:37.45 www.sotec.ch/panda/
Symantec Priift auch Instant Messaging. V:69.—- Symantec, 01 212 62 62
Norton AntiVirus 2004 U:49.- www.symantec.ch/
Symantec Lizenz fiir zwei PCs, Datenrettung V:99.- Symantec, 01 212 62 62
Norton AntiVirus 2004 Pro U:59.- www.symantec.ch/
m BlackICE - V:$39.95 BlackICE, Bezug nur iiber
Defender 3.5 (Englisch) A:$19.95 http://blackice.iss.net/
eTrust Werbeblocker, Datenschutzfunktion V:$39.95 eTrust, Bezug nur Gber
EZ Firewall (Englisch) A:$19.95 www.my-etrust.com/
F-Secure Benutzerkontrolle auch auf V:ca 80.- Netstuff, 01 457 64 64
Distributed Firewall Client mehreren PCs A:17.30.- www.f-secure.de/
Kaspersky Labs - V: ca. 54.- Metropolitan Network BBS,
Kaspersky Anti Hacker 1.5 U:30% aufV 031 348 13 33, www.kaspersky.ch/
Norman Werbeblocker, Datenschutzfunktion V:80.- Norman, 061 487 25 00
Personal Firewall (C) A:40.- www.norman.ch/
Soft4ever - V:$39.- Soft4ever, Bezug nur tiber
Look’n’Stop Lite 2.04 (Englisch) www.looknstop.com/
Sygate - V:$39.95 Sygate, Bezug nur tiber
Personal Firewall 5 www.sygate.com/
Symantec Datenschutzfunktion V:69.— Symantec, 01 212 62 62
Norton Personal Firewall 2004 U:49.- www.symantec.ch/
Tiny Software - V:70.- Tiny, Bezug nur tiber
Personal Firewall 5.0 www.tinysoftware.com/
WSKA Datenschutzfunktion V:71.- Trade Up, 041 445 70 20
Outpost Firewall Pro www.tradeup.ch/
Zonelabs - gratis fiir Zonelabs, Bezug nur liber
ZoneAlarm Privatanwender www.zonealarm.de/
Zonelabs Werbeblocker, Datenschutzfunktion V:$ 50.- Zonelabs, Bezug nur tiber
ZoneAlarm 4.0 (Englisch) www.zonelabs.com/
eTrust EZ Antivirus und EZ Firewall V:$49.95 eTrust, Bezug nur liber
EZ Armor (Englisch) A:$24.95 www.my-etrust.com/
F-Secure Protokollierfunktion, automatisches V: ca. 100.- Netstuff, 01 457 64 64
F-Secure Internet Security 2003 Update, drei Suchmaschinen A:ca.100.— www.f-secure.de/
Network Associates Spyware-Schutz, Werbeblocker, V:89.—- Trade Up, 041 445 70 20
McAfee Internet Security 2003 Datenschredder, Cookie-Verwaltung, U:57.60 www.tradeup.ch/
Datenschutzfunktionen A:24.30 U und A: www.mcafee.com/
Panda Anti-Dialer V:94.- Sotec, 022 994 89 40
Antivirus Platinum 7.0 (D) A:70.50 www.betterproducts.ch/
Symantec Kindersicherung, Werbeblocker, V:109.- Symantec, 01 212 62 62
Norton Internet Security 2004 Datenschutzfunktion U:69.- www.symantec.ch/
A:43.-
TrendMicro inklusive Schutz fiir Taschencomputer V:ca.92.~ TrendMicro, Bezug nur tiber
PC-cilin 9.05 A:ca 24.- www.pc-cillin.ch/

Angaben der Hersteller und Distributoren, August 2003
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