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Sicher surfen

Das Internet ist ein Tummelfeld fiir Viren, Datensammler, Betriiger und
Abzocker. Wer um die Bedrohungen weiss, kann sich schiitzen.

= von Sascha Zich

Lustam Internet. Hinter jedem Bit scheinen

Gefahren zu lauern. Die Medien sind voll
mit Berichten iiber Computerviren, Hacker-
angriffe und Massenmails. Regelmassig wird vor
Spyware, Dialern, Cookies und WebBugs ge-
warnt. Nicht zu vergessen: Der besonders fiese
Blaster-Wurm, der sich im Sommer 2003 auf un-
zdhligen Rechnern breit machte. Die meisten
Opfer waren ratlos, hatten sie doch weder einen
unbekannten Mailanhang geoftnet, noch wis-

H eutzutage vergeht einem schnell einmal die

sentlich eine Datei auf den Rechner kopiert.
Schon der Aufbau einer Internetverbindung
reichte fiir diese Infektion. Wie soll der Anwen-
der sich da noch schiitzen? Das Modem in der
Mottenkiste verstauen und wieder in der inter-
netlosen Informatiksteinzeit leben?

Nun, so weit miissen Sie gliicklicherweise nicht
gehen. Die erwihnten Gefahren sind zwar real,
aber doch nicht unvermeidbar. Eine grosse Hilfe
ist es bereits, wenn Sie wissen, wo sich die Be-
drohungen verbergen und wie sie auf Thren Rech-
ner gelangen konnen. Frei nach der fernéstlichen
Weisheit: «Nur wer den Feind kennt, kann ihn

auch besiegen.» Der folgende Artikel klart auf, mit
welchen Gefahren Sie im Internet und speziell
beim Surfen und Mailen rechnen miissen. Lo-
sungsvorschlige helfen Thnen, sich effizient zu
schiitzen. Die Bezugsquellen aller empfohlenen
Programme finden Sie in der Box «<Empfohlene
Schutz-Programme», S. 29.

Grundschutz

Der anfangs erwihnte Blaster-Wurm demonst-
rierte es letzten Sommer wieder einmal deutlich:
Schidliche Software kann sich nicht nur per
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T 3[!]DD[3TE Intemetdateien A”gemein Sicherheit Datenschutz | |ﬂha|t§ E
’ Seiten, die Sie im Internet besucht haben, werden in einem Werbindungen Programme Enveitert
a § speziellen Ordner gespeichert, um sie spater schneller
anzeigen zu konnen. Einstellungen:
[Egokies loschen... ] | Dateien loschen. . | | Einstellungen... ] ﬁ Sicharhail &
7 [ ] Auf zurickgezogene 5 erverzertifikate Liberpriifen (Neustart erf
Der Didner "Veilaul enthalt Links 2uSelteh, dis Sie besucht i Auf zu:uv_:lsgezclgene Zgrllfl kate won Herausaebern iiberpriifen
)| haben, um einen schnellen Zugang zu kiirzlich besuchten v Bei ungliligen Sitezertifik aten wamen
e Seiten zu ermoglichen. hd Beim Wechsel 2wischen sicheremn und nicht sicherem Modus
Tage, die die Seiten in "Verlauf" 5 W‘ | Integrierte Windows-Authentifizierung aktivieren (Neustart erfor
aufbewahrt werden: = R} Leeren des Ordners "'T emporary Internet Files” beim Schiiefer
V| Profil-&ssistent aktivieren
: 5 y Signaturen von ubertragenen Programmen uberprufen
Farben... Schriftarten. . Sprachen... Einoabehilfen. . .
| = ” = ” 2 ”_ g l V| S5L 2.0 verwenden

Der Puffer gibt Auskunft {iber Ihre Surfgewohnheiten. Léschen Sie deshalb

regelmdssig seinen Inhalt

E-Mail oder iiber Websites verbreiten. Beliebte
Schlupflocher sind auch Sicherheitsliicken im Be-
triebssystem und offene Ports. Neben einer An-
tiviren-Software zdhlen deshalb regelmissige
Windows-Updates und eine Firewall zu den pro-
batesten Mitteln, um ein System sicherzuhalten.
Niheres zu diesen drei wichtigen Schutzwillen
finden Sie im Artikel «Schon Windows schiitzt»,
Seite 58. Dort wird Thnen auch genau erklirt, wie
Sie die in Windows XP integrierte Firewall ein-
schalten und konfigurieren.

Als Alternative zur Microsoft-Firewall emp-

fiehlt sich der Einsatz einer Desktop-Firewall. Die-
se ist bequemer und einfacher zu handhaben als
ihr Windows-XP-Pendant — und muss nicht ein-
mal etwas kosten. ZoneAlarm bekommen Sie z. B.
gratis im DowNLOAD-Bereich der PCtipp-Website
unter www.pctipp.ch. Einen noch besseren Schutz
bieten Hardware-Firewalls, die zwischen Rechner
und Internetzugang geschaltet werden. Mit ihnen
lassen sich mehrere PCs gleichzeitig abschirmen.
Zudem arbeiten sie unabhingig vom Betriebssys-
tem und warten mit niitzlichen Zusatzfunktionen
auf. Leider sind Hardware-Firewalls sehr teuer
und komplizierter zu bedienen als die Software-
Varianten.
Hinweis:Vermehrt finden sich auch ADSL-Modems
mit Firewall-Funktionen auf dem Markt. Achten
Sie darauf, wenn Sie sich fiir einen ADSL-Zugang
entscheiden.

Sicher surfen

Die scheinbare Anonymitit im World Wide Web
bringt leider viele Anwender dazu, sich beim Sur-
fen allzu sorglos zu verhalten. Eine jiingere Stu-
die des deutschen Bundesamtes fiir Sicherheit (BSI)
zeigte, dass gerade Jugendliche schlecht iiber Ge-
fahrenquellen im Internet informiert sind oder
diese nicht geniigend ernst nehmen (siehe News
Seite 17). Mit einem unbedachten Klick kann
schnell eine teure Einwahl-Software auf der Fest-
platte landen. Zahlreiche Webseiten verwenden
Cookies und WebBugs (mehr dazu S. 30), die das
Verhalten der Benutzer dokumentieren. Wer mit
seiner E-Mail-Adresse zu lasch umgeht, hat in
Windeseile ein lebenslanges «Abo» fiir Brust- und
Penisvergrosserungswerbung am Hals. Mit ein
paar wenigen Massnahmen lassen sich all diese
Bedrohungen fast vollstindig abwehren.

Wabhren Sie lhre Privatsphére, indem Sie den Ordner «Temporary Internet

Files» nach jeder Internetsitzung automatisch leeren

Verlauf und Puffer: Die meisten Browser spei-
chern besuchte Webseiten in einem speziellen
Ordner ab. Dadurch werden sie bei einem er-
neuten Besuch schneller geladen. Diese Puffer-
funktion hat aber einen gravierenden Nachteil: Es
lasst sich relativ einfach in Erfahrung bringen,
welche Webseiten Sie sich angesehen haben. Da-
zu muss nur der entsprechende Ordner gedffnet
werden. Im Internet Explorer nennt sich der ver-
riterische Ordner «Temporire Internetdateien».
Sie konnen mit der Option EXTRAS/INTERNET-
OPTIONEN/ALLGEMEIN/EINSTELLUNGEN/DATEIEN AN-

Thre Privatsphire, indem Sie nach dem Surfen un-
ter EXTRAS/INTERNETOPTIONEN/ALLGEMEIN/ DATEIEN
LOSCHEN den Inhalt von «Temporire Internet-
dateien» ins Nirvana befordern, Screen 1.

Im gleichen Fenster sollten Sie ausserdem den
VERLAUF LEEREN. Der Verlauf speichert Internet-
adressen, die Sie wihrend der Sitzung besucht ha-
ben. Einen Teil der Arbeit konnen Sie iibrigens
automatisch vom Browser erledigen lassen. Kreu-
zen Sie dazu das Feld «Leeren des Ordners “Tem-
porary Internet Files” beim Schliessen des Brow-
sers» im Register EXTRAS/INTERNETOPTIONEN/

ZEIGEN auf seinen Inhalt zugreifen. Schiitzen Sie

Empfohlene Schutz-Programme

ERWEITERT an, Screen 2. >

Ad-aware

JAP

WebWasher

Dieses Tool durchkdammt [hr
System nach Spyware und
tilgt die Spione von der Fest-
platte. Doch einige Freeware-
Tools funktionieren nach dem
Entfernen von verréterischen
Komponenten nicht mehr
richtig. Dafir bietet Ad-aware
eine Backup-Funktion.

JAP schtzt Ihre Privatsphére
beim Surfen. Das Tool ver-
steckt die Internetverbindung
eines Anwenders unter denen
der anderen. Dadurch lasst
sich eine Verbindung nicht
mehr einem bestimmten Be-
nutzer zuordnen.

WebWasher schiitzt Ihren
Rechner vor Cookies und
WebBugs. Zudem koénnen mit
dem Programm lastige Pop-
up-Werbungen, Werbebanner
und animierte Bilder blo-
ckiert werden. Dadurch er-
hoht sich die Surfgeschwin-
digkeit.

Freeware fiir Windows

Freeware fiir Windows, Mac 0OS

Freeware fiir Windows, Mac OS

WEBCODE 17579 und Linux und Linux
http://anon.inf.tu-dresden.de WEBCODE 15804
YAW PGP ZoneAlarm

Geben Sie Dialern keine
Chance. YAW (Yet Another
Warner) verhindert uner-
wiinschte Uberraschungen
bei der nachsten Telefonrech-
nung. Die Software iber-
wacht das System nicht nur
auf Dialer-Aktivitaten, son-
dern hilft auch bei der Suche
und beim Entfernen bereits
vorhandener Missetater.

PGP (Pretty Good Privacy) ist
die wohl bekannteste Software
zum Verschlisseln von E-Mails
und Dateien. Bei der kosten-
losen Version miissen einige
Einschréankungen hingenom-
men werden. So lassen sich
Attachments nicht automatisch
verschlisseln. Auch die Plug-
In-Funktion far Outlook und
Outlook Express fehlt.

Neben einem Virenscanner
gehort auch eine Firewall-
Software auf den PC. Eine
verbreitete Desktop-Firewall
ist ZoneAlarm. Mit ihr schit-
zen Sie den PC vor uner-
winschten Zugriffen aus dem
Internet. Neben dem kosten-
pflichtigen ZoneAlarm Pro
gibt es eine Gratisversion mit
kleinerem Funktionsumfang.

Freeware fiir Windows
WEBCODE 20556

Freeware fiir Windows, Down-
load unter www.pgp.com/
products/de/freeware.html

Freeware fiir Windows
WEBCODE 16670
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Internetoptionen 3

Yerbindungen Programme | _ Enweitert
Allgemein | Sicherheit D atenschutz Inhalte
Einstellungen

Werwenden Sie den Schieberegler, um eine

=~

=8 Datenschutzeinstellung fir die Internetzone auszuwahlen.
T it
- Spent Cookies von Drittanbietem, die uber keine
{ Datenschutzrichtlinie verflgen
i - Spent Cookies von Drittanbietem, die perstnlich
L i identifiziertbare Informationen ohne stillschweigende
i Zustimmung verwenden
i - Schiankt Cookies von Erstanbietern ein, die personlich
i identifizierbare Informationen chne stillschweigende

Zustimmung vensenden

lmpartielen.__] [ Erweitert...

Sicherheitseinstellungen 4

Einstellungen:

| @ Activex-Steuerelemente und Plugins ~
Liﬂ Activex-Steuerelemente ausfihren, die Fir Scripting sicher si
) Akkivieren
Deaktivieren
 (®) Eingabeaufforderung
|§| Activer-steuerelements initialisieren und ausfiihren, die nicht
Aktivieren
() Deaktivieren
@ Eingabeaufforderung
&] Activer-Steuerelemente und Plugins ausfihren
() Aktivieren
Deaktivieren
@ Eingabeaufforderung
< | ?

B (zrocoteen

=1

Benutzerdefinierte Einstellungen zuriicksetzen

Zurlicksetzen zu: IMitteI

Im Internet Explorer konnen Sie genau festlegen, welche Cookies Sie akzep-
tieren wollen und welche nicht

Schiitzen Sie sich vor schadlichen Programmen aus dem Web, indem Sie
dem Internet Explorer die Ausfiihrung von ActiveX-Elementen verbieten

Cookies: Leider sind virtuelle Cookies (zu
Deutsch «Kekse») iiberhaupt nicht so schmack-
haft wie ihre realen Pendants. Die digitalen
Kekse finden sich auf zahlreichen Webseiten. Es
handelt sich um kleine Textdateien, die Infor-
mationen iiber Besuche auf einer bestimmten
Homepage enthalten. Auch eingetippte Infor-
mationen konnen in Cookies hinterlegt werden.
Surfen Sie erneut auf die Website, ruft diese die
Infos wieder ab. Dadurch ist es moglich, dass Sie
auf Seiten wie www.amazon.de sofort als Benut-
zer XYZ erkannt werden. Cookies sind geeigne-
te Hilfsmittel, um ausfiithrliche Benutzerprofile
zu erstellen, und werden deshalb gerne fiir Wer-
bezwecke verwendet.

Mochten Sie die Datenspione nicht auf Threr
Festplatte haben, kénnen Sie ihnen im Internet
Explorer unter EXTRAS/INTERNETOPTIONEN/ALL-
GEMEIN/COOKIES LOSCHEN den Garaus machen,
Screen 1, Seite 29.

Im Register DATENSCHUTZ bestimmen Sie, wie
der Browser mit Cookies umgehen soll, Screen 3.
Allzu strenge Einstellungen sind nicht empfeh-
lenswert, da viele Websites anschliessend nicht
mehr richtig funktionieren. Verwenden Sie lieber
zusitzlich eine Software wie WebWasher. Das
Programm besitzt einen effizienten und gut kon-
figurierbaren Cookie-Filter.

WebBugs: WebBugs sind winzige, transparente
Bilddateien in der Grgsse eines Pixels. Damit sind
sie fiir die Surfer nicht sichtbar. Wird ein WebBug
beim Besuch einer Homepage aufgerufen, sendet

er Informationen wie (] IP-Adresse, Browser-Typ,
Adresse der Homepage und Aufrufzeit an den
Webserver. Dadurch lassen sich statistische In-
formationen tiber Besucher sammeln. Dies ist
eigentlich nicht weiter tragisch. Auch die PCtipp-
Homepage verwendet WebBugs, um die Zahl der
Seitenbesuche zu erfassen, eine wichtige Grosse
fiir Werbekunden.

Gefihrlich wird es, wenn WebBugs zusammen
mit Cookies eingesetzt werden. Letztere sind in
der Lage, personliche Angaben zu speichern. Web-
Bugs kénnen diese Infos zusammen mit den an-
deren Daten an den Webseitenbetreiber senden.
So ist es moglich, noch genauere Benutzerprofile
zu erstellen. Die grosste Gefahr von WebBugs
wehren Sie ab, indem Sie Cookies 16schen oder
filtern. Falls Sie die «Kekse» lieber ganz blockie-
ren mochten, setzen Sie am besten WebWasher
ein. Das Programm kann neben Cookies auch
WebBugs filtern.

ActiveX: Mit Hilfe von ActiveX lassen sich Web-
seiten um Anwendungen und Multimediaeffekte
erweitern. Ein bekanntes Beispiel ist die Win-
dows-Update-Site. Sie weiss dank ActiveX, welche
Patches auf einem bestimmten System installiert
werden miissen. Unterstiitzt wird die Technolo-
gie hauptsichlich vom Internet Explorer, da sie
von Microsoft stammt. Leider hat sie einen gros-
sen Nachteil: Ruft der Internet Explorer auf einer
Website ein ActiveX-Programm auf, wird dieses
auf den Rechner geladen und dort ausgefiihrt. Da-
bei erhilt es die gleichen Rechte wie der Benut-

zer, kann also gegebenenfalls auf wichtige Sys-
temfunktionen und -ressourcen zugreifen.

Dies ist ein immenses Sicherheitsrisiko. Schad-
liche Software kann so unbemerkt auf den Com-
puter geschmuggelt und dort installiert werden.
Ein typisches Beispiel sind etwa Dialer, die sich
sehr gerne auf diese Weise in ein System ein-
schleichen (siehe nichster Abschnitt). Wenn Sie
den Internet Explorer verwenden, sollten Sie aus
Sicherheitsgriinden sowohl «Active Scripting» als
auch die Ausfithrung und den Download von
«ActiveX-Steuerelementen» einschranken, Screen 4.
Eine genaue Anleitung dazu finden Sie im Artikel
«Sicher und voll funktionsfihig» auf Seite 71.

Dialer: Diese kleinen Programme fanden sich
frither hauptsichlich auf Erotik- und Hackersei-
ten. Vermehrt verbergen sie sich aber auch auf
(scheinbar) seridsen Websites. Meist tarnen sie
sich als Zugangs-Software, Screen 5. Diese muss an-
geblich zuerst heruntergeladen werden, bevor Sie
einen bestimmten Dienst nutzen kénnen. Ganz
freche Exemplare installieren sich mit ActiveX
gleich selbst und ohne zu fragen auf dem PC.
Einmal auf der Festplatte, konnen sie einen
teuer zu stehen kommen. Wird ein Dialer akti-
viert, wihlt er sich auf eine Mehrwertdienst-
nummer ein (0900, 0901 oder 0906). Je nach
Hohe der Nummerngebiihren hauft sich schon
nach einigen Minuten ein hiibsches Siimmchen
an. Da ADSL- und Kabelmodems sich nicht iiber
herkommliche Telefonnummern ins Internet ein-
wihlen, bleiben sie von dieser Plage verschont.

ANZEIGE
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Sicherheitswamung

Semver CA

GHR immer vertrauen

Installieren und Ausfuhren von "kostenlose
Zugangssoftware'', signist 2u einem unbek annten
DatumUhrzeit und herausgegeben wor:

Authentizitat des Herausgebers bestatigh durch Thawte

Hirwweis: Cytainment - \Wissmeyer Ullich und Reul GBR
wersichert, dass dieser Inhalt sicher ist, Die Installation baw,
das Anzeigen des Inhalts sollte nur erfolgen, wenn Sie
Cytainment - Wissmaver Ullich und Reul GBR vertrauen.

[T Inhalt von Cytainment - Wissmeyer Ullich und Reul

[ IFarmulare

Mit autovervollstandigen kdnnen Ubereinstimmungen mit
fruheren Eingaben angezeigk werden,

AutoYervollstandigen verwenden fir

[]webadressen

[ ]Benutzernamen und Kennwirter fiir Formulare

Verlauf in AutaVervollstindigen ldschen

Einstellungen fiir AutoVervollstandigen

[ Formulare loschen

Weitere Informationen | 2u laschen.

OFfnen Sie "Internetoptionen” und wahlen Sie "Werlauf leeren”
auf der Reqgisterkarte "Allgemein”, um Webadresseneintrage

Seien Sie bei Webseiten, die Download und Installation einer «Zugangssoft-
ware» verlangen, besonders vorsichtig. Meist verbirgt sich dahinter ein Dialer

Anwender mit ISDN- oder Analog-Modem soll-
ten sich hingegen vor diesen Abzock-Tools schiit-
zen. Verwenden Sie dazu eine Anti-Dialer-Soft-
ware wie YAW (Yet Another Warner). Diese iiber-
wacht Thre Internetverbindung und kann aus-
gehende Nummernbereiche sperren. Auch das
Beseitigen von Dialern ist mit der Software kein
Problem. Als zusitzliche Sicherheitsmassnahme
konnen Sie bei Threm Telefonanbieter ausgehen-
de Nummern mit der Vorwahl 0900, 0901 und
0906 kostenlos sperren lassen.

Halten Sie sich auch an folgende goldene Re-
gel: Laden Sie Programme nur von Seiten he-
runter, die Sie kennen und denen Sie vertrauen.
Weitere Informationen und Tipps zu Dialern
finden Sie in «Dialer-Tricks enttarnt!», PCtipp
2/2003, Seite 32 (WEBCODE pdf030232).

Anonym im Web: Viele Anwender glauben, ano-
nym durchs weltweite Datenmeer zu surfen. Dem
ist aber nicht so. Wer sich ins Internet einwihlt,
erhilt vom Provider eine so genannte IP-Adresse
zugeteilt. Dank dieser Adresse lisst sich ein PC

=l
IP-Adresse

Computer benétigen wahrend einer Internet-
sitzung eine eindeutige IP-Adresse, damit sie
mit anderen Rechnern kommunizieren kon-
nen. Diese ist aus mehreren Nummernbldcken
aufgebaut (z.B. 212.98.56.278). Unterschie-
den wird zwischen statischen und dynami-
schen Adressen. Letztere wechseln bei jeder
Einwahl.

Script

Ein Script ist ein Computer-Programm. Seine
Anweisungen missen im Gegensatz zu ande-
ren Programmiersprachen nicht zuerst tiber-
setzt (kompiliert) werden, sondern lassen sich
von anderen Anwendungen direkt ausfiihren
(interpretieren). Eine typische Script-Sprache
ist beispielsweise ActiveX.

wihrend einer Internetsitzung eindeutig identi-
fizieren, weil alle Daten, die zwischen ihm und
dem Webserver ausgetauscht werden, diese IP-
Adresse tragen. Hat jemand Zugriff auf die Log-
files des Providers, kann er herausfinden, wann
Sie eine bestimmte Seite besucht haben.

Wer wirklich unerkannt im Web surfen méch-
te, sollte deshalb einen Anonymisierungsdienst
verwenden. Bekannt und sehr gut ist JAP. Es han-
delt sich um ein Programm der Universitit Dres-
den. Weitere Infos finden Sie in der Box «Emp-
fohlene Schutz-Programmen, S. 29.

Daten eingeben: Im World Wide Web trifft man
immer wieder auf Sites, welche die Eingabe von
Daten verlangen. Sie fordern eine Registrierung,
damit sich beispielsweise bestimmte Dienste nut-
zen lassen oder z. B. die Gewinnchancen bei Wett-
bewerben verbessern. Seien Sie nicht zu ver-
trauensselig: Je mehr Sie von sich preisgeben, des-
to ausfiihrlichere Benutzerprofile kénnen iiber Sie
erstellt werden. Besonders freche Firmen ver-
kaufen ihre Datensammlungen auch weiter.
Geben Sie nur an, was wirklich verlangt wird.
Versuchen Sie es mit fiktiven Informationen. Bei
einigen Webseiten ist dies moglich. Besondere
Vorsicht ist bei Angaben wie Kreditkartennum-
mern geboten. Uberpriifen Sie Impressum und
AGBs der Website und achten Sie darauf, dass die
Daten verschliisselt tibermittelt werden: Die
Adresse der Website sollte mit https:// beginnen
(nicht nur mit http://). Zudem zeigen die meisten
Browser bei sicheren Seiten ein geschlossenes
[ == | Schlosssymbol an, Icon links. Beim Inter-
I% net Explorer sehen Sie dieses in der Sta-
tusleiste am unteren Fensterrand.
Hiten Sie Thre E-Mail-Adresse gut. Sie kann
sonst schnell einmal auf der Empfingerliste eines
Spammers landen. Als Folge davon erhalten Sie
taglich listige Werbung in Thren virtuellen Post-
eingang. Am besten verwenden Sie fiir Angaben
im Web eine anonyme Zweitadresse. Solche
Adressen holen Sie sich bei Gratisdiensten wie
www.gmx.ch, www.web.de oder www.hotmail.ch.

Die Funktion «AutoVervollstandigen» ist zwar bequem, birgt aber auch ein
grosses Risiko. Am besten deaktivieren Sie die Funktion

Tipp: Wenn Sie Thren Computer nicht allein be-
nutzen, sollten Sie beim Besuch von Webseiten auf
das automatische Ausfiillen von Passwortern und
Formularen verzichten. Im Internet Explorer de-
aktivieren Sie dieses Feature unter EXTRAS/INTER-
NETOPTIONEN/INHALTE/ AUTOV ERVOLLSTANDIGEN,
Screen 6. Hier finden Sie ferner eine Option, um
bereits gespeicherte Passworter zu 1gschen.

Sicher mailen

Eine weitere grosse Gefahrenquelle fiir Viren-
infektionen und andere Schidlinge sind E-Mail-
Nachrichten. Gerne schleusen sich Plagegeister
iiber Mailanhinge oder so genannte HTML-Mails
auf dem Rechner ein. Mit den richtigen Pro-
grammeinstellungen und dem Wissen um die
Bedrohungen ldsst sich das Risiko aber betricht-
lich reduzieren.

HTML-Mails: E-Mails konnen als reiner Text
oder im HTML-Format versendet werden. Letz-
teres ist eigentlich nichts anderes als eine Webseite,
die ebenfalls mit der Webseitenbeschreibungs-
sprache HTML (HyperText Markup Language)
erstellt wird. Daher besteht auch die Moglichkeit,
[ Scripts, ActiveX-Kontrollen und WebBugs ein-
zubauen.

Zur Anzeige von HTML-Nachrichten ver-
wenden die meisten Mailprogramme einen Web-
browser. Outlook und Outlook Express benutzen
beispielsweise den Internet Explorer. Sie iiber-
nehmen damit leider auch die Sicherheits-
schwichen dieses Browsers. Am besten verhin-
dern Sie die Ausfiihrung von unerwiinschtem
Code, indem Sie die Anzeige von HTML-Mails
deaktivieren. In Outlook tun Sie dies mit EXTRAS/
OPTIONEN/EINSTELLUNGEN/E-MAIL-OPTIONEN/
STANDARDNACHRICHTEN IM NUR-TEXT-FORMAT LE-
SEN, in Outlook Express wihlen Sie ExTrAS/Op-
TIONEN/LESEN/ALLE NACHRICHTEN ALS NUR-TEXT
LESEN.

Mochten Sie nicht vollstindig auf den Emp-
fang von HTML-Mails verzichten, sollten Sie »


https://beginnen
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zumindest die Sicherheitseinstellungen Threr
Mailsoftware verschirfen. Wihlen Sie dazu im
Internet Explorer unter EXTRAS/INTERNETOPTIO-
NEN/SICHERHEIT die Webinhaltszone EINGE-
SCHRANKTE SITES an und klicken Sie anschlies-
send auf STUFE ANPASSEN. Kontrollieren Sie, ob die
Sicherheitsstufe «Hoch» eingestellt ist. In Outlook
und Outlook Express wihlen Sie anschliessend
unter EXTRAS/OPTIONEN/SICHERHEIT jeweils die
Option «Zone fiir eingeschrankte Sites».

Die Attachment-Falle: Viele Viren verbreiten
sich tiber Mailanhinge. Ein Doppelklick auf ein
Attachment reicht, um sich eine virtuelle Grippe
einzufangen. Bevor Sie einen Anhang 6ffnen, soll-
ten Sie ihn immer zuerst auf Threr Festplatte spei-
chern und ein aktualisiertes Antiviren-Programm
dariiber laufen lassen. Aber selbst mit einer Anti-
viren-Software sind Sie nicht gegen alle Krank-
heiten gefeit. Ganz neue Schidlinge sind even-
tuell noch nicht in der Datenbank des Antiviren-
Herstellers aufgenommen. Vielleicht haben Sie
vergessen, Thr Schutz-Programm zu aktualisieren?
Begegnen Sie Mailanhdngen immer mit einer ge-
sunden Portion Vorsicht. Offnen Sie keine Files
von unbekannten Absendern.

Viren verschicken sich auch gerne unter
falschem Absender. So gaukeln sie vor, von einer
vertrauten Person zu stammen. Seien Sie bei al-
len nicht angeforderten Dateien misstrauisch. Vor

Ordneroptionen

I

| Allgemein Ansicht Dateit_ypen I folinedateien_

Ordreransicht
Sie konnen die Ansicht (2. B. Detaills oder Kacheln),
| . die Sie fur diesen Ordner verwenden, fir alle Ordner
ubernehmen.

ki
4t 8

E Fiir alle iibemehmen ﬁ [ Alle zuricksetzen ]

Enweiterte Einstellungen:
I Dateien und Ordner
‘ [] &nsichtoptionen fiir jeden Ordner speichemn
‘ Automatisch nach Netzwerkordnem und Druckern suchen

DateigroReinfarmationen in Ordnertipps anzeigen

Einfache Dateifreigabe vernwenden [empfohlen)

Einfache Ordneransicht in der Ordneriste des Explorers anzeige
Ernveiterungen bei bekannten D ateitypen ausblenden I
Geschutzte Systemdateien ausblenden [empfohlen)

Inhalte von Systemordnem anzeigen
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Stellen Sie Windows
so ein, dass auch be-
kannte Dateierweite-
rungen angezeigt wer-
den

allem, wenn diese eine auffillige Dateierweite-
rung wie .exe oder .com tragen. Bei welchen an-
deren Erweiterungen eine Warnglocke klingeln
sollte, verriat Thnen im Artikel «Schon Windows
schiitzt» die Box «Gefihrliche Dateitypen», Seite
60.

Deaktivieren Sie im Windows-Explorer unter EXT-
RAS/ORDNEROPTIONEN (Windows 98 ANSICHT/
OPTIONEN) im Register ANSICHT das Késtchen «Er-
weiterungen bei bekannten Dateitypen ausblen-
den», Screen 7. So stellen Sie sicher, dass Windows
Thnen wirklich alle Dateierweiterungen anzeigt.
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Verschliisselung: Nicht nur der Zoll kontrol-
liert Pakete auf ihren Inhalt, auch neugierige Men-
schen o6ffnen gerne mal Post, die nicht fiir sie
bestimmt ist. Dasselbe ist auch bei E-Mails mog-
lich.

Wie einfach dies geht, zeigt ein Fall, der Ende
letzten Jahres vor dem Bundesgericht verhandelt
wurde: Ein Mitarbeiter hatte wihrend der krank-
heitsbedingten Abwesenheit seines Chefs eine
Umleitung fir dessen E-Mails eingerichtet. So
konnte er fortan munter die Korrespondenz sei-
nes Vorgesetzten mitverfolgen, ohne dass dieser
etwas bemerkte.

Hitte der Chef fiir seine E-Mails eine Ver-
schliisselungs-Software wie Pretty Good Privacy
(PGP) verwendet, wire der Nachrichtentext fiir
den Mitarbeiter nur Zeichensalat gewesen. Kriti-
sche und vertrauliche Nachrichten sollten Sie
unbedingt verschlisseln. Eine genaue Anleitung
zu PGP finden Sie in «Sicher ist sicher», PCtipp
2/2003, Seite 40 (WEBCODE pdf020340).

Spyware

Heute finden Benutzer zu fast jedem Anwen-
dungsbereich kostenlose Software im Internet.
Leider sind die Hersteller dieser Tools nicht im-
mer so uneigenntitzig, wie man zunichst glauben
mochte. Werbeeinblendungen in den Program-
men sind noch verstandlich. Schliesslich miissen

die Programmierer auch von etwas leben. Weni-
ger erfreulich sind Programme, die so genannte
Spyware mit auf die Festplatte installieren.

Spyware stammt hauptsichlich von grossen
Marketingfirmen. Sie wird dazu verwendet, im
Hintergrund Informationen iiber den Benutzer
zu sammeln (z. B. Surfgewohnheiten, Hardware-
Profile etc.), um diesen besser zu bewerben. Auch
die kostenlose Version des bekannten Tausch-
borsen-Tools «<Kazaa Media Desktop» beinhaltet
Spyware, nimlich das Programm «GAIN AdSer-
ver» der Marketingfirma Claria (ehemals Gator).
Dieses sammelt Daten iiber das Surfverhalten des
Anwenders.

Achten Sie deshalb beim Installieren von Free-
ware immer darauf, welche zusitzlichen Tools
enthalten sind. Halbwegs seriose Anbieter geben
solche Infos auf ihrer Website oder bei der
Installation an. Verwenden Sie zusitzlich ein
Programm wie Ad-aware. Es hilft Thnen beim
Erkennen, Aufspiiren und Vernichten von Spy-
ware.

Tauschhorsen

Zugegeben, Online-Tauschborsen haben durch-
aus ihren Reiz. Sie bieten unzidhlige Filme,
Musik-Files und Programme — und das alles gra-
tis. Die Provider férdern zudem die Download-
Freude der Anwender, indem sie im ewigen

Kampf um Kunden die Geschwindigkeit von
ADSL- und Kabel-Anschliissen immer weiter er-
hohen. Online-Tauschborsen bergen aber meh-
rere Gefahren. File-Sharing-Tools wie das bereits
erwiahnte Kazaa sind zwar kostenlos, kommen
aber vielfach mit Spyware daher. Hier gilt es, ge-
nau aufzupassen, welche Software zusitzlich ins-
talliert wird.

Wer sich nicht geniigend schiitzt, kann sich
iiber Online-Tauschborsen auch schnell einen
Virus einfangen. So ist bei einer heruntergela-
denen Datei nie sicher, ob es sich wirklich um das
richtige File handelt. Denn die Quelle ist fast im-
mer unbekannt. Gerade bei EXE-Dateien ist das
ein gewaltiges Risiko. Auch Netzwerkviren ha-
ben leichtes Spiel. Solange Daten «gesaugt» wer-
den, ist der Rechner stindig mit dem Internet ver-
bunden.

Was sich zudem viele Anwender immer noch
zu wenig bewusst sind: Tauschborsen-User be-
wegen sich in einer rechtlichen Grauzone. Oft
handelt es sich bei den angebotenen Musik- und
Filmdateien um illegale Kopien. Wer selbst Kopien
von Songs und Filmen anbietet, macht sich straf-
bar. Jeder Benutzer sollte sich deshalb genau tiber-
legen, ob und wie er iiberhaupt Online-Tausch-
borsen nutzen soll. Weitere Informationen iiber
diese Thematik bietet der Artikel «Lieber nehmen
als geben», PCtipp 11/2003, Seite 28 (WEBCODE
pdf031128). -
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