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Tip_ps gegen den
Virenkater

Fallen Sie nicht auf perfide Tricks von Computer-
schadlingen rein. Wir zeigen, wie Sie lhren PC
schiitzen konnen.

ILLUSTRATION TOM HUBSCHER, TNT-GRAPHICS

= von Gaby Salvisberg

Onkel Ruedi schickt Ihnen einen Virus. Und

warum sich zwei Wochen ohne Update der
Viren-Software so schwerwiegend auswirken, ist
Thnen schleierhaft. Schliesslich kamen Sie gerade
erst von den Skiferien zuriick und wollten das mit
den Updates gleich nach dem Lesen der Mails
nachholen. Und tiberhaupt: Sie hitten gar nicht
erkennen konnen, dass ausgerechnet in Onkel
Ruedis Mail ein Virus steckt.

Wir sagen: Doch, Sie hitten! Viele Benutzer ha-
dern nach einem Virenbefall mit ihrem Schick-
sal. Katzenjammer hilft jedoch genauso wenig
wie die Wut auf Microsoft oder den Rest der Welt.

Der Schutz vor dem Virenkater ist nicht damit
erledigt, einmal Sicherheits-Software zu instal-
lieren. In diesem Artikel fassen wir fiir Sie zu-
sammen, wie Sie den PC absichern und in wel-
chen PCtipp-Ausgaben Sie weiterfithrende An-
leitungen dazu finden. Jeder Artikel steht fiir Sie
in unserem Archiv als PDE-Datei bereit; Sie brau-
chen auf www.pctipp.ch nur oben rechts den
Webcode einzutippen. Ferner erfahren Sie, wie Sie
durch cleveres Verhalten fast jedem Schédling zu-
vorkommen (ab S. 31) und auf welche frechen Lii-
gen Sie in den Wurmmails treffen (ab S. 33). In
den Kistchen «Irrtum!» entlarven wir ein paar
klassische Fehleinschitzungen, die fiir Thren PC
fatale Folgen haben kénnen.

D amit hitten Sie nie gerechnet: Ausgerechnet

So sichern Sie den PC ab

Router fiir Breitband: Surfen Sie iiber einen
Breitband-Anschluss wie ADSL oder TV-Kabel?
Dann verwenden Sie am besten einen Router.
Dieser stellt eine erste Verteidigungslinie gegen
Wiirmer wie z.B. Blaster dar. Eine ausfiihrliche
Kaufberatung zu diesem Thema finden Sie im PC-
tipp 3/2004, S. 68, «Sicherer Kasten», WEBCODE
pdf040368.

Updates von Windows und Virenscanner:
Microsoft verdffentlicht mindestens einmal im
Monat Sicherheits-Updates. Diese zu installieren,
ist ein Leichtes: Sie finden einen Link zu WINDOWS
UpDATE sowohl im STARTMENU als auch im Inter-
net Explorer im Menii ExTrAS. Auf der Update-
Seite angelangt, verwenden Sie den Link UPDATES
SUCHEN. Fiir die Sicherheit relevant ist alles, was
unter «Wichtige Updates» erscheint. Klicken Sie
nun zuerst auf UPDATES UBERPRUFEN UND INSTAL-
LIEREN und anschliessend auf JETZT INSTALLIEREN.
Wenn Sie dies regelmissig tun, sind die neuen Up-
date-Happen schnell installiert.

Ein Virenscanner hingegen braucht tigliche
Updates, um tiberhaupt seinen Job erfiillen zu
koénnen. Wenn Sie nach einer lingeren Abwesen-
heit (z.B. Ferien, Militirdienst etc.) den PC erst-
mals wieder einschalten, kiimmern Sie sich am
besten zuerst um die Updates von Windows und
Virenscanner — und lesen erst anschliessend die
neuen Mails.

Die meisten installierbaren Virenscanner ho-
len sich ihre Updates automatisch. Priifen Sie auf
jeden Fall, ob diese Option bei Ihnen eingeschal-
tet ist. Wie das geht, erfahren Sie im Handbuch
Thres Virenscanners.
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Eigenschaften von Gast .

Aligemein | Mitgledschaft | Profil |

g Gast

Solche Gaste
wollen Sie
nicht: Gastkonto
deaktivieren

Wollstandiger Name: 1

Beschreibung:

I” Benutzer muss Kenrwort
fv Benutzer kann Kennwort nicht andem
¥ Kennwart |auft nie ab

| [v Konto ist deaktiviert
I Kontoist aespernt

1Vordefiniertes Konto fur Gastzugriff auf den Compute

Firewall: Auch wenn Desktop-Firewalls nicht der
Weisheit letzter Schluss sind, konnen sie Thnen
doch einigen Arger ersparen. Wie Sie die Inter-
netverbindungsfirewall von Windows XP ein-
schalten, lesen Sie auf Seite 79. Zu diesem The-
ma erfahren Sie mehr unter WEBCODE pdf040258.
Haben Sie eine andere Windows-Version, ins-
tallieren Sie eine Desktop-Firewall wie z. B. Zone-
Alarm von www.zonelabs.com oder nutzen Sie die
Firewall-Funktion der Internet-Security-Pakete
von F-Secure, Network Associates, Panda Soft-
ware oder Symantec. Der PCtipp testete diese
Software letzten Herbst, sieche WEBCODE pdf030966.

Benutzerkonten und Kennwdrter: Unter Win-
dows 2000 und XP lisst sich mit einer gewissen-
haften Verwendung von passwortgeschiitzten Be-
nutzerkonten einiges an Sicherheit herausholen:

m Passwortzwang: Auch wenn Sie einsam an Threm
PC arbeiten — so richtig allein sind Sie spitestens
dann nicht mehr, wenn eine Internetverbindung
besteht. Darum sorgen Sie dafiir, dass es auf Threm
PC kein Benutzerkonto ohne Kennwort gibt, und
arbeiten auch Sie selbst nicht dauernd mit
Administratorrechten. Wie das geht, lesen Sie un-
ter WEBCODE pdf031236 und WEBCODE pdf040258.

m Gastkonto deaktivieren: Auf PCs mit Windows
2000 und Windows XP gibts ein Konto namens
«Gast». Dieses stellt ein Sicherheitsrisiko dar, da
sich quasi jeder auf IThrem PC anmelden kann, um
ungeschiitzte Daten zu lesen. So deaktivieren Sie
den Gast: Unter Windows 2000 klicken Sie mit

Ach, Windows-Updates ’
gehen doch viel zu lang. Und

Microsoft will mich ja sowieso
nur ausspionieren. ' ’

Jeder Windows-PC, der sich mit einem Netz-
werk oder dem Internet verbindet oder der auf
anderem Weg Dateien von anderen PCs erhalt,
braucht die Service Packs und Patches, die
via Windows-Update installiert werden.

Ich brauche keine Updates, / !
weil ich aus Prinzip keine
Mailbeilagen o6ffne. s .""

Auf Grund friiherer Sicherheitsliicken konnten
sich Wurmbeilagen automatisch (schon beim
Lesen der Mail) ausfithren. Ebenso konnte
sich zum Beispiel der Blaster-Wurm (mitsamt
seinen Nachfolgern) nur dank einer Sicher-
heitsllcke verbreiten. Und das funktionierte
sogar vollig unabhéngig vom E-Mail-Empfang.
Und genau solche Sicherheitsliicken stopfen
Sie mit den Windows-Updates.

Rechts auf ARBEITSPLATZ und wihlen VERWALTEN.
Unter «System» klappen Sie «Lokale Benutzer
und Gruppen» auf und klicken auf BENUTZER.
Falls der Benutzer «Gast» nicht bereits mit einem
roten Kreis mit weissem X gekennzeichnet ist,
klicken Sie das Konto doppelt an, haken die Op-
tion «Konto ist deaktiviert» an und klicken auf
OK, Screen 1.

Unter Windows XP gehts zu START/SYSTEM-
STEUERUNG/BENUTZERKONTEN. Sofern in der Uber-
sicht der Benutzerkonten bei «Gast» nicht schon
«Gastkonto ist nicht aktiv» steht, klicken Sie das
Konto einmal an und im nichsten Fenster GAST-
KONTO DEAKTIVIEREN.

m Keine Freigabe ohne Kennwort: Seien Sie zuriick-
haltend mit der Freigabe von Ordnern oder Lauf-
werken. Unter Windows XP und 2000 miissen Sie
sowieso einen lokal vorhandenen Benutzer aus-
wihlen, wenn Sie etwas per Rechtsklick und Frel-
GABE mit anderen Usern teilen wollen. Unter Win-
dows 9x und Me sollten Sie hingegen ein mindes-
tens sieben Zeichen langes Kennwort festlegen,
wenn Sie einen Ordner freigeben.

Browser-Sicherheit: Der Internet Explorer ist
eines der hiufigsten Einfallstore fiir unliebsame
Programme, wie z.B. Browser-Hijacker, die den
Browser auf unerwiinschte Seiten umlenken, Spy-
ware, Dialer oder Trojaner. Wer sich nicht dau-
ernd mit solchen Storenfrieden herumschlagen

will, steigt am besten auf einen anderen Browser
um. Sowohl Mozilla (WEBCODE 20935) als auch
Opera (WEBCODE 16391) denken nicht im Traum
daran, solches ohne ausdriicklichen Wunsch des
Benutzers zu installieren. Es gibt nur noch weni-
ge Webseiten, die mit den aktuellen Versionen
der beiden Alternativ-Browser Probleme machen.

Den Internet Explorer werden Sie hochstens
noch fiirs Windows-Update brauchen, fiir On-
line-Virenscanner (wie z. B. unter www.pctipp.ch/
helpdesk/virenticker) oder fiir vereinzelte Shop-
ping-Plattformen wie z. B. www.leshop.ch.

Sie wollen nicht umsteigen? Dann bringen Sie
dem Internet Explorer wenigstens etwas mehr
Sicherheit bei: Gehen Sie zu EXTRAS/INTERNET-
OPTIONEN und wechseln Sie ins Register SICHER-
HEIT. Klicken Sie die Zone «Internet» an und ge-
hen zu STUFE ANPASSEN.

Folgende Eintrage setzen Sie auf «Deaktivieren»:

m «ActiveX-Steuerelemente initialisieren und
ausfiihren, die nicht sicher sind»

m «Download von unsignierten ActiveX-Steuer-
elementen»

m «AufDatenquellen tiber Doménengrenzen hin-
weg zugreifen»

m «Kein Clientzertifikat auswihlen, wenn kein
oder nur ein Zertifikat vorhanden ist»

Setzen Sie Folgendes auf «Eingabeaufforderung»:
m «ActiveX-Steuerelemente ausfithren, die fiir

Scripting sicher sind»

m «ActiveX-Steuerelemente und Plugins aus-
fiihren»

m «Download von signierten ActiveX-Steuerele-

menten»

«Cookies annehmen, die gespeichert sind»

«Schriftartdownload»

«Active Scripting»

«Finfligeoperationen tiber ein Script zulassen»

«Scripting von Java-Applets»

«Installation von Desktopobjekten»

«Programme und Dateien in einem [FRAME

starten»

m «Subframes zwischen verschiedenen Domi-
nen bewegen»

Das sind relativ sichere Einstellungen, sofern
Sie damit richtig umgehen. Sie werden jetzt jedes
Mal gefragt, ob sich [ Scripts ausfiihren diirfen.
Sie werden merken, dass das Surfen damit zur
Qual wird: Der Internet Explorer wird Sie nim-
lich enorm oft mit Riickfragen beléstigen, ob er
nun dies oder jenes tun darf. Er kann nicht un-
terscheiden, ob ein Script einem guten oder bo-
sen Zweck dient. Im Zweifelsfall miissen Sie bei
den Riickfragen natiirlich NeN anklicken.

Falls Sie mit dem Internet Explorer weitersur-
fen wollen, konnten Sie hiufig besuchte Sites, »

O |
Scripts

Scriptsprachen wie z.B. JavaScript oder
VisualBasic Script werden oft eingesetzt, um
Internetseiten interaktiv zu gestalten, zum
Beispiel mit sich verdndernden Schaltflachen
und Menis. Wie jede Programmiersprache
kdnnen auch Scriptsprachen fiir schadliche
Zwecke eingesetzt werden.
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denen Sie vollumfinglich vertrauen, in die so ge-
nannte «Zone der vertrauenswiirdigen Sites» auf-
nehmen. Klicken Sie VERTRAUENSWURDIGE SITES
an und anschliessend SiTes. Fligen Sie dort die
Domain-Namen (z.B. www.pctipp.ch) hinzu,
denen Sie das Ausfiihren von Scripts erlauben
mochten. Eine detaillierte Anleitung finden Sie
auch unter WEBCODE pdf040271.

Outlook und Outlook Express: Im Prinzip gilt
fiir diese Mailprogramme dasselbe wie fiir den
Internet Explorer, da beide diesen Browser zum
Anzeigen von HTML-Inhalten verwenden. Nur
lasst sich hier sicherheitstechnisch etwas mehr
machen. Scripts jeglicher Gattung haben in einer
seridsen E-Mail nichts verloren. Eine Mail, die
Scripts enthilt, ist schon zum Vornherein hochst
verddchtig. Verbieten Sie deshalb Outlook und
Outlook Express grundsitzlich alles, was iiber die
Anzeige von normalem Text hinausgeht. Gehen
Sie zu EXTRAS/OPTIONEN/SICHERHEIT und wihlen
Sie dort die ZONE FUR EINGESCHRANKTE SITES aus,
Screen 2.

Um diese Zone noch zusitzlich abzudichten,
6ftnen Sie den Internet Explorer, gehen zu EXTRAS/
INTERNETOPTIONEN/SICHERHEIT, klicken EINGE-
SCHRANKTE SITES an und wihlen STUFE ANPASSEN.
Nun setzen Sie rigoros alles, was IThnen unter die
Finger kommt, auf «Deaktivieren» bzw. «hochste
Sicherheit».

W Optionen 3 Blockieren
Sie Scripts in
z e E-Mails mit der
Allgemein | Lesen. I . Bestatlgungerj | Senden I Erstellen | zone fiir einge-
Signaturen Sicherheit DFU-Verbindung | ‘wartung | schrénkte Sites
Sicherheitszornen
‘i Wahlen Sie die 2u verwendende Explorer-Sicherheitszone aus:
" Intemetzone (sicher)
&« Zgne fiir eingeschrankte Sites [sicherer}

Alle Dateiendungen anzeigen: Windows hat die
gefidhrliche Angewohnheit, Ihnen standardmassig
die meisten Dateiendungen vorzuenthalten. So
koénnen Sie manchmal nur raten, ob es sich bei der
fraglichen Datei z. B. um eine potenziell gefahrliche
EXE-Datei handelt.

Offnen Sie den Windows-Explorer und gehen
Sie darin zu EXTRAS/ORDNEROPTIONEN. Wechseln
Sie ins Register ANSICHT. Entfernen Sie die
Hikchen bei den folgenden Optionen:

m «Dateinamenerweiterung bei bekannten Da-
teitypen ausblenden»
m «Geschiitzte Systemdateien ausblenden»

Bei «Versteckte Dateien und Ordner» setzen Sie
hingegen die Option «Alle Dateien und Ordner
anzeigen». Klicken Sie nun zuoberst die Schalt-
fliche WIE AKTUELLER ORDNER an und anschlies-
send zuunterst die Schaltfliche OK.

<< Wofiir denn Windows-

Updates? Ich habe doch 5 ’

einen Virenscanner!»>» 4N
4 A
Irrtum!
Ein Virenscanner erkennt nur Schadlinge, die
ihm bereits bekannt sind und dies auch nur
dann, wenn er das Einfallstor des Virus oder
Wurms Uberhaupt scannen kann. Trifft bei
lhnen ein Wurm ein, fiir den noch keine
Virendefinitionen installiert wurden, kann
lhre Antiviren-Software den Schéadling nicht
blockieren. Der Blaster-Wurm hat sich zum
Beispiel durch eine Sicherheitsliicke auf un-
zéhlige Festplatten geschlichen, obwohl viele
dieser PCs mit einem Virenscanner ausgeriis-
tet waren.

ANZEIGE
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Ich habe kein Windows,

deshalb brauche ich auch 5 .

keine Updates. 4

Auch andere Betriebssysteme wie zum Bei-
spiel Mac OS oder Linux kdnnen Sicherheits-
|ticken aufweisen. Deshalb sind auch da ge-
legentlich Updates nétig.

Windows kennt zwei weitere Dateitypen, die hau-
fig in Wurmmails verwendet werden und deren
Endungen Thnen trotzdem unterschlagen wer-
den, nimlich PIF und SHS, Screen 3.

Diesen Missstand beheben Sie durch einen
Eingriff in die Windows-Registry. Seien Sie da-
mit bitte enorm vorsichtig. Gehen Sie zu
START/AUSFUHREN (oder Windowstaste+R) tippen
Sie regedit ein und driicken Sie Enter. Mangvrie-
ren Sie sich zum Registry-Zweig HKEY_CLAS-
SES_ROOT\ShellScrap und klicken Sie diesen
an. In der rechten Hilfte des Fensters entdecken
Sie den Eintrag «NeverShowExt». Mit Rechts
klicken Sie auf diesen und wahlen UMBENEN-
NEN, Screen 4. Nun dndern Sie den Namen des
Eintrags zu «AlwaysShowExt» (ohne An-
fithrungszeichen).

Da Sie schon den Registry-Editor offen haben,
scrollen Sie in der linken Fensterhélfte wieder et-
was hoch, bis Sie zu «piffile» gelangen. Dort tun
Sie dasselbe: «piffile» anklicken und in der rech-
ten Halfte des Fensters den Eintrag «NeverShow
Ext» zu «AlwaysShowExt» umbenennen, Screen 5.

Schliessen Sie den Registry-Editor. Nach dem
nichsten PC-Neustart zeigt Thnen Windows die
Endungen wahrheitsgetreu an, Screen 6.

Cleverer Umgang mit dem PC

Sicherheits-Software und verniinftige PC-Ein-
stellungen niitzen wenig, wenn Sie mit dem PC
leichtfertig umgehen. Mit einer Portion Wach-
samkeit erkennen Sie Bedrohungen womdéglich
noch vor Threm Virenscanner.

Augen offen halten: Klicken Sie gerade beim Sur-

fen nicht blindlings auf jeden OK-Knopf. Lesen

Sie Windows- oder Browser-Meldungen genau:

Will sich da etwas installieren? Wenn ja: Ergibt es

einen Sinn, dass sich von dieser Webseite etwas

installiert? Zweifelhaftes verweigern Sie mit NEIN
Mein PC lauft doch gut!

oder ABBRECHEN.
Also kann da kein Virus drauf 5 .

sein. Y

Sehr viele Benutzer arbeiten auf einem infi-
zierten Rechner, ohne es zu wissen. Schliess-
lich wollen sich ja Computerviren und -wiir-
mer — so lange es irgendwie geht — unbe-
merkt an méglichst viele weitere PCs weiter-
verbreiten. Wirde z. B. der Swen-Wurm die
Systeme merklich beeintrachtigen, ware er
schon langst ausgerottet.

Verdaechtig,

! Registrierungs-Editor

3 Hatten Sies gemerkt?
Links eine SHS- und
rechts eine PIF-Datei

Registrisrung Bearbeiten Ansicht Favoriten 7

+-1__] shell, Thumbnailview. 1 :I Name Tvp Werk
*1 ] Shell.UIHelper [ab)(standard) REG_SZ Temparare Datei
+-{_] Shell.UIHelper. 1 2B e
#-_] ShellNameSpace.Shella Andern
-] ShellNameSpace.ShellNai Vo
[=1-4_3 shellscrap SEET

] DefaultIcon

[#-{_] shell

Der Registry-Eintrag vor der Anderung

£ Registrierungs-Editor

Registrierung  Bearbeiten Ansicht Favoriten 7
[#-{_] PeerDraw.PeerDraw.1 :I Mame | Typ | Werk
" {_] PeerFactory.PeerFactor ;:f_[(standard) REG_SZ Verknipfung mit eing
+ L] PeerFactory.PeerFactor: | [g8lE ditFlags REG_EINARY 01 000000
& (3 PerfFile 2] IsShorteut REG_SZ
-] pfc REG 57
-] pfrfile -
] | PEXFile

Mit AlwaysShowExt zwingen Sie Windows zur Anzeige der Dateiendung PIF

Seridse und unseriose Files: Da Sie vorhin unter

«Alle Dateiendungen anzeigen» Windows zu mehr
Ehrlichkeit gezwungen haben, miissen Sie jetzt wis-
sen, welche Dateien potenziell unserios sind. Im
Prinzip ist wirklich alles, was als Mailbeilage ein-
trifft, mit grosster Vorsicht zu geniessen. Beilagen
mit diesen Endungen diirfen Sie auf gar keinen Fall
6ffnen, da es keinen verniinftigen Grund gibt, die-
se per Mail zu verschicken: .bat, .cmd, .com, .eml,
.hta, js, jse, .pif, .scr, .shs, .vbe und .vbs.

Auch bei allen anderen Dateitypen sollten Sie
misstrauisch sein, sofern sie per Mail eintreffen,
insbesondere bei .doc, .exe, .htm, .html, .inf, .Ink,
.mdb, .msi, .ppt und .xls. Fragen Sie den Absen-
der zuerst, warum er die Datei geschickt hat. Off-
nen Sie Mailbeilagen niemals direkt aus der Mail
heraus. Hat der Absender eine plausible Begriin-
dung nachgeliefert, speichern Sie die Datei zuerst
in einen Ordner oder auf den Desktop. Scannen
Sie sie mit einem frisch aktualisierten Virenscan-
ner. Kennen Sie den Absender nicht, 16schen Sie
die Mail, ohne die Beilage zu 6ffnen.

Eher unbedenklich sind Bilder (z.B. .bmp, .gif,
Jpg, -jpeg, -tif, .png), Sounddateien (z.B. .mp3,
.0gg, .wav) und Textdateien (.txt, .pdf). Speichern
Sie auch diese zuerst ausserhalb der Mail, starten
Sie die Anwendung, mit der Sie die Datei 6ffnen
wollen, und tun Sie das per DaTEI/OFENEN. Ein
etwas schnellerer Weg ist ein Rechtsklick auf die
Datei und der Meniipunkt OFFNEN MIT.

Na, also! Jetzt ist
Schluss mit dem
Versteckspiel

Virenscanner auf Abwegen: Im Computer-
bereich ist nichts zu hundert Prozent sicher. Ein
Virenscanner kann sich irren — auf die eine oder
andere Weise.

m Blinder Virenscanner: Wenn Ihr Virenscanner in
einer Datei keinen Schidling findet, bedeutet das
nur, dass er keinen sieht, den er schon kennt. Ge-
rade wenn Sie eine veraltete Programmversion
verwenden oder die Updates seit lingerem
versdaumt haben, ist ein «Kein Virus gefunden»
eine recht unzuverldssige Aussage. Priifen Sie ver-
dichtige Dateien mit einem zweiten Scanner
eines anderen Herstellers — und vergessen Sie das

regelmissige Update nicht. >
Wenn ich den Absender g
einer Mail kenne, dann ist die '

Mailbeilage ungefahrlich. 4 ’

Viele Viren und Wirmer falschen den Absen-
der; also jenen Namen und jene Mailadresse,
die Sie in der «Von»-Zeile lesen. Ausserdem
waren auch schon Wirmer im Umlauf, die je-
de Mail, die auf einem infizierten PC eintraf,
sofort automatisch beantworteten und eine
Wurm-Kopie beilegten. So kénnen Sie also nie
sicher sein, dass eine Beilage sauber ist.
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Anstatt zwei Virenscanner zu installieren (was zu
Abstiirzen fithren kann), holen Sie die zweite Mei-
nung bei einem Online-Scanner ein (www.
pctipp.ch/helpdesk/virenticker). Einzelne Dateien
lassen sich auch tibers Webformular von Kaspers-
ky priifen (www.kaspersky.com/de/remotevirus
chk.html).

m Keine Panik bei Alarm: Findet Thr Virenscanner
etwas wie «JS.Exception.Exploit» oder «IFRA-
ME.Exploit», ist das kein Grund zur Panik. Ein
«Exploit» bedeutet, dass eine Webseite oder eine
E-Mail Programmcode enthalt, der versuchen
konnte, eine bestimmte Sicherheitsliicke Ihres Sys-
tems zu missbrauchen. Natiirlich sind solche Web-
seiten und Mails hochst unserios. Wenn aber alle
Windows-Updates installiert und die Virendefi-
nitionen auf dem neusten Stand sind, kann Thnen
ein solcher «Exploit» wenig anhaben. Der Viren-
scanner meldet dieses Vorkommnis natiirlich
trotzdem, denn dies ist schliesslich seine Aufgabe.

Findet Thr Virenscanner eine Exploit-Datei
in den «Temporary Internet Files», schliessen Sie
alle Browser-Fenster bis auf eines. Gehen Sie da-
rin zu EXTRAS/INTERNETOPTIONEN und leeren Sie
den Cache. Schliessen Sie den Browser wieder
und scannen Sie Thr System. Oft ist der «Schid-
ling» dann schon Geschichte.

Wird der Scanner in einem Ordner wie «Sys-
tem Volume Information» oder « RESTORE»

Systemeigenschaften 7 gvc';ﬂa.gl'i':lg i

Allgemein Computernarne
Systemwiederherstellung

| Systemwiederherstellung deaktiveren
Speicherplatzrutzung des Datenlragers

Computer durchaefuhite &nderungen.

Status
= [C:] wird uberwacht

Hardware
Automatische Updates

<L Die Systemwiederherstellung verfolgt und behebt schadigende am

RESTORE-Ord-
ner gefunden,
deaktivieren Sie
die Systemwie-
derherstellung

Enweitert
Remate

fiindig? Dateien lassen sich dort nicht einfach 16-
schen. Schalten Sie daher zuerst die Systemwie-
derherstellung aus: Gehen Sie zu START/SYSTEM-
STEUERUNG/LEISTUNG UND WARTUNG/SYSTEM. Wech-
seln Sie ins Register SYSTEMWIEDERHERSTELLUNG
und setzen Sie ein Hakchen bei «Systemwieder-
herstellung deaktivieren», Screen 7. Nach einem

Neustart scannen Sie den PC. In der Regel ist zu
diesem Zeitpunkt die leidige Sache bereits erle-
digt, siche auch WEBCODE 26316.

Wird als Fundort ein Ordner wie «Recycler»
genannt, muss Thr erster Schritt natiirlich ein
Rechtsklick auf den PAPIERKORB sein und im Kon-
textmenti der Befehl PAPIERKORB LEEREN.

ANZEIGE
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Und wenn ich mal merken

sollte, dass da ein Virus ist, 5 l

der mich an der Arbeit hindert, ~—
installiere ich halt einen ¢ ’
Virenscanner, der mir das .

Vieh beseitigt.

Ist der Schadling schon da, ist es oft schon zu
spét. Virenscanner sind nicht in erster Linie
flirs nachtragliche Entfernen von Viren geschaf-
fen, sondern um deren Eindringen ins System
zu verhindern. Es gibt Viren und Wiirmer, die
fast nicht mehr aus einem System zu bekom-
men sind. Zudem gibts darunter einige echte
Bosewichte, die Ihre Daten zerstéren kénnen.
So haben sich zum Beispiel viele Varianten des
LoveLetter-Wurms explizit an JPG- und MP3-
Dateien vergriffen. In so einem Fall kann Ihnen
kein Virenscanner mehr helfen, sondern héchs-
tens noch ein Datenrettungslabor.

Lug und Trug in Mail und Web

Der Maler Magritte hatte vollig Recht, als er auf
eines seiner Bilder schrieb: «Ceci n’est pas une
pipe» («Dies ist keine Pfeife»). Schliesslich han-
delte es sich nur um das Abbild einer solchen. Viel
weniger ehrlich gehts im Web und in Threm elekt-
ronischen Posteingang zu und her. Wir zeigen
einige Beispiele, denen Sie misstrauen sollten.

«100% virenfrei»: Einige Antiviren-Programme
(z.B. Avast) betreiben gerne etwas Gratiswer-
bung. Sie fiigen daher jeder ausgehenden E-Mail
eine Zeile hinzu, die besagt, dass die Mail nach
Viren gescannt und fiir gut befunden wurde. Die-
ses Verhalten ist jedoch véllig unsinnig: Erstens
konnte der Virenscanner einen Schidling tiber-
sehen haben und zweitens gibt es schon lingst
Wiirmer, die genau diese Zeilen in die Mails hi-
neinschreiben. Wenn Sie also in einer Mail etwas
lesen wie «No viruses or suspicious files were
found in the attached file», «<Scanned by McAfee»
oder dergleichen, dann handelt es sich schlicht um
eine freche Behauptung.

Liigende Pop-ups: Beim Surfen auf unbe-
kannten Pfaden erscheinen oft Pop-up-Fenster,
die Thnen etwas von Sicherheitsliicken erzihlen,

q

Wenn Sie einen Virus oder Wurm auf dem PC
haben, wird sich der Schadling von dort aus
weiterverbreiten. Nicht zuletzt gibts Schad-
linge, die erst nach einiger Zeit zuschlagen.
So zum Beispiel der CIH-Virus: Wurde dieser
auf einem PC nicht rechtzeitig eliminiert,
|6schte er am nachsten 26. Tag eines Monats
dessen Festplatte und machte durch ein
Uberschreiben des Flash-BIOS das Computer-
mainboard unbrauchbar.

Ich weiss zwar, dass mein
PC einen Wurm hat, aber was
solls? Der PC lauft ja noch
gut — und nur das zihlt.

Yorc | custommersuppolt@barkofamenca. com

Daturre [20.05 2003, 22:24:08

Bereff:

Secunity Server Update

Bankof America ___
<

Dear Valusd Customer,
= Our nev security system will help

reactivate your account.

your updated Bank of America account.
To log into your account,
Awerica website at:

you to avoid
frequently fraud transactions and to keep your
deposiced funds in safety.

= Due to technical update we recommend you to

Click on the link below to login and begin using

please visit the Bank of

hteps://wew.bankofamerica.com/index ., html

To review your sStatement, log into your Bank of

Achtung gefalscht: Auf einen solchen Link sollten Sie keinesfalls klicken

<d
href="http ffonlineid bankofameri

——0

America)

Driicken Sie F1, um die Hilfe aufzurufen

[198.173.224.79"Hhttps fwww bankof
To review your statement, log into your Bank of

Aaccount and click the eStaternents & eMNotices button

=

Der Beweis im E-Mail-Quelltext: Der Link A fiihrt auf die IP-Adresse B, also nicht zur Bank of America

die sich nur reparieren lassen, indem Sie eine be-
stimmte Zugangs-Software oder ein bestimm-
tes kostenpflichtiges Programm installieren. In
den meisten Fillen wollen Thnen die Verursacher
solcher Pop-ups in Wirklichkeit einen Dialer
(«Zugangs-Software») andrehen. Wenn Sie
Sicherheits-Software brauchen, gehen Sie bitte
auf die Webseiten von namhaften Herstellern.
Und das Patchen Thres Systems erledigen Sie
sowieso via Windows-Update.

Gefédlschte Absender: Bunt gestaltete und
authentisch aussehende Mails, die angeblich von
Microsoft stammen, enthalten in der Beilage
keine Updates, sondern einen Wurm. Wir konnen
es gar nicht oft genug wiederholen: Microsoft
verschickt keine Updates per E-Mail. Auf eine
ihnliche Weise werden auch Wiirmer verschickt,
die in perfektem eBay- oder PayPal-Layout da-
herkommen. Ubrigens sind die Absenderadres-
sen in praktisch allen Viren- und Wurmmails er-
stunken und erlogen. Es hat also keinen Sinn, auf
eine Wurmmail zu antworten: Es wird den
Falschen treffen.

Datenspione: Manchmal enthalten gefilschte
Mails keine Beilage, sondern nur einen Link, un-
ter dem Sie angeblich Ihre Benutzer- oder Finanz-
daten (z.B. Kreditkartennummer) eingeben sol-
len, Screen 8. Weder Thr Provider noch eBay noch
Ihre Bank oder Kreditkartenfirma wiirde von Ih-
nen tatsichlich verlangen, auf einen E-Mail-Link
zu klicken, um dort Thre Daten zu verifizieren.
Sollte eine solche Mail eintreffen, klicken Sie nicht
auf den Link! Einen Hinweis auf die Filschung
sehen Sie im HTML-Quelltext der E-Mail,
Screen 9. Die finden Sie in Outlook Express mit ei-
nem Rechtsklick auf die E-Mail und im Kontext-
menii iiber EIGENSCHAFTEN/DETAILS/QUELLTEXT.
Im Zweifelsfall tippen Sie die offizielle Adresse
des Anbieters selbst (von Hand) ins Browser-
Fenster und melden sich auf gewohnte Weise bei
diesem Dienst an. Sollte mit Threm Banking-, eBay,
PayPal- oder sonstigen Konto etwas nicht stim-
men, wiirde das bestimmt an Ort und Stelle ver-
merkt sein. Die verdichtige Mail leiten Sie an den
Support des betreffenden Anbieters weiter. Der
wird Thnen sagen kénnen, was es damit auf sich
hat. [



	28 - Sicherheit
	Virenkater

	29
	Virenkater

	30
	Virenkater

	31
	Virenkater

	32
	Virenkater

	33
	Virenkater


