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BLUETOOTH

Angriffe aus kurzer Distanz

Drahtlose Dateniibertragung bietet neue Angriffs-
flachen. Jetzt hat das deutsche IT-Sicherheitsunterneh-
men Integralis in den Handys Nokia 6310i und Sony
Ericsson T610 eine Sicherheitsliicke entdeckt, die es
Angreifern erlaubt, das Handy aus einer Distanz von
bis zu 100 Metern fernzusteuern. Ein Hacker konne
heimlich per Laptop oder PDA tiber die Handys tele-
fonieren. Es sei auch moglich, Gesprache zu unterbre-
chen, SMS-Nachrichten zu lesen oder zu verschicken
sowie Adressbiicher und Terminkalender auszuspio-
nieren und zu iiberschreiben. Fiir den Zugriff aufs
Mobiltelefon miissen sich die Angreifer nicht authen-
tifizieren. Das Opfer bemerkt den heimlichen Zugriff
also iiberhaupt nicht. Um sich zu schiitzen, sollten
Anwender die Bluetooth-Funktion nur einschalten,
wenn sie auch tatsachlich benotigt wird. Allerdings
setzt das Eindringen ins Handy einiges Fachwissen
voraus. Nokia und Sony Ericsson sind laut Integralis
benachrichtigt und dokumentiert worden. Moglicher-
weise seien auch andere Handy-Typen vom Fehler be-

troffen. (bha)

NGS Software warnt vor einer
Schwachstelle im verbreiteten
Multimedia-Player Winamp. Sie
ermdglicht es einem Angreifer,
iiber eine praparierte Website
beliebigen Code auf einem frem-
den System auszufiihren. Nicht
betroffen ist die aktuelle Pro-
grammversion 5.03.

Ein New Yorker Gericht hat Ho-
ward Carmack, auch bekannt als
«Buffalo Spammer», fiir schuldig
befunden. Er soll mehr als 800
Millionen Werbemails unter
falschen Namen verschickt ha-
ben. Howard Carmack erwarten
drei bis sieben Jahre Gefangnis.

Der Schweizer Provider Bluewin
liess in einer Studie die Internet-
sicherheit von Schweizer Anwen-
dern untersuchen: Obwonhl viele
Befragte um die Gefahren aus
dem Netz wissen, setzen nur 28
Prozent eine Antiviren-Software
und 12 Prozent eine Firewall ein.

Das Versenden unerwiinschter
Werbemails wird in Deutschland
schon hald verboten sein. Die
Neufassung des so genannten
Gesetzes gegen unlauteren Wett-
bewerb wird voraussichtlich
noch bis Mitte Jahr in Kraft
treten.

W32.SOBER.F

Dreister Virus

Wihrend Variante D des W32.Sober-Wurms die Benutzer noch mit Tex-
ten wie «Ich zeige Sie an!» aufschreckte, geht die aktuelle Variante F sub-
tiler vor. Mit offiziell anmutenden, oft als Fehlermeldungen getarnten
Mails versucht er seine Leser zu verfithren, auf den verwurmten Anhang
zu klicken. Sober.F verwendet eine Vielzahl von deutschen und engli-
schen Nachrichtentexten, die Absenderadressen sind immer gefilscht.
Ein besonders fieses Beispiel mit dem Anhang Datenbank_Auszug.pif, in
dem der Virus steckte, wurde mit dem Absender «PCtip» verschickt.

Von: Info@pctip.ch

An: " _@prh_deh
Betreff: Datanbank-Fehler

legen eines Datembank- Fehlers kinnte es ndglicherweise zu einen Verlust
ihrer parséniichen Daten wie Kerrwirter gekommen sain. Ubarprifen Sie
deshalb bitte Ihre Kundendaten.

Merin Sle Unregelmdffigheiten festgestellt hoben, melden Sie ums bitte
ungehend den Daternver lust.

Unwahr!

Vialan Donk fir |he Verstandnis

+++ Ein Service von pcnp CH
+++ http: /e potl
+++ E-Hai kunoen!ur-*lceepc{

Falschung'

Fast alles ist in dieser Mail eine Féalschung oder die Unwahrheit

DATENSCHUTZ

Deine Spuren im Netz

Der Eidgendgssische Datenschutzbeauf-
tragte (EDSB) (www.edsb.ch) hat ein
neues Dokument zum Thema
«Elektronische Spuren und Da-
tenschutz» veroffentlicht. Es be-
schreibt, welche Daten bei der
Arbeit am PC im Hintergrund
angelegt werden und wie man
diese wieder beseitigt. Unter an-
derem werden Log-Files, Tem- —
porire Dateien und der Papierkorb genauer
unter die Lupe genommen. Gleichzeitig gibt das interessante Doku-
ment einige Tipps zum Selbstschutz. Auch eine kurze Ausfithrung zur
rechtlichen Situation fehlt nicht.

GEFAHREN

Das Risiko steigt

Symantec, Hersteller von Sicher-
heits-Software, hat die Internet-
gefahrenlage des zweiten Halb-
jahres 2003 analysiert und heraus-
gefunden: Das Risiko, ein Opfer
von Viren und Hackern zu wer-
den, steigt stindig an. Wahrend
von Januar bis Juni 2003 «nur» je-
de sechste Firma eine gravierende
Sicherheitsverletzung gemeldet
habe, sei es in der zweiten Jahres-
hilfte bereits jede zweite gewesen.
Der schlimmste Monat war der
August. Innerhalb weniger Tage
verbreiteten sich damals gleich
drei Wiirmer (Blaster, Welchia
und Sobig.F) mit hoher Ge-
schwindigkeit im gesamten
Internet.

CYBER-KRIMINALITAT

Internetstrafrecht

Am 1. Juli 2004 tritt die Konven-
tion des Europarates iiber Daten-
netzkriminalitit in Kraft. Es han-
delt sich um den ersten internatio-
nalen Vertrag zu Verbrechen, die
iibers Internet und andere Netz-
werke begangen werden. Ziel sei
es, in allen 45 Mitgliedsstaaten ein
gemeinsames Internetstrafrecht
einzurichten. Kinderpornografie,
Internetbetrug und die Verletzung
der Sicherheit von Netzwerkinfra-
strukturen stiinden bei der Be-
kampfung im Vordergrund.

ILLUSTRATIONEN CHRISTOPH NIEMAN, ROBERT NEUBECKER, BILL RUSSEL, GORDON STUDER



Mehr News gibts taglich auf www.pctipp.ch/webnews

ANTISPAM-GESETZ
Microsoft macht
Schweizer Politik

SVP-Nationalrat Hans Kauf-
mann und SP-Nationalritin
Gisele Ory wollen eine parla-
mentarische Initiative einrei-
chen, deren technische Vorarbeit
von Microsoft stammt. Die Ge-
setzesvorlage ist schirfer formu-
liert als jene, die im Zuge der
Revision des Fernmeldegesetzes
(FMG) realisiert werden soll
(siehe auch «Miill-Abfuhr»,

S. 31). Erlaubt sollen laut Micro-
soft-Vorschlag Werbe-E-Mails
nur noch sein, wenn eine Ge-
schiftsbeziehung zwischen
Absender und Empfinger be-
steht. Zudem soll sich Letzterer
jederzeit abmelden kénnen.
Neu sollen auch die Provider
ein zivil- und strafrechtliches
Klagerecht erhalten, um Spam-
mer und Nutzniesser unverlang-
ter Werbung auf einer sicheren
Rechtsgrundlage verfolgen zu
kénnen.

NORTON INTERNET SECURITY UND ANTISPAM

Patch gegen gefahrliche Sicherheitsliicke

Norton Internet Security und AntiSpam 2004 sollen eigentlich vor
Gefahren aus dem Internet schiitzen, enthalten aber fehlerhafte ActiveX-
Komponenten. Diese konnten von Hackern zur Ausfithrung beliebiger
Programme auf dem fremden Rechner missbraucht werden. Symantec
hat fiir beide Programme einen Patch veréffentlicht, der das Problem
behebt. Er kann tiber den LiveUpdate-Dienst im Programm herunter-
geladen und installiert werden. Der Norton-Hersteller empfiehlt fiir die-
sen Vorgang, LiveUpdate manuell iiber den entsprechenden Meniipunkt
in den beiden Produkten auszufiihren.

BLASTER

Grossere Schaden als bisher angenommen

Der im August 2003 zum ersten Mal aufgetretene Blaster-Wurm hat
grossere Schaden verursacht als bisher angenommen. Dies geht aus einer
von Microsoft verdffentlichten
Statistik hervor. Sie basiert auf
Zahlen zur Nutzung eines von
Microsoft angebotenen Entfer-
nungs-Tools. Microsoft schitzt,
dass zwischen 8 und 16 Millio-
nen Systeme von Blaster befallen
wurden. Sicherheitsexperten
hatten zuvor nur von einigen
hundertausend betroffenen
Systemen gesprochen.

Gefiihrliches Bieten

Wie unsere deutsche Schwester-
zeitschrift PC-Welt warnt, kann
ein Klick auf die «Bieten»-Schalt-
flache bei eBay zum Verhingnis
werden. Mit Hilfe eines simplen
in den Artikelbeschreibungen ver-
steckten JavaScripts sei es einem
Angreifer moglich, einen Anwen-
der auf eine gefilschte Webseite
umzuleiten. Gibt der Benutzer
dort seine Zugangsdaten ein,
landen die Login-Infos bei dem
Datendieb. Anwender sollten sich
auf jeden Fall bereits vor dem Bie-
ten einloggen. Werden sie danach
erneut zum Einloggen aufgefor-
dert, ist das ein Alarmsignal.

ANZEIGE
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MICROSOFT
L1}

Arger uber EU-Busse

Die EU hat Microsoft zu einer Busse von rund
500 Millionen Dollar verurteilt. Wegen Miss-
brauchs seiner Quasi-Monopolstellung habe
das Unternehmen gegen die européischen
Wettbewerbsregeln verstossen. So sei bewusst
die Dialogfihigkeit mit Arbeitsgruppen-Servern
anderer Hersteller eingeschrankt worden, um den
hauseigenen Server-Produkten einen Vorteil zu ver-
schaffen. Ebenfalls schwiche die enge Verkniipfung des
Windows Media Players mit dem Betriebssystem die Kon-
kurrenz im Markt der Musikabspiel-Software entscheidend.
Die Busse kann Microsoft verkraften. Hirter sind die
Produktauflagen: Microsoft soll simtliche Schnittstellen offen
legen, damit die Konkurrenz Zugang erhilt.
Ausserdem soll eine Windows-Version ohne
Windows Media Player angeboten wer-
den. Die EU-Kommission will die Mass-
nahmen durch einen Bevollmichtigten
iiberwachen lassen. Das letzte Wort in der
Sache ist allerdings noch langst nicht gespro-
chen: Microsoft will sich gegen die Entscheidung
juristisch wehren. Die Produktauflagen seien nicht zum
Wohle der Anwender. Diese wiinschten ein voll multimedia-
taugliches Windows. (bha)

WINDOWS XP

Offizielle Testversion des SP2

Das zweite Service Pack fiir Windows XP soll Mitte Jahr erscheinen. Neu-
gierige konnen bereits jetzt eine Vorversion herunterladen (www.micro
soft.com/technet). Das SP2 bringt viele Verbesserungen im Bereich

der Sicherheit mit sich, unter anderem eine stark erweiterte Firewall.
Vorsicht: Manche Programme konnen nach dem Aufspielen des Updates
versagern.

R KURZINFOS

= VERSPATUNG
Eigentlich wollte Microsoft den
Windows-XP-Nachfolger «Long-
horn» 2005 verdffentlichen. Bill
Gates sprach an einem Sympo-
sium nun aber erst von einer
Alpha-Version fiir 2004. Zudem
meinte er, dass ein Release von
«Longhorn» im Jahr 2006 «wahr-
scheinlich eine giiltige Spekula- i et it
tion» sei. <
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MEHR KOMPATIBILITAT
Microsoft hat unter www.micro
soft.com/downloads ein Update
(KB833998) fiir Windows XP frei-
gegeben, das eine Anderung an
der Funktion «Musik online kau-
fen» im Ordner «Eigene Musik»
vornimmt. Nach der Installation
offnet die Funktion den jewei-
ligen Standardbrowser und nicht
mehr automatisch den Internet
Explorer.
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Sicherheitseinstellungen verwaltan fur:
:9 Internetoptionen '.J‘J‘! System

Das neue «Sicherheitscenter» fiir Windows XP
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LINUX

HP mit vorkonfigurierten Linux-PCs

HP plant, kiinftig auch Desktop-PCs mit dem freien Betriebssystem Li-
nux zu verkaufen. Dazu hat der Hardware-Hersteller ein Abkommen mit
Novell geschlossen. In dessen Rahmen soll die Linux-Distribution SuSE
Linux Professional ab der zweiten Jahreshilfte auf Business-Desktops
und -Notebooks des Hardware-Herstellers zu finden sein. Bislang bot der
Konzern Linux nur in wenigen Regionen auf Desktop-PCs an.

LINUX

Update der Linux-
Distributionen

Distributionen sind eigenstidndige
Pakete mit Programmen, Konfigu-
rations-Tools und Treibern rund
um den Linux-Kernel, dem eigent-
lichen Betriebssystem. Vor kurzem
ist der Kernel 2.6.5 erschienen —
jetzt steigen die Distributionen auf
das neue, schnellere und mehr
Hardware unterstiitzende System
um. Mandrake 10 steht ebenso in
den Regalen wie das neue SuSE-9.1-
Paket. Von Fedora Core 2 ist be-
reits die zweite Testversion erhilt-
lich (http://fedora.redhat.com).

MAC OS X
Grosses Update
- Apple hat wieder
~" | mal Updates fiir
«Panther», die
F A jiingste Version
‘ ‘ von Mac OS X,
verdffentlicht. Das

Update auf 10.3.3 beschleunigt
unter anderem den Startvorgang
und bringt Verbesserungen fur die
Netzwerkfunktionalitit, die DVD-
Player-Unterstiitzung, den Finder
sowie diverse Anwendungen.
Netzwerklaufwerke erscheinen
neu in der Seitenleiste des Finders
und auf dem Desktop. Die Ver-
zeichnisdienste fiir Mac, Unix und
PC wurden optimiert. Ausserdem
hat Apple die Applikationen Fest-
platten-Dienst-Programm, DVD
Player, Digitale Bilder, Mail und
Safari aktualisiert. Zudem brachte
Apple den ersten Sicherheits-Patch
fiir die Version 10.3.3. Er behebt
Probleme in CUPS und Mail.

WINDOWS CE

Nummer 3 klingt

Microsoft hat auf Mitte Jahr die
Version 5.0 von Windows CE an-
gekiindigt, das als Basis ftir Micro-
softs PDA- und Smartphone-
Betriebssysteme dient. Die neue
Version bietet verbesserte Hard-
ware-Unterstiitzung und eine ver-
einheitlichte Entwicklerumge-
bung. Grossen Wert wurde auch
auf Sicherheit und Stabilitdt ge-
legt. Alle Komponenten sollen
standardmissig auf dem hochsten
Sicherheitslevel eingestellt sein.
Neu an Windows CE 5.0 ist die
Unterstiitzung fiir die Grafik-
schnittstelle Direct3D.


http://fedora.redhat.com

ILLUSTRATIONEN RANDALL ENOS, RICHARD DOWNS, JOHN CUNEO

Kommunikation

MICROSOFT

Griff nach der Musik

Apples Musik-Download-Dienst
iTunes Music Store bekommt
Konkurrenz. Laut dem News-
dienst Cnet will Microsoft im
zweiten Halbjahr einen Musik-
Download-Service lancieren. Die-
ser soll in das MSN-Portal integ-
riert werden und einzelne Songs
sowie ganze Alben zum Herunter-
laden anbieten. Uber Preise und
Anzahl der Stiicke hat Microsoft
noch nichts verraten.

SUCHMASCHINEN
Microsoft greift
Google an

Microsoft habe Suchmaschinen
lange vernachlissigt, riumte

Steve Ballmer, der Chef des Soft-
ware-Riesen, auf einer Marketing-
konferenz ein. Das soll sich 4n-
dern. Seit geraumer Zeit arbeiten
Entwickler an einer hauseigenen
Suchmaschine, die auf MSN jene
von Inktomi ersetzen soll. Laut
dem Search Engine Journal soll
sie noch im Sommer online ge-
hen. Microsoft will spitestens bis
Ende Jahr ihre universelle Such-
maschine so weit aufgeriistet ha-
ben, dass sie umgangssprachliche
Sucheingaben versteht und in den
Trefferlisten die rdumliche Entfer-
nung zum Suchenden berticksich-
tigt. Dies ist z. B. bei der Suche nach
Produkten und Firmen wichtig.

WLAN

Drahtlose Plane

Die Cablecom will im Geschiift
mit den drahtlosen Internetzu-
gidngen mitmischeln. Laut dem
Unternehmen ist fiir die Schweiz
in diesem Sommer ein Netz mit
iiber 600 6ffentlichen «Hotspots»
geplant. Europaweit seien mehrere
tausend Zuginge vorgesehen. Un-
terstiitzt wird das Unternehmen
dabei von Partnern wie Monzoon,
TPN The Public Network und
TheNet-Internet Services. Auch
die Mobilfunkfirma Orange plant
ein eigenes WLAN-Netz. Uber
8000 offentliche WLAN-Stand-
orte (Wireless LAN) im In- und
Ausland sind geplant. Dazu hat
das Unternehmen Partnerschaf-
ten mit Monzoon, TheNet und
WeRoam geschlossen. Die Anmel-
dung soll per SIM-Karte erfolgen
konnen.

GOOGLE

Neuer Mailservice kein Treffer

Googles neuer Mailservice namens Gmail (http://gmail.google.com) sorgt fiir boses Blut. Die Suchmaschi-
nen-Betreiberin kombiniert namlich damit ihre Suchtechnologie mit einem Webmailpostfach und 1 GB
Speicherplatz — gratis. Finanziert werden soll der Dienst mit den bereits bekannten Textanzeigen und bezahl-
ten Links. Laut Google reicht der Platz, um den gesamten E-Mail-Verkehr einer Person wihrend ihres ganzen
Lebens zu speichern. Anwender sollen dank der Suchmaschine keine Ordnerstruktur mehr benétigen, Mails
werden automatisch gemaiss ihres Inhalts strukturiert abgelegt. Dazu muss die Google-Software die E-Mails

der Anwender «lesen». Dage-

gen laufen Datenschiitzer in

vielen Lindern Sturm. Die %
Auswertung des kompletten
E-Mail-Verkehrs eines Anwen-

ders sei hochst problematisch, 3
sind sich etwa die EU-Daten-
schiitzer einig. Google verletze

mit Gmail das Fernmeldege-
heimnis. Auch in der Schweiz

ist das Mitlesen von E-Mails
grundsitzlich verboten. Pein-

lich ein Streit an anderer Front:

Der Markenname Gmail ist

bereits durch einen britischen
Finanzinfodienst besetzt.

Da hat Google wohl einmal zu s
wenig gegooglet... (bha)

PCTIPP ONLINE | ﬂ
Apriilschérz \q.D

Die am 1. April 2004 in den Webnews auf www.pctipp.ch verbreitete
Meldung, wonach Switch die Vergabe der neuen, internationalen
Domain-Namen wiederhole, war natiirlich ein Aprilscherz. Obwohl das
Datum direkt iiber der Schlagzeile angebracht war, fielen zahlreiche Leser-
innen und Leser darauf herein. Mehr als 700 Domain-Namen wurden im
blinden Antragsformular auf dem PCtipp-Server «registriert». Switch
reagierte mit Humor auf den Aprilscherz und versandte an die PCtipp-
Redaktion eine Pressemitteilung, in der sie sich fiir die neuen Domain-
Registrierungen bedankt und sich iiber ihre problemlos laufenden Systeme
freut. Mit Humor nahmen es auch die meisten Leserinnen und Leser:
«Sie haben mich schon verwiitscht, bravol» oder «Der ist gut! Ein typi-
scher Fall von klicken ohne denken ;-))», waren hdufige Reaktionen. Ein
Leser hatte eine etwas zu lange Leitung: «Sekunden nach dem Absenden
ists mir aufgefallen. Ich war zwar skeptisch, aber an den 1. April hatte ich
nicht gedacht.» Oder kurz, aber nicht bés gemeint: «Blodi Sieche ;-).»

ADSL

Fernsehen via Telefonkahel

Die Swisscom probt den Einstieg
ins Fernsehgeschift. Im Sommer
. soll jetzt der Pilotversuch star-
. ten, ab dann werden ca. 500
—J__Haushalte in der Deutsch-
' schweiz wihrend dreier
Monate iiber ihren ADSL-
Anschluss fernsehen konnen.
. . Durchgefiihrt wird der Pro-
' ' belauf von der Swisscom-
Tochter Bluewin, die
& zur Ubertragung eine
£ Microsoft-Technologie
(www.microsoft.com/tv)
verwendet.
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m ONLINE-TELEFONBUCH
Swisscom Directories hat ihren
Gratisservice «Weisse Seiten»
(www.weisseseiten.ch) zur Ab-
frage von Telefonnummern und
Adressen weiter ausgebaut. Er
akzeptiert jetzt auch die Suche
nach Firmenadressen.

GRATIS TELEFONIEREN
Nach Meinung von Intel-Prési-
dent Paul Otellini findet zurzeit
im Mobilfunkbereich eine digitale
Revolution statt: Durch das Ver-
schmelzen von Handys und PCs
soll mobiles Telefonieren eines
Tages vllig gratis werden.

GOOGLE-REDESIGN

Die bekannte Suchmaschine
Google hat ein dezentes Face-
lifting erhalten. Neu finden sich
die Reiter fiir <Weh», «Bilder»,
«Groups», «Verzeichnis» und
«News» iiber dem Suchfeld und
die «News»-Sektion zeigt Bilder
aus den verlinkten Artikeln an.

m BIG BROTHER
Bis zum 31. August kdnnen unter
www.higbrotherawards.ch Vor-
schlage fiir die Big Brother
Awards eingereicht werden. Mit
dem Preis werden Personen und
Institutionen ausgezeichnet, die
sich durch iibertriebene Uber-
wachung hervortun.


http://gmail.google.com
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