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Der Liicken-Schnuffler

Mit dem Baseline Security Analyzer stellt Microsoft ein Gratis-
Werkzeug zur Verfiigung, um unter Windows NT 4.0/2000 und
XP Sicherheitsliicken zu finden.

m von Gaby Salvisberg

Analyzer (kurz: MBSA) soll un-
ter den genannten Windows-
Versionen sowie in Office 2000, XP
und 2003 mogliche Sicherheitsprob-

D er Microsoft Baseline Security

leme aufspiiren. Das reicht von feh-
lenden oder zu schwachen Pass-
wortern iiber ungeschiitzte Netz-
werkfreigaben bis hin zu fehlenden
Sicherheits-Updates.

Bevor Sie den MBSA verwenden,
fithren Sie am besten Updates durch.
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Das neuste Service
Pack fur dieses
Produkt ist nicht
installiert. Zurzeit
SP3 ist installiert.
Das neuste Service
Pack ist SP4.

Findet der MBSA keinen Link, miissen Sie bei Microsoft selbst suchen

In Windows geht das via Startmenii
oder im Internet Explorer iibers
Menii EXTRAS zu WINDOWS UPDATE.
Driicken Sie auf UPDATES SUCHEN
und installieren Sie alles, was nach
einer kurzen Uberpriifung unter
«Wichtige Updates» angezeigt wird.
Verwenden Sie Microsoft Office
2000, XP oder 2003? Fiir diese gibts
eine separate Update-Seite: Surfen
Sie zu http://office.microsoft.com/
OfficeUpdate/default.aspx, klicken
Sie SUCHEN NACH UPDATES an und
installieren Sie auch diese Updates.

Sobald dies erledigt ist, laden
Sie das MBSA-Programm entweder
direkt von Microsoft (www.micro
soft.com/technet/security/tools/
mbsahome.mspx) oder von www.
pctipp.ch mit WEBCODE 26341 herun-
ter. Lassen Sie sich von der Datei-
endung .msi nicht verwirren, MSI
steht hier fiir Microsoft Installer.
Doppelklicken Sie die Datei, um die
Installation zu starten. Sie werden
nun Schritt fiir Schritt durch die ein-
fache und kurze Installation gefiihrt.

Nach Abschluss der Installation
finden Sie unter START/PROGRAMME
eine Verkniipfung namens «Micro-
soft Baseline Security Analyzer 1.2».
Klicken Sie diese an, um das Pro-
gramm zu starten, Screen 1. Sie mis-
sen hierzu mit dem Internet ver-
bunden sein, damit das Programm
die aktuelle Version einer fiir den
Test erforderlichen XML-Datei he-
runterladen kann. Diese Datei ent-
hilt Informationen tiber verfiigbare
Updates. Um Thren PC zu unter-
suchen, klicken Sie auf EINEN COoM-
PUTER UBERPRUFEN.

Ubernehmen Sie im nichsten
Fenster die vorgeschlagenen Einstel-
lungen und klicken Sie auf UBER-
PRUFUNG STARTEN. Sobald der Test
abgeschlossen ist, zeigt Thnen das
Programm die Resultate an. Sicher-
heitsmingel werden mit einem roten
oder gelben X gekennzeichnet, sons-
tige Informationen mit einem blau-
en Stern und problemlose Einstel-
lungen mit einem griinen Hikchen,
Screen 2.

Klicken Sie bei einem gefundenen
Sicherheitsmangel auf ERGEBNIS-
DETAILS, um zu erfahren, woran sich

der MBSA denn genau stosst. Fehlt
ein bestimmtes Update, wird Thnen
meist ein Link angezeigt, der Sie —so
miisste man annehmen — zur Be-
schreibung und zum Download des
fehlenden Updates leiten soll.

Leider funktioniert dies nicht im-
mer, stattdessen vermeldet die Seite,
auf der Sie landen: «Der angefor-
derte Download ist nicht verfiigbar.»
Der Grund dafiir: Die deutsche Ver-
sion des MBSAs mochte Sie jeweils
auf die deutschsprachige Seite fiih-
ren. Ist diese nicht verfiigbar, er-
scheint die erwihnte Fehlermel-
dung.

Mit einem Trick gehts aber trotz-
dem: Schauen Sie sich im Internet
Explorer den aufgesuchten Link ge-
nau an. Entfernen Sie im Adressfeld
des Browsers einfach zuhinterst die
Zeichenfolge «&displaylang=de»
und driicken Sie Enter. Nun landen
Sie auf der englischen Download-
Beschreibung und kénnen fiir den
eigentlichen Download immer noch
eine andere Sprache auswihlen. Ist
bei den Ergebnisdetails kein Link an-
gegeben, suchen Sie bei www.micro
soft.de nach dem in den Details er-
wihnten Begriff, z. B. nach «<msxml
3.0», Screen 3.

Mochten Sie Microsofts Lo-
sungsvorschlige zu den gemeldeten
Problemen einsehen? Mit einem
Klick auf VORGEHENSWEISE ZUR BE-
HEBUNG lesen Sie die deutschspra-
chigen Tipps von Microsoft. =
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Deutsches B auf
Schweizer PCs?

Je nach Situation brauchen Sie viel-
leicht hie und da das in Deutschland
verwendete scharfe B, das man auf
Schweizer Tastaturen vergeblich
sucht. Sie kdnnten das Zeichen in
Word natiirlich jedes Mal via EINFii-
cEN/SymeoL in den Text setzen. Doch es
geht auch einfacher: Driicken und
halten Sie die Alt-Taste, tippen Sie auf
dem Ziffernblock die Zahl 225 ein und
lassen Sie nun die A/t-Taste los. Schon
erscheint das «B» im Text. Eine weite-
re Alternative wére EXTRAS/AUTOKORREK-
TUR-0PTIONEN und beispielsweise das
Ersetzen der Zeichenfolge «$s$»
durch ein «B».
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Das «B» ldsst sich auch via Auto-
korrektur einsetzen
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