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= von Christian Biitikofer

Zwecke wird immer schwieriger. Einerseits

sind die Kopierschutztechniken immer aus-
gekliigelter, andererseits ist das Erstellen eines
Images auf der Festplatte, welches das Knacken
eines Kopierschutzes voraussetzt, in einigen EU-
Lindern per Gesetz verboten worden — z.B. in
Deutschland. In der Schweiz sind Sie nach wie vor
berechtigt, eine Sicherheitskopie eines gekauften
Mediums anzulegen und dabei auch den Kopier-
schutz ausser Gefecht zu setzen. Wir zeigen Thnen
an zwei Beispielen, wie das funktioniert und wie
Sie schnell zu einem guten Ergebnis kommen.

Die hendtigte Software

Bevor Sie sich ans Knacken und Brennen ma-
chen, installieren Sie die dazu benétigten Pro-
gramme. Jedes der hier vorgestellten Programme
konnen Sie direkt von der PCtipp-Webpage
(www.pctipp.ch) unter dem passenden Webcode
herunterladen — gratis. Wie das geht, lesen Sie in
der Box rechts.

D as Kopieren von geschiitzten CDs fiir private

Zur Identifikation des Kopierschutzes empfehlen
sich die Programme A-Ray Scanner, WEBCODE 27170,
sowie Alcoholer, WEBCODE 24358. Die empfehlens-
werten Brenn-Programme sind Alcohol 120%,
WEBCODE 22846, und CloneCD, WEBCODE 17289.

Im Abschnitt «Image erstellen», rechts, erfah-
ren Sie, wie Sie mit A-Ray Scanner und Alcohol

Download per Webcode

Tippen Sie die im Artikel angegebene
flnfstellige Zahl auf der PCtipp-Website
(www.pctipp.ch) in das Suchfeld «Webcode»
ein. Klicken Sie auf Go und Sie werden auf
den Download weitergeleitet.

Testen Sie: Unter WEBCODE 25122 finden Sie
natzliche Tipps rund um Downloads.

s I ARcHIv

Einfacher gehts nicht: Webcode eintippen
und auf Go klicken

120% ein so genanntes Image (Abbild) der CD auf
der Festplatte anlegen und es anschliessend auch
auf CD brennen kénnen.

Im Abschnitt «1:1-Kopie», S. 42, zeigen wir
Thnen, wie Sie mit A-Ray Scanner, Alcoholer und
CloneCD eine 1:1-Kopie auf einen CD-Rohling
brennen.

Image erstellen

Es gibt Software — z.B. die meisten Computer-
spiele —, die auch nach der Installation auf der
Festplatte bei jedem Start die Original-CD im
Laufwerk verlangen. Das Anlegen eines Images,
also eines kompletten Datenabbilds der Origi-
nal-CD auf der Festplatte, erspart Thnen das Ein-
legen der CD. Erstellen Sie mit einer Software wie
Alcohol 120% ein Image der Play-CD, glaubt
Windows, dieses Image sei das reale CD-Laufwerk
mit eingelegtem Original. So schiitzen Sie die
Original-CD.

Bei sehr vielen Kopierschutztechniken ist der
Einsatz eines Images ausserdem die einzige Mog-
lichkeit, von einem Spiel oder einem kopier-
geschiitzten Programm eine Sicherheitskopie auf
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einem CD-Rohling abzulegen, mehr dazu im Ab-
schnitt «1:1-Kopie brennen», S. 44.

Nachfolgend ist Schritt fiir Schritt erklart, wie
Sie mit A-Ray Scanner und Alcohol 120% ein
Image auf Threr Festplatte erstellen.

1. Installation von A-Ray Scanner: Laden Sie
sich das Programm von der PCtipp-Webseite
(WEBCODE 27170) in einen Ordner Threr Wahl he-
runter. Doppelklicken Sie auf die heruntergela-
dene Datei «ascanner.exe». Folgen Sie dem Ins-
tallationsdialog und schliessen das Setup mit
einem Klick auf FINISH ab.

2. Installation von Alcohol 120%: Auch hier
laden Sie sich die Datei von der PCtipp-Webseite
(WEBCODE 22846) auf Thren PC. Gehen Sie sicher,
dass Sie in Windows 2000/XP iiber Administra-
torrechte verfiigen (mehr dazu unter WEBCODE
pdf031236). Ein Doppelklick auf die Datei «Alco-
hol120_trial_1_4_8 1222.exe» startet den Ins-
tallationsdialog. Geben Sie zuerst ein Verzeichnis
an, wohin die Setup-Dateien extrahiert werden
sollen. Danach startet die Installation automa-
tisch. Anschliessend booten Sie den PC neu.
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A-Ray Scanner

G ‘Play [93E15630]

|
| ' 3i2:0 TOSHIBA CD-ROM KM-6401T4A 1001

Icohol 120% - Imageassistent

Willkommen beim Imageassistenten

Bitte wahlen Sie das Quell Gerat/die Quell Disk, die Sie kopieren/dumpen mochten. Hier

finden Sie detailierte Informationen der Quell Disk.

Der A-Ray Scan-
ner findet jeden
Kopierschutz

Refresh Reload CD

Eject Insert

Special Scan

Options

. CD/DVD Gerat:

| [F:)PLEXTOR CD-R  PHAW124TS(3:1)

Lesegeschwindighsit M aximum j
CD Typ: CD-4a
Beschreibbar: MNein  Bezeichnung: Play
Session: 1
Track: 1
Freier Platz: 00000000 OME  [000:00:00)
Benutzter Platz: 00173768 3898 MB  (038:36:68)

Seesmn] Tlack | Modus

v lanonere Lesefehler

[~ Schnelles Fehler-Uberspringen (richt von jedem Gerdt unterstiitzt)
I~ Advanced Sector Scanning (Faktor: 100)

v Sub-Channe! Daten der akiuellen Disk lesen
[V Messung der Datenposition [DPM] [Genavigkeit: Hoch]

[ Datentyp: [ Secwom NEW [4.1/5.4

|

Weiter > I Abbrechen

Kopierschutz: Nach der Wahl des Datentyps werden die richtigen Einstellungen automatisch gewahlt

3. Identifikation des Kopierschutzes: Bevor Sie
sich ans Erstellen eines Images machen, miissen
Sie wissen, welcher Kopierschutz auf der Origi-
nal-CD zum Einsatz kommt. Der A-Ray Scanner
kennt alle. Mancher Kopierschutz lisst sich erst
dann exakt herausfinden, wenn das betreffende
Programm vor der Kopierschutzanalyse bereits
installiert wurde. Um sicherzugehen, installieren
Sie also vor dem Start des A-Ray Scanners das zu
duplizierende Programm.

Legen Sie die zu kopierende CD ins CD-Lauf-
werk ein und starten Sie den Scanner. Mit einem
Klick auf Scan CD beginnt die Analyse. Nach
einer Weile zeigt A-Ray Scanner den Kopierschutz
an. Vielleicht fordert er Sie zusitzlich auf, den

Ordner auf der Festplatte anzugeben, in dem sich
das zu scannende Programm befindet. Danach
hat der A-Ray Scanner den Kopierschutz defini-
tividentifiziert. In unserem Beispiel, der Spiel-CD
«Max Payne 2», ist es «SecuROM NEW4.85.04.
0021», Screen 1. Merken Sie sich diesen Namen.

4. Image ziehen: Starten Sie unter START/PRO-
GRAMME/ALCOHOL 120% das Programm Alcohol
120%. Klicken Sie im Startfenster unter «Haupt-
menti» auf IMAGEASSISTENT, Screen 5 A, S. 40.

Im Willkommensfenster des Imageassisten-
ten, Screen 2, wihlen Sie im Feld «Datentyp:»
gemiss der A-Ray-Scanner-Analyse SECUROM
*NEW (4.x/5.X). Im Feld «CD/DVD Gerit:» »
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Soeicherort: wihlen Sie das Laufwerk, in dem sich die Origi-
image Speichemst = SETeRE e 4.70GB nal-CD befindet. Im Feld «Lesegeschwindigkeit»
C:A. AChristian\E igene DateientAlcohol 120%% M Freier Platz: 116 GB belassen Sie den Wert erst mal auf MAXIMUM.

= (=) Eigene Dateien A Kapazitat 586 GB Ein Klick auf WEITER bringt Sie zum nichsten

Fenster, Screen 3. Hier wahlen Sie unter «Image

Speicherort» einen Pfad in einem Laufwerk mit

gentigend freiem Speicherplatz aus. Unter «Ima-

gename» vergeben Sie eine passende Bezeich-

nung. Rechts belassen Sie das «Imageformat» auf

+ é Eigene Musik der Voreinstellung «*.mds». Ein Klick auf START
™ Eigene Videos  « initialisiert den Imaging-Vorgang.

< > P Bevor es jedoch wirklich losgeht, will Alcohol

- 120% noch wissen, wie es beim Messen der Da-

' Neuer Drdner Datentiagerbereinigung... tenposition (DPM) vorzugehen hat. Neuere Ko-

Imagename: Imageformat: pierschutztechniken wie Securom NEW 4.8x po-

sitionieren irregulire Daten, um den Brenner

2 Alcohol 120%
¥ #% Avialis Librarian
2 Eigene Bilder
| Eigene Dateien
| Eigere eBooks

aiFyned bk B seci Dl Iasgeisien 1 rick] il zum Abbruch des Brennvorgangs zu bewegen.
Yollstandiger Name der Imagedatei: Alcohol 120% misst diese Positionierung und
C:ADokumente und Einstellungen'Chiistian'Eigene Dateien&lcohol 120%\Max Payne 2.mds emuliert sie (tduscht sie vor), wahrend das Ima-
ge erstellt wird. Das Messen der Datenposition

l £ 2k I [ Start | | Abbecken I (DPM) funktioniert nur mit bestimmten Ko-

pierschutztechniken, z. B. mit Securom NEW ab

Alcohol 120%: In nur zwei Dialogfelder geben Sie alle nétigen Informationen ein Version 4.8x und StarForce 1 & 2 (siehe «Kopier-

schutztechniken», S. 46. Je langsamer die Mess-

- Alcohol 120% - Imageassistent E] geschwindigkeit, desto priziser das Resultat und

Erstellen der Imagedatei desto })esser f}'irs Image.
Wenn der Fortschiittsballken 100% eneicht hat, ist die Imagedatei angelegt. Wihlen Sie daher bevorzugt «1X(150 K_B/
Sek)», Screen 4, oder «2X (300 KB/Sek)». Ist dies
nicht moglich, nehmen Sie den niedrigsten ver-

Fortschritt der Image-Erstellung (Dumping) - fiigbaren Wert. Mit einem Klick auf OK starten
\...l(’ Sie den Image-Vorgang definitiv.

| Das Herstellen eines Images kann je nach Ko-

Prozent: 0% Laufzeit: 00:0C:00 pierschutz und Laufwerk schon mal eine Stunde

dauern. Ist der Vorgang zu Ende, ist es moglich,

é,.f 16:37.10 Prozessor Info: AMD Athlon(tm) »<P 2200+ (1733MHz) dass ka putte Sektoren am Ende der CD angezeigt

Alcohol 1200 - Messung der Datenposition (DPM)S x| werden. Das deutet auf eine der neusten Securom-
Versionen hin und beeintrachtigt die Qualitit des
. Bitte die DFM Messgeschwindigkeit auswahlen. Dateiabbildes nicht.
"ﬁ Gerat: (F) PLEXTOR CO-R PXW124T5(21) arerabbrides me
W AuteS Messgeschwindigkeit: 15 [150 KB/S ek] 5. Image starten: Im Hauptfenster von Alcohol

Pufferspeic 120%, Screen 5, sehen Sie das erstellte Image, hier

CPU fsusla oK «Max Payne 2». Im unteren Teil des Fensters sind

] — die virtuellen Laufwerke angegeben, gleichbe-

. Gergtename | Gerafestatus | rechtigt mit den tatsdchlich vorhandenen physi-

kalischen Laufwerken. Jetzt legen Sie eine CD ins

Laufwerk ein — nur eben auf virtuellem Weg: Zie-

[ Diesen Dislog automatisch bei Fertigstellung schisben hen Sie die Datei aus dem oberen Fenster mit der

— Maus aufs virtuelle Laufwerk im unteren Fenster,

Das Messen der DPM macht ein Image vielfach erst moglich hier Laufwerk J:. >

#i% Alcohol 120%- Trial Yersion E

Datei Gerat Ansicht Hilfe

Name I Ffad I Grafe l Typ I Huotkey

E Hauptmenii @ & Max Papne 2 C:\Dokumente und Einstellun...  405.33ME  Media Descriptor Imagedatei

Imageassistent ()

Aufzeichnungsassistent Gerat \ I Mediumstatus I Imagedatei Speicherort
2% S%RAT ES
Kopierassistent Elazd Yituelle Laufwerke
= : o b () AR CO/DVD-ROMIO) I Medium vorhanden - Geladen C:ADokumente und Einstellunger]
Image Suchhilfe ——
Bl Physikalische Laufwerke

) CDJDVD Manager 4 [F)PLEXTOR CD-R  PXWwW124T5(31)
- 2 (G:) TOSHIBA CD-ROM XM-B401TA([3:2)
- é Léschassistant < [H)ELEY DVD-ROM(X0]

Alcohol-Images kdnnen gleich im Programm geladen werden
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Wenn Sie jetzt den «Arbeitsplatz» von Windows
offnen, werden Sie bemerken, dass erstens ein
Laufwerk J: vorhanden ist und sich zweitens da-
rin die Play-CD von Max Payne 2 befindet, Screen
6. Starten Sie nun ganz normal das Spiel — es wird
die virtuelle Play-CD in Laufwerk J: finden.

6. Image brennen: Sie konnen das Image jetzt
bequem auf CD brennen und sich so eine
Sicherheitskopie beschaffen. Dazu klicken Sie un-
ter «<Hauptmenii» auf AUFZEICHNUNGSASSISTENT,
Screen 5 B, S. 40. Auch hier werden Sie, wie zuvor
bei der Herstellung des Images, von einem Assis-
tenten durch die Aufgabe geftihrt.

Im ersten Fenster geben Sie im Feld «Image-
datei fiir Aufzeichnung auswihlen:» den Pfad
(Ordner) an, wo sich die Imagedatei befindet.
Mit DURCHSUCHEN kénnen Sie durch Thre Ord-

Enrheitsplatz _ 6

ner browsen und die Imagedatei suchen. Ein Klick
auf WEITER bringt Sie ins Dialogfeld «CD/DVD
Rekorder vorbereiten», Screen 7. Im Feld
«CD/DVD Rekorder» wihlen Sie den Brenner
aus, der den zu beschreibenden Rohling enthalt.
Wichtigist auch hier das Feld «Datentyp». Wahlen
Sie wieder den Kopierschutz aus, den Thr Origi-
nal benutzt. In unserem Fall ist es SECUROM *NEW
(4.x/5.x). Es werden automatisch die benotigten
Einstellungen ausgewihlt.

Als «Schreibmethode» empfiehlt sich nach
Maoglichkeit, die Methode «RAW DAO» auszu-
wihlen, siehe Kopierschutztechniken, S. 46. Nicht
jedes Laufwerk beherrscht diese Technik. Ob Ihr
Laufwerk RAW DAO unterstiitzt, steht im Hand-
buch bzw. auf der Hersteller-Homepage des Lauf-
werks. Ist RAW DAO nicht méglich, nehmen Sie
DAO/SAO. Ein Klick auf START beschreibt den

Im Arbeitsplatz
erscheint das

CD(F:) chia:)

& =2

Play (1:) christian auf "zombie"
(z:)

)

Virtual CloneDrive (H:)

)

Systemsteuerung

Datei  Bearbeiten  Ansicht  Faworiten  Exfras 7 virtlll(elle Lauf-
— = - - — werl
= Zuriick v = - i-.l| 'ﬁSuchen L Ordner ¢4 | fE I x| [FF
Adresse \S Arbeitsplatz
=4 = =) <
3te-Diskette (A1) Systenn (C:) Programme (D:) Zip 100 (E:)

downloads auf
"Zombie\share" (T

wi Alcohol 120% - Aufzeichnungsassistent

CD/DVD Rekorder vorbereiten

Bitte wahlen Sie den gewlinschten Rekorder und die Schreiboptionen aus,

CD/DWD Rekorder -

Ny CD/DVD Rekorder

|(F]PLEXTOR CD-R  PX:w/124T5(31)

|

Schrelbgeschwindigkert;

[T Mehrere CD/DVD-Bekorder nutzen

! M aximum

Ll Information |

Schreiboptionen
Schieibmethode:

Anzahl der Kopien:

[T Letzte Session nicht schliefern

[~ EFM Fehler umgehen,
[T Sub-Channel Daten komigieren.
[V "RMPS" auf das Medium schreiben.

Securom "NEW

Datertyp:

IHAW' DAD X I

‘Wenn diese Option eingeschaltet ist, wird die Kopie nur dann funktionieren, wenn Alcohol oder eine
vergleichbare Emulations-Software installiet und die RMPS Emulation aktiviert ist.

[v Schreiben
[~ Simulation

=

< Zuriick || Start I Abbrechen

Zum Brennen gibts in Alcohol 120% ebenfalls einen praktischen Assistenten

Rohling mit dem Image. Jetzt haben Sie eine
Sicherungskopie, mit der Sie arbeiten kénnen.
Das Original kénnen Sie als Backup im Schrank
versorgen.

1:1-Kopie

Manchmal brauchen Sie aus Sicherheitsgriinden
die genaue 1:1-Kopie einer CD. Dazu kénnten Sie
zwar wie soeben beschrieben ein Image auf CD
brennen. Das hat jedoch einen Nachteil: Mit Al-
cohol 120% emulieren Sie den Kopierschutz fiir
das Image — Sie tduschen ihn also lediglich vor,
auch auf der gebrannten CD. Wenn Sie eine wirk-
liche 1:1-Kopie der CD wollen, inklusive des Ko-
pierschutzes, sollten Sie die Backup-CD nach fol-
gender Anleitung brennen.

Die Kopie direkt vom Datentréiger auf den
Rohling zu brennen, ist je nach Kopierschutz oder
Brenner technisch gar nicht méglich. Dieser Fall
wird immer héufiger, weil die Kopierschutztech-
niken immer besser werden. Meist bleibt also
auch beim Herstellen einer 1:1-Kopie auf einen
Rohling nur der Weg iiber eine Imagedatei auf der
Festplatte.

Eine genaue 1:1-Kopie erstellen Sie mit Hilfe
des Brenn-Programms CloneCD, des Kopier-
schutzidentifizierers A-Ray Scanner und des Ko-
pierschutz-Profilers Alcoholer. Das Image auf der
Festplatte ist in diesem Beispiel nur ein Zwi-
schenschritt und kann nach dem Brennen wieder
geloscht werden.

1. Installation Alcoholer: Laden Sie sich von der
PCtipp-Homepage den Kopierschutz-Profiler Al-
coholer, WEBCODE 24358, herunter, entpacken Sie die
Datei «alcoholer.rar» mit einem Programm wie
WinRAR, WEBCODE 14764, in ein geeignetes Ver-
zeichnis und starten Alcoholer, indem Sie die ent-
packte Datei «Alcoholer.exe» doppelklicken.

2. Installation CloneCD: Auch hier laden Sie sich
die neuste Version von unserer Homepage (WEB-
CODE 17289) herunter und installieren sie in einen
Ordner Threr Wahl. Achten Sie darauf, dass Sie in
Windows 2000/XP iiber Administratorrechte ver-
fiigen. Nach dem Abschluss der Installation ist ein
Computer-Neustart notig.

3. Identifikation des Kopierschutzes: Bevor Sie
sich ans Brennen des Backups machen, miissen
Sie auch hier wissen, welcher Kopierschutz auf
dem Quellmedium zum Einsatz kommt. Benut-
zen Sie wieder A-Ray Scanner (siehe Schritt 1
«Image erstellen», S. 38). Mancher Kopierschutz
ldsst sich erst dann exakt herausfinden, wenn das
betreffende Programm vor der Kopierschutzana-
lyse bereits installiert wurde. Um sicherzugehen,
installieren Sie also vor dem Start des Scanners das
zu kopierende Programm.

Legen Sie die zu kopierende CD ins CD-Lauf-
werk ein und starten Sie den A-Ray Scanner. Mit
einem Klick auf Scan CD startet die Analyse. Nach
einer Weile zeigt A-Ray Scanner den Kopierschutz
an oder fordert Sie auf, den Ordner anzugeben, wo
sich das Programm befindet. Spitestens dann iden-
tifiziert der A-Ray Scanner den Kopierschutz de-
finitiv. In unserem Beispiel ist es SafeDisc 2.30.
Merken Sie sich die Schutztechnik. >
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File Settings Abaut

W Alcoholer - v4.1 @ RICo & ghost_zeroS - Special thanx to Andareed

i Alcohol 120% B3 CloneCD | (8] Bindwiie | @) Gamelack |

1. Selecting a Profile - /[~ Read Settings
DataCD - I~ Pead Sub-Channel Data from Dalé track
Audio CD I” Read Sub-Channel Data from Audio tarck
-
Au : I J I~ Regenerate Data Sectars
s I j ™ Only read the first Session
Load Last Copy Protestion | I Inteligent Bad Sectors Scanner |
2. Aun CloneCD I_ Abort on read Enor
| Automatic ﬂ Fast Error Skip Settings
@, Start CloneCD IM JEr—— j Read Speed tor Data
|Maximum ﬂ Read Speed tor Audio
Prafile name: If—‘«lcahoﬂer ._ [Best ~| Audio Estraction Quality
Wiite Settings
r ] Run TwinCreator |Maximum :] Wiite Speed
| Aenplify ;' Week Sectars

™ Don't tepair Sub-Charnel Data
[~ Always close last Session

It copy doesn't wark, use EWS and enable ClaneCD tray

Alcoholer iibergibt die nétigen Einstellungen den Brenn-Programmen

CloneCD: ein-

@ CloneCD faches Benut-

Datei  ‘Werkzeuge Hilfe

zer-Interface

()

colic

& Kopiere von Lesegerit nach Image-Datei
Lesegerat Einstellungen

% SAMSUNG CORW/DWD SM-3088 E101 [G:]

Audio CD

Geschikzt.t.a.s PC Spiel

Multimedia Audio CO Spiele CD

Alcoholer

Daten CD

| | Gerate-Eigenschaften:

Hirweeis: Diese Daten kommen vom Gerat und kdnnten
inkorekt sein, CloneCD wertet diese Informationen nicht aus!
Hersteller: SAMSUNG

Produkt: CDORW/DWD SM-3088

Revision: E101

K.ann CD-R lesen: Ja

Kann CD-RW leser: Ja

Kann DVD leser: Ja

Kann MultiSession CD lesen: Ja

Kann Digitale Audio D aten lesen; Ja

Digitale Audio Daten sind akkurat: Ja

Kann CD-R beschieiben: Ja

Kann CO-BW beschreiben / laschen: Ja

Kompatibel mit CloneCD RAW-DAD: Ja

Kompatibel mit CloneCD RaAW-DAD Simulation: Ja
Kann CD+G schreiben [RAW-DADY Ja

Kompatibel mit CloneCD R&W-5A0: Ja

Kompatibel mit CloneCD RAW-SAD Simulation: Ja
Unterstutzt Schutz vor Pufferleerlaut: Nein

Information uber eingelegte CD:
Anzahl der Sessions: 1

[ ¢ Zurtick ” Weiter > ]

4. Profil-Programm starten: Nun starten Sie Al-
coholer. Dieses Programm versorgt das Brenn-
Programm CloneCD mit den benétigten Anga-
ben, um den Kopierschutz erfolgreich auszu-
hebeln. Wihlen Sie in Alcoholer den Reiter
CLONECD, Screen 8. Unter «1. Selecting a Profile»
geben Sie im Feld «Data CD» den zuvor ermit-
telten Kopierschutz SAFEDISC v2 an. Nun legen Sie
die Original-CD ein —schliessen Sie das Laufwerk
aber noch nicht! Klicken Sie in Alcoholer unter
«2. Run CloneCD» auf START CLONECD.

Nachdem CloneCD gestartet ist, klicken Sie
auf das linke Icon VON CD LESEN, IMAGE-DATEI
SCHREIBEN, Screen 9 A, wihlen im Dialogfeld «Lese-
gerdt auswihlen» das Quelllaufwerk (falls Sie
mehr als ein Laufwerk besitzen) und klicken auf
WEITER. Die CD-Laufwerksschublade mit dem
Original schliesst sich jetzt automatisch. Nachdem
CloneCD die Original-CD erkannt hat, befinden
Sie sich im Dialogfeld «Lesegeriit Einstellungen»,
Screen 10. Hier markieren Sie das Alcoholer-Icon
und wihlen wiederum WEITER.

Im néchsten Dialogfeld wihlen Sie den Ord-
ner auf der Festplatte aus, wo der Inhalt der CD
gespeichert werden soll. Ein Klick auf OK startet
den Kopiervorgang.

5. 1:1-Kopie brennen: Nachdem CloneCD den
Inhalt der CD in den von Ihnen angegebenen
Ordner abgelegt hat, wihlen Sie das Icon Aur CD
VON IMAGE-DATEI SCHREIBEN, Screen 9 B. Im fol-
genden Dialogfeld «Image-Datei» wihlen Sie den
Ordner aus, in dem sich das Image befindet. Ein
Klick auf WEITER bringt Sie ins Dialogfeld
«Schreibgerit auswihlen» (falls mehrere Lauf-
werke vorhanden sind). Hier wihlen Sie den Bren-
ner aus, der den Rohling enthilt. Ein weiterer
Klick auf WEITER fiihrt Sie zu «Schreibgerit Ein-
stellungen», Screen 11. Hier muss das Alcoholer-
Profil wieder markiert sein. Ein Klick auf OK
startet den Brennvorgang — das wirs.

Auf der néchsten Seite: Kopierschutztechniken »

& Kopiere von Image-Datei zum Schreib 11
Schreibgerat Einstellungen

% SAMSUNG CORW/DWD SM-3088 E101 (G:)

Schieibgeschwindigkeit | Max v

[ ] Simulation (funktioniert nicht mit allen S chreibern)

~

Audio CD

Daten CD Geschiitztes PC Spiel

= @ v
| Abbruch |

Das Alcoholer-Profil stellt CloneCD voll auf Anti-Kopierschutz ein

In CloneCD wabhlen Sie das Profil von Alcoholer
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Kopierschutztechniken

Seit es CDs gibt, werden Sie mittels Kopierschutztechniken
vor Raubkopierern geschiitzt. Eine Ubersicht.

Dummy Files: Hier kommen Datei-
‘ Attrappen zum Einsatz. Das Inhaltsver-
zeichnis (TOC) tiduscht Dateien mit einer

Grosse von 600 MB und mehr vor, wihrend die
Dateien in Wirklichkeit lediglich einige Kilobytes
auf der CD belegen. Das Brenn-Programm muss
die Daten Sektor fiir Sektor auslesen, sonst bricht
esab oder erstellt auf der Festplatte ein Image von
mehreren Gigabytes.

Fazit: Kopierschutz aus den Anfingen. Kein Prob-
lem fiir die genannten Antikopierschutz-Tools.

Uberlange CDs: In den CD-Kopierschutz-
‘ anfingen wurden CDs mit mehr als 660

MB Daten hergestellt.
Fazit: Seit es 80-Minuten-Rohlinge gibt, ist das
kein Thema mehr.

r‘ ‘ Laserlock: Diese Sicherungstechnik ba-

siert auf defekten Sektoren, die auf dem

Medium absichtlich in zwei Spuren un-
tergebracht werden. CDs, die per Laserlock ge-
sichert sind, enthalten ein Verzeichnis «Laserlock».
Fazit: Moderne Programme wie Alcohol 120%
oder CloneCD haben damit kein Problem.

Startdateien mit einer digitalen Signatur

kombiniert. Die Signatur ist im Datenbe-
reich (Mainchannel) der CD versteckt. CDs mit
dieser Technik enthalten im Startverzeichnis auf
der CD eine oder mehrere der Dateien 0oooooo01.
tmp, 00000001.LT1, CLCD16.DLL, CLCD32.
DLL und Clokspl. EXE . Beim Start fragt das Pro-
gramm die digitale Signatur ab. Fehlt sie, kénnen
die Startdateien nicht entschliisselt und aktiviert
werden.
Fazit: Um SafeDisc 1 zu umgehen, missen Bren-
ner und Software den Modus «RAW DAO» be-
herrschen. Keine Software und kein aktueller
Brenner haben damit Probleme.

SafeDisc 2.1 bis 2.4: Die Signatur be-
steht hier aus so genannten schwachen

Sektoren (regelmassigen Bit-Mustern).
Diese konnen vom Brenner zwar ausgelesen, aber
meist nicht fehlerfrei geschrieben werden.
Fazit: Moderne Brenner kommen mit schwachen
Sektoren Klar, falls nicht, hilft CloneCD mit der
Option «Schwache Sektoren verstirken» weiter.

SafeDisc ab Version 2.4: Die Installa-
tion bricht ab, wenn Atip-Informationen

(Absolute Time in Pregroove) auf der CD
gefunden werden. Atip enthilt Steuerinforma-
tionen, die fiir den Brenner bestimmt und auf je-
der CD-R zu finden sind.
Fazit: Die Brenn-Programme Clone-CD (ab Ver-
sion 4.0.0.1) und Alcohol 120% kénnen das Aus-
lesen dieser Informationen unterdriicken, damit
sie nicht mitkopiert werden.

r‘ ‘ SafeDisc 1: Hier werden verschliisselte

Bewertung

Leicht knackbar

Meist veraltete Kopierschutztechnik,
die mit moderner Soft- und Hard-
ware problemlos auszuhebeln ist.

Mit etwas Aufwand knackbar
Original-CDs kénnen nicht einfach
so gebrannt werden. Meist ist aber
ein Umweg (ber ein Image moglich.

Nicht knackbar
Kopierschutz der Spitzenklasse, mit
moderner Technik im Moment noch
nicht zu umgehen.

W'\ SafeDisc ab Version 2.5: Die Struktur
der schwachen Sektoren wurde gedndert,
/ um Brenner und Brenn-Programme aus

dem Tritt zu bringen.

Fazit: Fast alle Brenner sind in der Lage, mit Hilfe
der CloneCD-Funktion «Schwache Sektoren ver-
stirken» eine Kopie zu erstellen, die in jedem CD/
DVD-Laufwerk lauft. Wenn nicht, lauft die Ko-
pie nur im Brenner. Allerdings sollte man vorher
im CloneCD-Systemtray die Option «CD-R Me-
dien verstecken» aktivieren.

W | SafeDisc 2.9: Neben kleineren Anderun-
IJ gen wurden alte CloneCD-Versionen auf
/ eine interne SafeDisc-Blacklist gesetzt: Er-
kennt der Kopierschutz das Programm CloneCD,

bricht der Kopiervorgang automatisch ab.
Fazit: Mit der neusten CloneCD-Version 4.3.2.2 ist
eine 1:1-Kopie wieder moglich.

W'\ SafeDisc bis Version 3.15: Um die aus-
IJ fithrbaren Dateien (EXE oder DLL) zu
/ schiitzen, erzeugt SafeDisc 3 eine digitale
Signatur, die der CD/DVD hinzugetiigt wird. Mit
SafeDisc 3 ist es moglich, mehrere ausfithrbare
Dateien iiber mehrere CDs und DVDs verteilt zu
verschliisseln, so lange die ausfithrbaren Dateien
mit demselben Schliissel und derselben digitalen
Signatur jedem Medium hinzugefiigt werden.
Fazit: SafeDisc 3 unterstiitzt virtuelle Laufwerke,
sofern die Original-CD vorhanden ist. Wurde die
Original-CD einmal im Laufwerk erkannt, star-
tet spater das Spiel auch vom Image, dem vir-
tuellen Laufwerk (solange dieses nicht auf einer
Blacklist auftaucht).

W] SafeDisc ab Version 3.15: Die Technik
I J der schwachen Sektoren wurde weiter ver-
/ feinert.

Fazit: Eine 1:1-Kopie ist nur mit denjenigen Lauf-
werken moglich, die SafeDisc-2-geschiitzte CDs
auch ohne die CloneCD-Funktion «Schwache
Sektoren verstirken» kopieren konnten. Mittels
eines Images gelingt das Backup aber problemlos.

[ Securom bis 4.77: Securom kombiniert
eine verschliisselte Startdatei mit einer di-
/ gitalen Signatur, die eine individuelle Iden-

tifikationsnummer enthélt. Kann das Programm
bei der Installation die spezifische Kennung nicht
ausmachen, lésst sich die Startdatei nicht ent-
schliisseln. Eine auf diese Weise gesicherte CD ent-
hilt im Haupt- oder Installationsverzeichnis der
CD eine oder mehrere der folgenden Dateien:
CMSi6.DLL, CMS32_95.DLL, CMS-32_NT.DLL,
CMS_95.DLL oder CMS_NT. DLL. Um die CD
korrekt auslesen zu konnen, muss der Brenner den
Modus RAW DAO+16 beherrschen.

Fazit: Fiir modernes Equipment kein Problem.
Meist ist nicht mal ein Image notig.

W | Securom NEW V2 (ab 4.77): Der Nach-
folger von Securom versteckt die digitale
/ Signatur besser und fragt die Atip-Infor-

mationen ab. Ist Ihr Spiel mit Securom NEW ge-
schiitzt, steht nach der Installation der CD in
C:\Windows\System oder in C:\Windows\System
32 zumindest eine der folgenden Dateien:
SINTF16.DLL, SINTF-32.DLLoder SINTENT.
DLL. Zum Kopieren muss Ihr Brenner mindes-
tens den Modus RAW DAO+16 beherrschen.

Fazit: Kein Problem. Der Umweg iiber ein Image
ist bei manchen Brennern nétig. Weit verbreitet.

W] Securom NEW 5 (ab 4.84.84.0011):
I J Ahnlich wie die Vorgingerversion, ver-
/ fiigt aber zusitzlich tiber einen Anti-emu-
lator-shield. Emulatoren wie z.B. Daemon Tools
oder altere Versionen des Virtual Drive in Alco-
hol 120% werden ausgesperrt.
Fazit: Mit der neusten Version von Alcohol 120%
relativ problemlos. Weit verbreitet.

| StarForce: StarForce greift nicht in die
physikalische Struktur der CD ein. Der
Kopierschutz ist in einer DLL-Datei ver-
steckt. Wird ein StarForce-geschiitztes Spiel ein-
gelegt, checkt der Kopierschutz u.a. die CD iibers
Internet bei einem StarForce-Server ab und star-
tet das Spiel bei einer Kopie nicht. Erkennbar ist
der Schutz daran, dass er im Systemordner von
Windows eine der Dateien PRODRV03.VXD oder
PRODRVO03.SYS anlegt.
Fazit: Gilt bisher als unknackbar. Bei neuen Pro-
dukten weit verbreitet und wird auch im deutsch-
sprachigen Raum immer beliebter (z.B. in
«Singles — Flirt up your Life!» oder DTM 2). Ein
Internetanschluss ist zwingend erforderlich.

einer Modifizierung der Disk-Struktur

der CD. Hierbei wird eine so genannte
«sichere Zone» integriert, die problemlos von
CD- und DVD-Laufwerken gelesen, aber nicht
von CD-Schreibern dupliziert werden kann. Der
Software-Teil besteht aus kryptografischen und
steganografischen Techniken. Diese sorgen dafiir,
dass Daten nur mit dem richtigen Schliissel nutz-
bar werden. Tages ist sehr ausgekliigelt. Der
Code ist polymorph und es wird eine High-
Encryption (starke Verschliisselung) verwendet.
Fazit: Wie StarForce ist auch Tages bisher noch
nicht geknackt. Er ist im Gegensatz zu StarForce
aber (noch) selten. [

( ‘ Tagés: Der physikalische Teil besteht aus
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