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Alarmst

Das Bedienen einer
Software-Firewall
ist nicht immer ein-
fach. Der PCtipp er-
klart, wie Sie dieses
wichtige Sicher-
heitsmittel einrich-
ten und wie Sie auf
Warnmeldungen
reagieren sollten.

m von Sascha Zach

Grundschutz jedes PCs. Sie ist sozusagen der

«Ttirsteher» des Computers: Nur wer eine
Erlaubnis hat, darf den Eingang passieren. Neben
den teuren Hardware-Firewalls gibt es auch Soft-
ware-Varianten. Viele Hersteller bieten sogar
leicht abgespeckte Gratisversionen ihrer Firewall-
Programme an.

Damit eine Software-Firewall richtig schiitzt,
muss sie zuerst korrekt eingerichtet werden. Der
folgende Artikel zeigt Thnen im Kapitel «Instal-
lieren und Einrichten», S. 29, welche Einstellun-
gen und Optionen im Programm fiir einen aus-
reichenden Schutz wichtig sind. Mit der Kon-
figuration allein ist es aber leider nicht getan.
Firewall-Programme bombardieren die Anwen-

D ie Firewall gehort im Internetzeitalter zum

der meist mit unzihligen, auf den ersten Blick un-
verstandlichen Warnungen. Nicht hinter jeder
Warnung steckt aber ein Angreifer. Im Abschnitt
«Warnmeldungen», S. 30, lesen Sie, was die ver-
schiedenen Alarme bedeuten, welche Meldungen
Sie wirklich beachten sollten und welche Sie ge-
trost ignorieren kénnen.

[J FACHCHINESISCH A
Port

Jeder Netzwerkdienst verfligt Gber einen ein-

deutig zugewiesenen Port (engl. fiir Kanal),

iber den die Kommunikation zwischen zwei

Rechnern ablauft. Der Port 80 ist zum Bei-

spiel fur das Web-Protokoll HTTP reserviert.

Die Werte der Port-Nummern liegen zwischen
\O und 65535.

ufe Rot!

Hinweis: Fiir diesen Artikel haben wir die kosten-
lose Version der Desktop-Firewall ZoneAlarm
verwendet. Sie ist weit verbreitet, relativ einfach
zu bedienen und seit kurzem auch in Deutsch er-
hiltlich. Die meisten der beschriebenen Optionen
finden Sie aber in dhnlicher Form auch in ande-
ren Firewall-Programmen. Gleiches gilt fiir die
Warnmeldungen. Eine gute Gratis-Alternative zu
ZoneAlarm ist etwa die Sygate Personal Firewall
(siehe Box «Sygate Personal Firewall», S. 30).

So arbeitet eine Firewall

Der englische Begriff Firewall bedeutet wortlich
iibersetzt «Brandmauer». Damit wird die Haupt-
funktion bereits sehr treffend beschrieben. Eine
Firewall ist eine Trennmauer zwischen verschie-
denen Netzwerken. Sie legt fest, welche Pro-
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gramme iiber welche [ Ports zwischen dem Netz
und Threm PC kommunizieren diirfen. Sie funk-
tioniert somit als eine Art Grenzwichter. Einge-
hende und ausgehende Daten werden kontrolliert
und abgeblockt, falls sie nicht vom PC ins Inter-
net oder umgekehrt «reisen» diirfen.

Achtung: Eine Firewall ersetzt keine Antiviren-Soft-
ware. Sie iiberpriift die Daten nicht auf schédliche
Inhalte, sondern kontrolliert nur, ob sie passieren
diirfen. Wenn Sie beispielsweise dem Internet Ex-
plorer oder Threm Mailprogramm den Zugriff
aufs Internet erlauben und eine schidliche Soft-
ware wie z.B. einen Dialer herunterladen, landet
er trotz Firewall auf Threm Rechner. Umgekehrt
verhindert ein Antiviren-Programm keine uner-
wiinschten Zugriffe auf den PC. Nur eine Kom-
bination aus beidem bietet einen effizienten
Schutz.
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Benutzerumfrage 1

Das Beantwor-
ten der Fragen

! Bitte nehmen Sie sich die Zeit, die Fragen aus dieser Umfrage in diesem P'a'
f i 2u beantworter: logfenster ist
- = , =S
‘) = freiwillig. Sie
§ = ‘Was fur eine Bitte 3 kénnen auch
{ Internetverbindung direkt auf Wei-
nutzen Sie? TER klicken

Wie schatzen Sie lhr
Verstandnis fur
Orline-Sichetheit ein?

IBitte auswahlen:

wie viele Computer
besitzen/verwalten Sie?

IBil‘te auswahlen:

“wias fiir Computer
machten Sie mit
Zonedlarm Pro schiitzen?

richt mit diesen aus.

|Bitte auswahlen:

Ihre D aten werden vertraulich behandelt. Zone Labs verkauft
die Ergebnisse der Benutzerumfrage nicht an andere
Untermehmen oder Organisationen und tauscht diese auch

=~

FIREWALLMELDUNGEN

In der Standardeinstellung erhalten
Sie von ZoneAlarm nur Meldungen zu
gesperrtern eingehendem
Datenstrorm mit wahrscheinlicher

" lch will benachrichtigt werden, wenn
ZoneAlarm einen Datenstrom sperrt.

Hackeraktivitat, nichtzu
unerwinschtem, jedoch
wiahrscheinlich harmlosem

& Keine Meldungen - Computer im Hintergrund
schitzen

Datenstrom. =

=

Diese Einstellungen konnen Sie spater
problemlos in ZoneAlarm andern.

Damit Sie beim Arbeiten nicht standig von Firewall-Warnungen gestort werden, sollten Sie die Option
«Keine Meldungen — Computer im Hintergrund schiitzen» wahlen

Anders als bei einer Antiviren-Software miissen
Sie fiir eine gut funktionierende Firewall zuerst
so genannte Regeln erstellen. Der Benutzer defi-
niert selbst, welche Anwendungen aufs oder vom
Internet zugreifen konnen und welche Ports of-
fen bleiben sollen.

Installieren und Einrichten

Firewall installieren: Falls Sie noch keine Firewall
auf Threm PC haben, laden Sie sich ZoneAlarm
von der PCtipp-Website herunter (WEBCODE 16670).
Fithren Sie anschliessend einen Doppelklick auf
die Datei «zlsSetup_45_532.exe» aus.

Geben Sie den Installationspfad an und
driicken Sie auf WEITER. Im folgenden Dialog-
fenster tippen Sie Name und Mailadresse ein und
bestitigen wiederum mit WEITER. Jetzt gilt es nur

noch, die Lizenzvereinbarungen zu akzeptieren.
Vor dem Installationsende werden Sie gebeten, ein
paar Fragen zu beantworten, Screen 1. Die Benut-
zerumfrage von Zone Labs ist aber freiwillig.

Grundkonfiguration: Danach startet ZoneAlarm
automatisch. Wihlen Sie im «Lizenzassistenten»
die Option ZONEALARM — ausser Sie wollen die
kostenpflichtige Version der Software erwerben.
Nach mehreren weiteren Bestitigungen landen Sie
im «Konfigurationsassistenten» von ZoneAlarm.

Hier stellt sich gleich eine zentrale Frage: Méch-
ten Sie die Firewall-Warnungen jeweils sehen oder
nicht? Desktop-Firewalls wie ZoneAlarm melden
auch harmlose Angriffe. Diese stindigen Warnun-
gen nerven schnell einmal. Es lohnt sich deshalb,
die Warnungen auszuschalten, Screen 2. Sie konnen
diese Auswahl spiter ohne Probleme unter WAR- »
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NUNGEN UND PROTOKOLLE/GRUNDEINSTELLUNGEN/
ANGEZEIGTE WARNMELDUNGSEREIGNISSE wieder dn-
dern. Bestitigen Sie nun mit FERTIG.

Danach poppt der «Programmassistent» auf.
Es reicht jetzt, wenn Sie die Option Ja wihlen, da-
mit der Browser aufs Internet zugreifen kann.
Die Rechte fiir andere Anwendungen ordnen Sie
spéter einzeln zu. Fortgeschrittene Benutzer
wihlen den Punkt ERWEITERT aus und legen so-
fort die Zugriffsrechte fiir alle Programme fest.

wall_Warnunge,

1%, adobe Photoshop

Das nichste Dialogfenster ist nur fiir eBay-User
interessant und kann von allen anderen tiber-
gangen werden. Die Grundkonfiguration ist da-
mit abgeschlossen.

Wichtige Einstellungen: Sobald ZoneAlarm fer-
tig installiert ist, erscheint in der Windows-Task-
leiste ein kleines Symbol, Screen 3.

Mit einem Doppelklick auf das ZoneAlarm-
Symbol 6ffnen Sie das Programm-Fenster. Im

Das ZoneAlarm-Symbol in der Windows-Taskleiste zeigt Ihnen, dass die Firewall aktiv ist

EINRERTRRRERE
INTERNET .00 pronnnnin

Herzlich Willkommen

Uberblick

Ihr Comprier wird durch
Zonedlarm geschitzt!

Uherblick werhindest

Ez izt keine weitere
Einrichtung erforderlich -
Zonedlarm wird Sie
gegebenenfalls auf

() Firewall

0 Status

Verhinderte Eindringungsversuche
Seit der Installabon wurden 0 Eindringungsversuche

0 dweser Endimgungsversuche entsprachen
Watrungen efsten Ranges.

Programm- syqerderiche @ ' Die Firewall hat 0 Zugriffsversuche V
einstellungen  Konfigurationsanderungen vethindert
aufmerksam machen.
Wamungs: y Neu bei
und  snhand der [1;-] | i
G Protokolle Sicherhetsstatistik auf der Is Programme wurden fir den Zone Labs
rechten Seite kinnen Sie ndeetiedzuigff gesiched. & Wadlere
E-Mail-Schutz den Schutz hres _ Informationen
9 Computers durch I
Zonedlarm becbachten. MaiSale ist gegenwartig akliv " Zomelabs
gﬁme E-Mai-anhange in Untemehmens)
[weitere informationca )

Wenn Sie emen noch besseren Schutz miachten, testen Sie Zonadlamm Pro; kicken
Sie auf "Zonedlaim Pro testen”

(1 O&S® PROGRAMME

| 5 ) Alle Systeme aktiv
@Hirre
Produktinformati Vor wen

Lern-
programm

Klicken Sig hier.

Sicherheit isl

auf dem
neuesten Stand

ZoneAlarm Pro testen I

Kiicken Sie hier fur eine Alduslisierung auf ZoneAlarm Pro.

Auf den ersten Blick erscheint das Hauptfenster recht uniibersichtlich. Alle wichtigen Programm-Funk-
tionen sind aber mit einem Klick erreichbar

EINTI

s
IHTERMET 55 puunmanan

Programm- einstellungen

‘Wiahlen Sie fir die ersten Fa

(1 Q5% PROGRAMME

|5 )

aktiv

@Hite

Programme

Alle Systeme

Grundeinstellungen

~

Tage mit ZoneAlarm auf der
Seite
"Programmeinsteiungen”
die Option "Miter. kit dieser
Option kann ZoneAlarm lhre
Programme erlernen und

Uberblick

Firewall

Mittel
Programme milizsen beim Intemetzugnff und zur
Ausfihiung von Serverfunktionen wm Edaubnis
fragen

schitzen

Programm-
einstellungen

Bevor Sie cie Option "Hoch"
wihlen, solten Sie
minclestens einmal den
Browwser, das E-Mad- und
Chat-Programm sowie
ancere

Warmnungen
und
Protokolle

Aus
Automatizche Intemetzpeme ist deakinvist.

|Ez¢rd¢rinlert

Iritere "

oy

E-Mail-Schutz verwendet haben.

Die Stufe HocH kann nur in der kostenpflichtigen Version von ZoneAlarm ausgewahlt werden. MITTEL

bietet aber einen ausreichenden Schutz

Hauptbildschirm werden Sie tiber eingehende
und ausgehende Kommunikation sowie den
E-Mail-Schutz informiert, Screen 4.

Uber die einzelnen Register erhalten Sie
schnellen Zugang zu den verschiedenen Pro-
gramm-Optionen. Neben STaTus A sind die Regis-
ter FIREWALL B, PROGRAMMEINSTELLUNGEN G sowie
'WARNUNGEN UND PROTOKOLLE D besonders wich-
tig. Den E-MaIL-ScHUTZ E deaktivieren Sie am bes-
ten. Diese Aufgabe sollte Ihr Antiviren-Programm
erledigen.

Unter FIREWALL/GRUNDEINSTELLUNGEN defi-
nieren Sie die Sicherheit fiir die «Internetzone»
und die «sichere Zone». Letztere benétigen Sie,
wenn sich Thr Computer in einem Netzwerk
befindet. Stellen Sie den Regler fiir die «sichere
Zone» auf «Mittel». In der «Internetzone» belas-
sen Sie ihn auf «Hoch». Computer oder Netz-
werke kénnen Sie unter dem Register ZONEN be-
arbeiten oder einer bestimmten Zone hinzufiigen.

Im Register PROGRAMMEINSTELLUNGEN be-
stimmen Sie, welche Anwendungen aufs Internet
sowie Serverdienste zugreifen diirfen und wie
streng dies gehandhabt wird. Lassen Sie den Reg-
ler fuir die PROGRAMMEINSTELLUNGEN auf «Mittel»
und die Option «Automatische Sperre» auf Aus,
Screen 5. Unter PROGRAMME definieren Sie die
Feineinstellungen fiir jede einzelne Applikation.
Mehr dazu erfahren Sie im Abschnitt «Warnmel-
dungen», unten.

Werfen Sie zum Abschluss noch einen Blick ins
Register WARNUNGEN UND PROTOKOLLE. Unter
GRUNDEINSTELLUNGEN kénnen Sie die Warnmel-
dungen der Firewall nachtriglich abstellen. Die
Programm-Warnungen werden damit aber nicht
deaktiviert.

Warnmeldungen

Die wenigsten Alarme einer Software-Firewall
stehen mit einem Angriff in Zusammenhang. So
werden Sie beispielsweise «gewarnt», wenn ein
Programm mit dem Internet Verbindung auf-
nehmen will, wenn eine Website eine Benach-
richtigung an Sie schickt, wenn die Ports Thres
Rechners gescannt werden etc.

Programm-Warnungen: Fast alle Software-Fire-
walls arbeiten mit einer Programm-Sperre. Das
heisst, der Anwender definiert, welche Software
aufs Internet zugreifen darf und welche Rech- »

Sygate Personal Firewall

Wie ZoneAlarm ist auch die Sygate Personal
Firewall ftr Privatanwender kostenlos. Im Ge-
gensatz zur bekannten Software von Zone Labs
ist sie aber um einiges ressourcenfreundlicher.
Ausserdem bietet sie eine ausfihrliche Pro-
tokollfunktion, erweiterte Optionen und einen
integrierten Rickverfolgungsdienst. Punkto
Benutzerfiihrung kann sie ZoneAlarm jedoch
nicht ganz das Wasser reichen. Sie ist des-
halb eher fortgeschrittenen Anwendern zu
empfehlen. Die Sygate Personal Firewall fin-
den Sie ebenfalls auf www.pctipp.ch mit
WEBCODE 26927.
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Soll Microsoft Office Outlook, auf das Intermet zuareifen

diifen? (1)

Technische Informationen

ZiglP: 192.168.102.10:DN5 ()
Arwendung: DUTLOOK EXE
Yersion: 11.0.5510

Weitere Informationen

Neues Programm

Diez igt der erste Verzuch des Programms, auf das
Intemet zuzugreifen.

nformationen:

) Diese Einstellung beim nachsten Start des
Programms venvenden.

..

Serverprog ramm

Soll Generic Host Process for'Win32 Services
Yerbindungen aus dem lokalen Netzwerk annehmen
duirfen?

Technische Informationen
Ouell-lP: 192 165.102.10:DNS

[&nwendung: svchost.exe

|
YWersion: 5.1 2600.0 (xpchent. 01 0817-1148]

Weitere Informationen

Dieses Programm hat fruber Zugnff auf das Intemet
verlangt.

AlertAdvisor | Weitere Informationen J

Diese Einstellung beim nachsten Start des
Frogramms venaenden.

Mit Hilfe der Programm-Warnung legen Sie fest, welche Anwendungen

aufs Internet zugreifen diirfen

te diese dabei hat. Dies klingt komplizierter, als es
ist. Bei einer Software-Firewall wie ZoneAlarm
miissen Sie nicht stundenlang Regeln fiir alle mog-
lichen Programme festlegen. Das Ganze wird
hdppchenweise mit wenigen Klicks erledigt. Star-
ten Sie nach der Installation Ihrer Firewall erst mal
die wichtigsten Internetprogramme wie Browser
(meist Internet Explorer, Mozilla oder Opera),
Mailsoftware und Instant Messenger. Die Firewall
meldet sich jeweils mit einer so genannten Pro-
gramm-Warnung, Screen 6.

Sie bestimmen daraufhin, ob die Anwendung

mit dem Internet Kontakt aufnehmen darf oder
nicht. Wenn Sie das Kistchen «Diese Einstellung
beim nichsten Start des Programms verwenden»
aktivieren, wird Thre Wahl gespeichert. Bei oft
gebrauchten Internetprogrammen wie Webbrow-
ser und E-Mail-Client lohnt es sich, diese Erin-
nerungsfunktion zu aktivieren. So miissen Sie die
Zugriftserlaubnis fiir das Programm nicht mehr
jedes Mal neu bestitigen.
Hinweis: Da nach der Installation der Firewall noch
fiir die wenigsten Applikationen Zugriffsregeln
definiert sind, erhalten Sie in der Anfangsphase
die meisten Programm-Warnungen.

Schauen Sie sich die Programm-Warnung im-
mer genau an, damit Sie nicht aus Versehen
einem schédlichen [ Trojaner oder einer Spionage-

=
Trojaner

Ein Trojaner (auch Trojanisches Pferd) ist ein
Programm, das sich als etwas anderes getarnt
auf einen PC schmuggelt. Trojaner 6ffnen
haufig bestimmte Ports, damit dann ber
diese vom Internet aus auf den Computer
zugegriffen werden kann. Manche Trojaner
spionieren auch Passworter und Daten aus.

Unverstandliche Programm-Namen wie svchost.exe miissen nicht unbedingt

auf eine schadliche Software hinweisen

Software den Zugriff aufs Internet erlauben. Wenn
eine Meldung unmittelbar nach dem Offnen
eines Programms erscheint, bezieht sie sich mit
grosster Wahrscheinlichkeit auf dieses. Sie kon-
nen in einem solchen Fall ohne grossere Beden-
ken den Zugriff erlauben. Werfen Sie aber den-
noch kurz einen Blick auf den Programm-Namen.
In ZoneAlarm finden Sie diese Info zuoberst im
Warnfenster, Screen 6 A, und im Abschnitt «Tech-
nische Informationen» B.

Erscheint die Programm-Warnung plétzlich
und ohne ersichtlichen Grund, ist grossere Vor-
sicht geboten. Priifen Sie im Warnfenster, um
welche Anwendung es sich handelt. Gerade bei
Windows-Prozessen wie «svchost.exe», «services.
exe» oder «winlogon.exe» ist nicht immer er-
sichtlich, was jetzt eigentlich genau nach aussen
zugreifen will, Screen 7. Beachten Sie dazu auch die
Box «Wichtige Windows-Prozesse», unten.

HINTERGRUND

Wichtige Windows-Prozesse

In diesem Fall suchen Sie erst einmal auf Threm
PC tiber START/SUCHEN nach der Programm-Datei
(z.B. «svchost.exe»). Dann wird der Pfad ersicht-
lich, unter dem die Anwendung gespeichert ist.
«svchost.exe» liegt beispielsweise im Ordner
C:\Windows\System32. Es handelt sich also mit
grosster Wahrscheinlichkeit um ein Windows-
Programm. Leider gibt es schidliche Anwendun-
gen, die sich genau deswegen im Windows-Ord-
ner verstecken. Manchmal tragen sie sogar einen
dhnlich lautenden Namen wie bekannte Win-
dows-Prozesse.

Mit einem Besuch auf englischsprachigen
Webseiten wie www.reger24.de/processes.php
oder www.liutilities.com/products/wintaskspro/
processlibrary konnen Sie sich absichern. Hier fin-
den Sie eine Ubersicht iiber die verschiedenen
Windows-Prozesse und ihren Zweck. Unter
«svchost.exe» erfahren Sie beispielsweise, dass »

Die meisten Anwender sind
unsicher, wenn ihre Software-
Firewall um die Zugriffser-
laubnis flir Systemprozesse
mit kryptischen Namen wie
svchost.exe oder spoolsv.exe
fragt. Was sie genau tun, ist
fur Laien undurchschaubar.
Unten stehend finden Sie In-
formationen zu wichtigen und

harmlosen Windows-Prozessen.

Isass.exe: Isass.exe ist ein
Prozess, der die Gultigkeit
und Sicherheit von Benutzer-

anmeldungen an einem PC
oder Server Uberpruft. Er
steht im Zusammenhang mit
dem Winlogon-Dienst (siehe
unten).

winlogon.exe: Der Winlogon-
Dienst verwaltet das An- und
Abmelden von Benutzern am
Betriebssystem.

svchost.exe: Dieser Prozess
umfasst mehrere Windows-
Dienste, die mit Hilfe so ge-
nannter Dynamic Link Libra-

ries (DLL) ausgefihrt werden.
Dazu zahlt etwa das automa-
tische Erkennen von USB-
Geréaten. svchost.exe kann
wahrend einer Windows-Sit-
zung mehrmals aufgerufen
werden.

services.exe: Dieser Prozess
startet, stoppt und interagiert
mit diversen Systemdiensten.

spoolsv.exe: Speichert Druck-
auftrage und schickt sie zum
Drucker, sobald er bereit ist.
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® ‘ZoneAlarm

80.219.147.99
Zeit; 03.05.2004 18:51:22

-Warnmeldung
Geschlitzt

Die Firewall hat gespert Internet Zugnff auf Thren
Computer [ICMP Echoanforderung [Fing'] wan

8

Port 1432).
(C)

7.vaon 72 Warnungen [ ]

AlertAdvisor |

Weitere Infor

' Dieses Dialogfeld nicht emeut anzeigen

® ZoneAlarm

Die Firewall hat gespert Internet Zuanff auf [hren
Compuiter [NetBIDﬁS,-Name] won 80,21 5305,234 (UDP

Zeit: 03.05.2004 18:52:42

32, von 94 \Warmunagen

] AlertAdvisor

I Dieses Dialogfeld nicht ermeut anzeigen

9

-Warnmeldung
Geschutzt

L% ]

[ Weitere Infor ]

o)

In ZoneAlarm sind harmlosere Alarme orange und kritischere Netzwerk-
aktivitaten rot umrandet — was nicht immer einen Angriff bedeutet

dieser Prozess verschiedene Windows-Dienste
umfasst. Oft hilft es auch weiter, wenn Sie den Na-
men der Anwendung mit Google suchen. In Zone-
Alarm bringt teilweise ein Klick auf WEITERE IN-
FORMATIONEN unter «AlertAdvisor» mehr Licht ins
Dunkel. Er fithrt Sie auf eine deutschsprachige
Website, die Hinweise zu verschiedenen Anwen-
dungen und Prozessen enthilt.

Falls Sie gar keine Infos zu einem bestimmten
Programm finden, gehen Sie lieber auf Nummer
sicher: Verhindern Sie den Zugriff. Beobachten Sie
danach das Systemverhalten; wenn keine Proble-
me mit dem Internetzugriff oder dem System
auftreten, lassen Sie die Einstellung so.

Tipp: In ZoneAlarm kénnen Sie die Zugriffsregeln
fiir Programme auch nachtriglich ohne Prob-
leme dndern. Gehen Sie dazu ins Register PrO-
GRAMMEINSTELLUNGEN/PROGRAMME. Hier sind al-
le Anwendungen inklusive Rechte aufgelistet.
ZoneAlarm unterscheidet zwischen normalen In-
ternetzugriffen und Serverberechtigungen. Letz-
tere werden nur von wenigen Programmen
wie z.B. Chat-Tools, Tauschborsen-Clients, be-
stimmten Prozessen etc. benotigt. Meldungen
betreffend Serverberechtigung sind speziell ge-
kennzeichnet («Serverprogrammp») und sollten be-
sonders genau angesehen werden, Screen 7, S. 32.

Firewall-Alarme: Im Gegensatz zu Programm-
Warnungen handelt es sich bei Firewall-Alarmen
nur um Hinweise. Sie informieren dartiber, dass
ein- oder ausgehender Datenverkehr gesperrt
wurde. Das heisst nicht, dass ein Angriff stattge-
funden hat. Firewall-Alarme dienen zur Kennt-
nisnahme und verlangen von Thnen — anders als
Programm-Warnungen — keine Freigabeentschei-
dung. Je nach Sicherheitseinstellung kénnen Fire-
wall-Alarme sehr hiufig sein, da jeglicher ein-
und ausgehender Datenverkehr blockiert wird,

der nicht ausdriicklich erlaubt ist. Die meisten
Warnmeldungen sind von der harmlosen Sorte.
Einige Software-Firewalls unterscheiden zusitz-
lich zwischen verschiedenen Gefahrenstufen.

Ursachen fiir Firewall-Alarme gibt es viele.
Die meisten sind harmlos. Grob lassen sich die
Warnungen in drei Risikostufen einteilen, die
jedoch in den Firewall-Warnungen meist nicht
direkt erkennbar sind.

m Harmloser Netzwerkverkehr: Meldungen aus die-
ser Kategorie sind besonders hiufig. Wenn Sie
Thren Browser schliessen, bevor der Webserver
alle Daten an Sie schicken konnte, fithrt dies in
vielen Fillen bereits zu einem Alarm. Eventuell
versucht auch Ihr Provider mittels [] Ping fest-
zustellen, ob Sie noch mit dem Internet verbun-
den sind, Screen 8.

m Portscans: Dahinter verbergen sich Aktiviti-
ten, die schon kritischer sein konnen. Sie stellen
aber noch keine direkte Gefahr dar. Mit einem
Portscan will jemand iiberpriifen, welche Ports
auf Threm Rechner offen sind. Vielfach stecken
dahinter so genannte Script-Kiddies. Sie grasen
das Netz mit speziellen Programmen nach Rech-
nern ab, auf denen ein Trojaner installiert ist.
Werden sie fiindig, versuchen sie, diesen tiber
einen offenen Port zu aktivieren.

Ahnlich gehen Wiirmer wie Blaster oder Sas-
ser vor. Auch sie checken das Internet nach PCs
mit offenen Ports ab, tiber die sie eindringen kén-
nen. Es ist daher besonders wichtig, dass Sie ne-
ben der Firewall auch eine aktuelle Antiviren-
Software installiert haben. Nur so kénnen Sie
sicher sein, keine schddlichen Programme auf
dem Rechner zu haben. Die kritischen Ports wer-
den von der Firewall geschlossen — dann ist ein
solcher Angriff ungefahrlich.

m Schwerer Angriff: Gefihrlicher wird es erst, wenn
jemand in Thr System eindringen will, um un-

Die wichtigsten Infos eines Firewall-Alarms sind IP-Adresse, Zugriffszeit und
Port-Nummer - hier in einem roten Alarm

befugt Dienste zu nutzen, Daten zu stehlen oder
schidliche Programme zu aktivieren. Dies wiir-
de sich zum Beispiel dadurch bemerkbar ma-
chen, dass plotzlich Thnen unbekannte Program-
me stindig aufs Internet zugreifen wollen oder sie
innerhalb kurzer Zeit zahlreiche Firewall-Alarme
von der gleichen Quelle aus dem Internet erhal-
ten.

Trotzdem empfiehlt es sich in einem solchen
Fall, den Internetverkehr voriibergehend zu blo-
ckieren. In ZoneAlarm gibt es dafiir den Stop-
Button. Er befindet sich am oberen Rand des Pro-
gramm-Fensters, Screen 4, S. 30. Wenn Sie sich da-
nach wieder ins Internet einwihlen, tun Sie das
unter einer anderen IP-Nummer und die Gefahr
ist so meist schon gebannt. Scannen Sie in einem
solchen Fall aber sicherheitshalber die Festplatte
mit einem Antiviren-Programm. Eine andere be-
liebte Hackermethode sind so genannte DoS-
Attacken (Denial of Service). Dabei wird ein Sys-
tem so lange mit Anfragen bombardiert, bis es ab-
stiirzt. Viele Firewall-Programme sind in der Lage,
DoS-Attacken abzuwehren.

Alarm-Kauderwelsch: Der Inhalt von Firewall-
Alarmen ist fiir viele Endanwender leider oft nur
unverstindliches Kauderwelsch, Screen 9.

Da ist von gesperrten Zugriffen, Ports und
seltsamen Nummern die Rede. Wer die diver- »

O ]
Ping
Ping (Packet Internet Groper) ist eine Anwen-
dung, welche die Reaktionszeit von Servern
misst. Sie sendet ein Signal durch ein Netz-
werk und wartet auf ein Echo. Mittels Ping
lasst sich auch feststellen, ob ein bestimmter
Rechner erreichbar ist.
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Warnungen und Protokolle Grundeinstellungen Protokollanzeige
Dies ist eine Autzeichnung Hur die letzten [50 ‘5'], Warnungen anzeigen.
Ihrer sicherhetsbezogensn ==
Uberblick Ativisten Bewertung  Datum:Ulizeit Tvp Protokoll Programimn Quell-IP-Adresse Ziel-IP A
Wiicken Sie auf eine Hoch 20040503 19:45:06+... Firewall upp 80.24.232.108:1033  80.219.0.120:437  Ein
. ‘Warnung in der Liste, um im
Firewall  Fenster ‘Details" Hoch 200400503 19:45:42+... Firewall TCP (Flags:S) 68.49.50.111:4386  80.219.0.120:1080  Ein
austihrlichere
Informationen anzeigen 2u | Hoch 20040503 19:45:40...  Firewall upp 8021910523844, 80.219.0120:4437  Ein
Programm- juzeen
einstellungen Mittel 20040503 19:43:58+... Firewall ICMP (Typs.... $0.219,30.186 $0.219.0.120 Ein
Wathimnden Wenn Sie eine Analyse
J i durch den AlertAdvisor Mittel 20040503 19:44:00+... Firewall TCP (Flags:S) 80.219.178.85:1189 | 80.219.0.120:135 Ein
Wl wiinschen, kicken Sie auf
Protokolle “wetere informationen” Mittel 20040503 19:44:02+... Firewall TCP (Flags:S) 80.219.137.199:38...  80.219.0.120:435  Ein
E-Mail-Schutz Sie kénnen die Quells des Mittel 20040503 19:4404+... Firewall upp 62.2.24.158:53 80.219.0.120:3552  Ein
Datensztroms zu einer Tone
hinzutigen, indem Sie aut Mittel 20040503 19:44:08+... Firewall TCP (Flags:S) $0.218.38.45:2530 | $0.219.0.120:135 Ein
“Zur Zone hinzufigen”
Hicken. Mittel 20040503 19:441046...  Firewall upp 62.2.24.158:53 80.219.0.120:3553  Ein
Mittel 20040503 19:44:20+... Firewall TCP (Flags:5) 80.219.181.86:2879  £0.219.0.120:435  Ein
Mittel 20040503 19:44:24+... Firewall upp 62.2.24.158:53 80.219.0.120:3559  Ein
Mittel 20040503 19:4%24+...  Firewall TCP (Flags:S) B0.219.167.40:1148  80.219.0.120:435  Ein
Mittel 20040503 19:4432+... Firewall TCP (Flags:S) B0.219.49.71:464  §0.219.0.120:435  Ein
Mittel 20040503 19:44:34s... Firewall upp 62.2.24.158:53 £0.219.0.120:3560  Ein
p e i s it " i i e i e __V
< >
Detailinformationen fin Eintrag =
Beschreibung Von 5024 232,108 (UDP Port 1033) an 50.219.0.120 (NetBI0S-Name) gesendetes Pak...
Richtung Eingehend
Tvp Fireweall ‘Wetere Informationen
Cuell-DNS o

Das Firewall-Protokoll bietet eine gute und schnelle Ubersicht, welche Zugriffsversuche auf Ihren Rechner erfolgten

sen Warnungen einmal genauer unter die Lupe
nimmt, merkt aber schnell, dass sie eigentlich im-
mer gleich aufgebaut sind. Die Firewall infor-
miert, dass der Zugriff von einem bestimmten
Rechner A iiber ein bestimmtes [ Netzwerk-Proto-
koll B und einen bestimmten Port C gesperrt wor-
den ist. Der Computer, von dem der Zugriff er-
folgt, ist dabei mit seiner [] IP-Adresse angegeben.
Diese wird vom Provider zugewiesen und iden-
tifiziert jeden Rechner eindeutig im Netz. Das
Netzwerk-Protokoll legt die Art und Weise der
Dateniibertragung fest. Die Port-Nummer infor-
miert, tiber welchen Ausgangs- und Eingangs-
Port der Zugriffsversuch erfolgte. Wohlgemerkt:

Windows-XP-Firewall

Windows-XP-Anwender kdnnen sich zu Recht
fragen, weshalb sie eine separate Software-
oder Hardware-Firewall verwenden sollten.
Kommt ihr Betriebssystem doch mit einer
integrierten Firewall daher.

Das Problem: Die Windows-XP-Variante ent-
halt nur sehr wenige Features. Diese sind zu-
dem in den Netzwerkfunktionen versteckt.
Will ein Anwender manuell einen bestimm-
ten Port fiir ein Programm &ffnen, muss er
sich zuerst durch diverse Menls quélen.
Komfortabler wird die XP-eigene Windows-
Firewall erst mit dem néchsten Service

Pack 2, das im Juli erscheinen soll.

nur der Versuch. Denn all die vielen Warnungen
betreffen abgewiesene Anfragen. Grundsitzlich
miissen Sie gar nicht unbedingt wissen, was da ge-
nau abgewiesen wurde. Wie Sie einen méglichen
Angriff zurtickverfolgen konnen, erfahren Sie im
nichsten Abschnitt.

Niitzliche Protokolle: Die meisten Firewall-Pro-
gramme bieten die Moglichkeit, von den Warn-
meldungen eine Protokolldatei anzulegen, Screen
10.In ZoneAlarm finden Sie die Option im Regis-
ter WARNUNGEN UND PROTOKOLLE/ERWEITERT. Da-
mit nicht zu viel Speicherplatz benétigt wird,
sollten Sie die Zahl der archivierten Meldungen
limitieren. Diese Funktion ist weitaus niitzlicher
als die nervenden Warnmeldungen. Sie kénnen
Letztere deshalb getrost deaktivieren. Werfen Sie
lieber von Zeit zu Zeit einen Blick in die Proto-
kolldatei, um den Datenverkehr auf IThrem Rech-
ner zu iiberpriifen.

Klicken Sie dazu in ZoneAlarm auf WARNUN-
GEN UND PROTOKOLLE/PROTOKOLLANZEIGE. Die
Protokolldatei stellt grundsitzlich dasselbe dar
wie die Warnmeldungen, bietet aber mehrere
Vorteile: Sie ist tibersichtlicher, ausfiihrlicher und
ermoglicht es, die Alarme nach einzelnen Kate-
gorien zu sortieren. So ldsst sich beispielsweise
schnell feststellen, wie viele Zugriffsversuche von
einer bestimmten IP-Adresse aus stattgefunden
haben.

Klicken Sie auf die Schaltfliche WEITERE
INFORMATIONEN, 6ffnet ZoneAlarm die AlertAdvi-
sor-Website. Dort werden analog zu den Fire-

wall-Alarmen dieselben weiterfithrenden Infos
zu einem bestimmten Eintrag angezeigt. Moch-
ten Sie herausfinden, wer genau hinter einem Zu-
griffsversuch steckt, hilft Thnen die IP-Adresse
weiter. Tippen Sie diese unter www.iks-jena.de/
cgi-bin/whois ein. Der Online-Dienst der «In-
formation Kommunikation Systeme GmbH»
spuckt anschliessend genauere Infos tber die
Quelle aus (z.B. den Provider). Bei wirklich
schweren Angriffen benachrichtigen Sie den Pro-
vider des Missetiters. Geben Sie dazu neben der
IP-Adresse auch Infos iiber den Zeitpunkt der
Attacke(n) und den Ursprungs-/Angriffs-Port an,
diese Angaben finden Sie im Protokoll. [

[ (] FACHCHINESISCH | )
Netzwerk-Protokoll

Netzwerk-Protokolle regeln die Kommunika-
tion und den Zugriff von Rechnern in einem
Computernetzwerk. Bekannte Vertreter sind
z.B. die Internetprotokolle TCP/IP, Novells
Netware (IPX), NetBIOS und AppleTalk.

IP-Adresse

Computer benoétigen wahrend einer Internet-
sitzung eine eindeutige Adresse, damit sie mit
anderen Rechnern kommunizieren kénnen.
Diese ist aus mehreren Nummernbldcken auf-
gebaut (z.B. 192.168.55.88). Unterschieden
wird zwischen statischen und dynamischen
Adressen. Letztere wechseln bei jeder Einwahl

und sind fur Heimanwender die Regel.
A




	28 - Firewall
	Alarmstufe Rot!

	29
	screens
	Alarmstufe Rot!

	30
	Alarmstufe Rot!
	screen 5
	Sygate Personal Firewall

	32
	screens 6 + 7
	Alarmstufe Rot!
	Wichtige Windows-Prozesse
	Trojaner

	34
	screens 8 + 9
	Alarmstufe Rot!

	36
	screen 10
	Alarmstufe Rot!
	Windows-XP-Firewall
	Netzwerk-Protokoll + IP-Adresse


