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Nur wer im Cyberspace
seinen Gegner kennt, fallt
ihm nicht so schnell
zum Opfer.

= von Gaby Salvisberg

mer, Trojaner etc.) verwenden eine Vielzahl

perfider Tricks, um sich zu verbreiten und
Schiden zu verursachen. Virenscanner alleine
verhindern die drohende Infektion nicht immer.
Erweitern Sie Thr Wissen iiber die virtuellen
Schidlinge, so sind Sie gegen Attacken besser
gertistet.
® Im Abschnitt « Wurm, Virus & Co.», rechts, er-
fahren Sie, wodurch sich die verschiedenen Schid-
lingskategorien unterscheiden und warum es
manchmal nicht so einfach ist, ein konkretes Stiick
bose Software eindeutig einer dieser Kategorien
zuzuordnen.
m In «Schidden» ab Seite 51 zeigen wir, warum Sie
einen Schidlingsbefall des PCs keinesfalls auf die
leichte Schulter nehmen diirfen, auch wenn der
PC anscheinend perfekt funktioniert.
m Wie sich Schédlinge in Ihre Festplatte einzu-
schleusen versuchen, verraten wir Thnen in «Ver-
breitungy, Seite 52.

c omputerschadlinge aller Art (Viren, Wiir-

Wurm, Virus & Co.

Wann ist ein Schidling als Wurm zu bezeichnen,
wann als Virus? Zwar gibt es verschiedene Misch-
formen von Schédlingen; so kann ein Virus gleich-
zeitig wurméihnliche Ziige aufweisen, wihrend
ein Wurm sich nebenbei als «Backdoor» betiti-
gen kann. Es gibt aber durchaus einige grundsitz-
liche Unterschiede.

Virus: Was ein echter Computervirus sein will,
steckt auf dem PC seines Opfers bestehende Da-
teien an. Das heisst, er baut sich selbst bzw. seinen
eigenen Programmcode in eine oder mehrere Da-
teien ein, die er bereits auf dem PC findet. Einige
Viren lassen den urspriinglichen Programmcode
einer infizierten Datei mehr oder weniger unan-
getastet. So tut die Datei auf den ersten Blick viel-
leicht immer noch das Erwartete, wenn sie ge-
startet wird. Allerdings ladt sie nun zusitzlich und
oft unerkannt den neu hinzugefiigten Virencode.

Als Trdger kann jede Art von ausfiithrbarer Da-
tei herhalten, je nachdem, welche Fihigkeiten der

Virenautor seiner «Schopfung» einprogrammiert
hat. Manche Viren spezialisieren sich aufs Infi-
zieren von Programmdateien mit der Endung
EXE, andere stiirzen sich lieber auf Word-Doku-
mente mit der Endung DOC. Sind Sie iiber Letz-
teres erstaunt? Da alle Office-Dokumente auch
[ Makros in der Programmiersprache [ VBA ent-
halten konnen, besteht die Moglichkeit, dass sich
darin ein Makrovirus mit seinem Code einnistet.
Tipp: Sollte Ihr Virenscanner in einer Datei einen
Virus finden, ist es sicherer, diese von einem sau-
beren [J Backup vollstindig auszutauschen, statt
den Virenscanner die Datei nur «sdubern» zu las-
sen. Eine gesduberte Datei entspricht nicht mehr
hundertprozentig dem Original und kann un-
vorhergesehene Storungen verursachen. Bei Mak-
roviren in Office-Dokumenten ist das Sdubern
manchmal unumginglich, hier ist der Vorgang al-
lerdings meistens von Erfolg gekront.

Bootbereichvirus: Eine spezielle Virenart nistet
sich im Bootbereich von Datentrigern ein. Die-
ser Bereich von Festplatten oder Disketten nimmt
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Informationen auf, wie das Betriebssystem auf-
gestartet werden soll. Wird ein PC ab einer infi-
zierten Diskette gestartet, kann sich der Virus auf
die Festplatte tibertragen und von dort wiederum
auf noch saubere Disketten. Heute werden Da-
teien jedoch viel hdufiger per E-Mail verschickt
als per Diskette. Deshalb sind Bootbereichviren
vergleichsweise selten geworden.

Tipp: Disketten lassen sich einfach vor Virenbefall
schiitzen, indem Sie den Schreibschutz-Schieber
umschalten.

Wurm: Wiirmer infizieren keine bestehenden Da-
teien, sondern legen auf dem infizierten PC neue
Dateien ab oder ersetzen bestehende Files durch
Kopien von sich selbst. Das bedeutet: Wenn ein
Virenscanner in einer Datei einen Wurm findet,
dann gehort die ganze Datei zum Wurm, es ist
also nicht moglich, sie zu desinfizieren.
Wiirmer verbreiten sich nicht nur mit per
E-Mail verschickten Dateien, Screen 1, sondern
attackieren bisweilen auch Sicherheitslecks in der
Internetverbindung bestimmter Betriebssysteme.
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Im Januar 2003 machte der Slammer-Wurm von
sich reden, der es auf Systeme mit einem instal-
lierten Microsoft-SQL-Server (eine bestimmte
Art von Datenbank) abgesehen hatte. Er legte
keine Dateien ab, sondern installierte sich in den
Arbeitsspeicher der betroffenen Maschinen. Die
enorme Anzahl der so infizierten Server sorgte fiir
derart viel tiberfliissigen Datenverkehr, dass vie-
le Webseiten nicht mehr erreichbar waren.

Trojaner: Korrekt miisste es «Trojanisches Pferd»
heissen, in Anlehnung an das Holzpferd aus der
griechischen Mythologie. Solche Schadenspro-
gramme versuchen, sich als etwas anderes aus-
zugeben — etwa als nettes Spiel oder niitzliches
Programm. Im Gegensatz zu Viren und Wiir-
mern verbreiten sich Trojaner nicht aus eigener
Kraft. Stattdessen werden sie auf Webseiten oder
in Tauschborsen als etwas anderes angepriesen
oder per Spam verschickt.

Tipp: Setzen Sie nur auf vertrauenswiirdige Quel-
len, wenn Sie eine Software herunterladen.

Backdoor: So werden Schidlinge genannt, die in
der Internetverbindung eine Hintertiire einrich-
ten. Je nach Art dieser Hintertiire kann ein
Angreifer Daten auf dem PC ausspionieren oder
zusitzliche unerwiinschte Programme ein-
schmuggeln.

Schaden

Die Schiden, die das Ungeziefer anrichtet, sind
betrichtlich, meist sind die Symptome aber nicht
auf den ersten Blick erkennbar. Kein Wunder:
Ein Virus oder Wurm, der auf sich aufmerksam
macht, lduft Gefahr, entdeckt und geldscht zu
werden. Also werden sich die meisten Schidlin-
ge davor hiiten, ihre Opfer durch Anzeigen von
Spriichen oder grafischen Effekten mit der Nase
darauf zu stossen, dass etwas faul ist. Es gab auch
hier Ausnahmen, wie der Hybris-Virus bewies.
Dieser konnte aus einer [] Usenet-Newsgroup zu-
sitzliche Module nachladen, die zum Beispiel be-

wirkten, dass der infizierte PC plétzlich eine
schwarzweisse Spirale anzeigte, die sich nicht
wegklicken liess.

Mailflut: Wenn sich Viren oder Wiirmer massen-
haft per E-Mail verschicken, verstopfen sie Post-
ficher und belasten Internetverbindungen und
Server. Dies war eine besondere Spezialitit des
Swen-Wurms: Er tiberflutete von infizierten PCs
aus die Adressen seiner Opfer mit Attachments
von 150 Kilobyte Grosse. >

=
Makro

Ein Makro ist ein Werkzeug zur Automatisie-
rung wiederkehrender Arbeitsschritte inner-
halb von Anwendungsprogrammen. Makros
kdnnen meist einfach mit einem «Recorder»
aufgezeichnet und abgespielt werden, lassen
sich aber oft auch mit einer integrierten Pro-
grammiersprache beschreiben.

VBA

VisualBasic for Applications (VBA) ist die
Programmiersprache, die in Microsoft-Office-
Programmen (Word, Excel etc.) fir Makros
verwendet wird.

Backup

Regelmassiges Sichern von Daten auf externe
Datentrager wie z. B. CD-ROM, DVD oder
Bandlaufwerke. Je nach verwendeter Hard-
und Software lasst sich ein Backup auch
automatisieren.

Usenet-Newsgroups

Ein Bereich des Internets, in dem die Inter-
netteilnehmer (ber die verschiedensten The-
men miteinander diskutieren und Tipps aus-
tauschen. Diese digitalen «schwarzen Bretter»
kdnnen mit einem Newsreader (z. B. Mozilla
Thunderbird, NewsPro oder Forté Agent) ge-
lesen werden.
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Datenverlust: Bei so manchem Schidlingsbefall
geraten die personlichen Dateien des Benutzers
in Gefahr. Finige Varianten des Loveletter-Wurms
lschten zum Beispiel auf der Festplatte gespei-
cherte Musikstiicke im MP3-Format oder JPEG-
Bilder.

Um Dateien, die fiir den Betrieb des PCs wich-
tig sind, machen die meisten Viren und Wiirmer
jedoch einen Bogen. Nicht ohne Grund: Von
einem PC aus, der nicht mehr liuft, kann sich ein
Schidling nicht mehr weiterverbreiten. Natiir-
lich bleibt auch diese Regel nicht ohne Ausnah-
me. Der CIH-Virus, der vor rund sechs Jahren
erstmals sein Unwesen trieb, iiberschrieb unter ge-
wissen Umstdnden nicht nur die Festplatte des in-
fizierten PCs, sondern versuchte auch, dessen
Flash-BIOS mit Miilldaten zu iiberschreiben. Weil
er damit aber meist bis zum 26. Tag des Monats
wartete, hatte er zuvor geniigend Zeit, sich zu
vermehren.

Datenveranderung: Fast noch bedenklicher als
das Loschen von Dateien wire deren Manipula-
tion. Stellen Sie sich einen Wurm vor, der in zu-
fallig ausgewdhlten Zellen von Excel-Tabellen
oder Datenbanken einfach die Werte dndert. Es
wire fast unmoglich herauszufinden, welche Zel-
len vom Wurm verindert wurden. Dieses Ver-
halten wurde in freier Wildbahn zwar bisher kaum
beobachtet, ist aber denkbar. Immerhin gabs
schon Word-Makroviren, die Texte in Doku-
menten verinderten.

Tipp: Besonders Daten, die Sie mit grossem Auf-
wand erstellt haben, sollten Thnen ein tdgliches
Backup wert sein. Bewahren Sie davon mehrere
iltere Varianten auf.

Spionage und Missbrauch des PCs: Lange Zeit
war das Einpflanzen von Backdoors (siehe S. 51)
das alleinige «Hobby» von Trojanern. Inzwischen
offnen aber auch viele E-Mail-Wiirmer solche
Hintertiiren. Das kann peinliche Folgen haben:
Wer diese Tiiren zu benutzen weiss, ist fihig,
einen infizierten PCvia Internet fernzusteuern und
Dinge tun zu lassen, von denen der Besitzer nicht
das Geringste mitbekommt. PCs, die auf diese
Weise kompromittiert wurden, sind zum Beispiel
bei Spammern sehr beliebt. Diese verschicken die
unerwiinschten Werbemails nicht mehr direkt
vom eigenen PC an die genervten Empfinger, son-
dern nutzen die infizierten Computer als Verteil-
stationen. So bekommt nicht der Spammer Arger
mit seinem Provider, sondern der Benutzer, des-
sen PCin eine Spam-Schleuder verwandelt wurde.

Computer mit solchen Backdoors werden von
[ Crackern und Virenschreibern bisweilen auch
fiir ganz andere Aktivititen missbraucht. So las-
sen sich ganze Armeen solcher PCs zu einer Art
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Der Antiviren-Software-Hersteller Trend Micro zeigt auf seiner Homepage, welche Viren wo verbreitet sind

Netz zusammenschliessen, das Angriffe auf
bestimmte Webseiten ausfiihrt. Hiufige Opfer
solcher so genannten «Distributed Denial-of-Ser-
vice Attacks» sind zum Beispiel die Server von Re-
gierungen, grosser Firmen oder Antispam-Orga-
nisationen. Deren Webseiten sind dann zum Teil
iiber Stunden hinweg nicht erreichbar, manchmal
brechen die Server sogar unter der Last der An-
griffe zusammen.

Das Ausspionieren von Passwortern oder Kre-
ditkartennummern kommt nattirlich auch immer
noch vor.

Verbreitung

Genauso vielfiltig wie die moglichen Schiden
durch Viren oder Wiirmer sind auch deren Ver-
breitungsmethoden. Einige Wiirmer setzen auf
mehrere Standbeine (z.B. Mail und Tauschbor-
sen), um in moglichst kurzer Zeit eine grosst-
mogliche Verbreitung zu erlangen, Screen 2. Hier
die wichtigsten und hiufigsten Verbreitungswege:

Massenmails: Die simpelste und hiufigste Me-
thode der Verbreitung ist natiirlich E-Mail. Da-
bei verschickt ein infizierter PC den Wurm oder
Virus vollautomatisch an alle Adressen, die er auf
der Festplatte findet. Das kdnnen Adressen in den

=l
Cracker

Ein Cracker ist eine Person, die mutwillig
Ubers Internet Daten klaut oder zerstért. Wer
hingegen ohne zerstorerische Absicht in ein
System eindringt, wird Hacker genannt.

Outlook-Kontakten sein oder solche von Web-
seiten, die der Benutzer besucht. Weil Wiirmer
meist nicht ein installiertes Mailprogramm wie
Outlook oder Outlook Express benutzen, sondern
selbst eine Mailversandfunktion mitbringen, fin-
det man die so verschickten Mails nicht im Post-
ausgang oder in den gesendeten Mails.

Seit Anfang Jahr fillt auf, dass Virenschreiber

ihre unerwiinschten Kreationen zu Anfang mit
Spammer-Methoden — also unter Verwendung
von ganz normalen E-Mail-Adresslisten —in Um-
lauf bringen, um eine moglichst hohe Infek-
tionsrate zu erzielen.
Tipp: Mailwiirmer verbreiten sich schnell. Auch
das neuste Update Thres Virenscanners kann un-
ter Umstdnden nicht neu genug sein. Eine Mail
kann also einen Virus enthalten, auch wenn der
Virenscanner nicht Alarm schligt.

Infektion von Dateien: Handelt es sich beim
Schidling um einen Virus, pflanzt er seinen Pro-
grammcode in bestehende Dateien ein (siehe
S.50). Nun braucht er nur noch zu warten, bis der
Benutzer eine der infizierten Dateien weitergibt.
Der Empfinger fiithrt die Datei aus und schon ist
sein PC infiziert — sofern nicht der Virenscanner
vorher einschreitet. Der zerstorerische CIH-Virus
wurde im Jahr 1999 unter anderem von infizier-
ten Exemplaren des beliebten Moorhuhn-Spiels
verbreitet. Dieses haben sich die Benutzer damals
gegenseitig massenhaft zugemailt.

Dasselbe gilt auch fiir unzihlige Varianten der
Office-Makroviren. Weil es heute immer noch
sehr beliebt ist, Word- oder Excel-Dateien per
Mail zu verschicken, sind Makroviren noch langst
nicht ausgestorben. Sobald ein Benutzer zum Bei-

ANZEIGE
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Microsoft Excel 3

i Makros deakkivieren
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Makros kinnen Viren enthalten. Es ist sicherer, Makros zu deaktivieren,
legitime Makros kinnen jedoch eventuell Funktionalitat wverlieren.

Makros akkivieren | Weitere Informationenl

Der Makrodialog von Excel: Woher soll der Benutzer wissen, ob das Makro gut oder bdse ist?

Internet Explorer

und Plugins zulassen?

Ausfubiung von Software wie Sctiver-Steuerelementen

Wer kann denn

sicher entschei-
den, ob Ja oder
NEIN?

spiel eine infizierte Word-Datei 6ffnet, tibertrigt
sich der darin enthaltene Makrovirus normaler-
weise auf die Standardvorlage Normal.dot. Von
diesem Zeitpunkt an ist jede neue Word-Datei in-
fiziert. Ein Extremfall war zweifelsohne der Mak-
rovirus Melissa. Dieser verschickte zusitzlich au-
tomatisch ein infiziertes Word-File an die ersten
50 Kontakte des Outlook-Adressbuchs.

Tipp: Microsoft Office hat eine Art eingebauten
Makroschutz. Fiir bestmogliche Makrosicherheit
stellen Sie diesen in den Office-Programmen im
Menii EXTRAS/MAKRO/SICHERHEIT auf «Hoch»
bzw. schalten in dlteren Versionen unter EXT-
RAS/OPTIONEN/ALLGEMEIN den «Makrovirus-
Schutz» ein.

Freigaben und Tauschborsen: Einige bekannte
Wiirmer suchen auf dem infizierten PC nach
einer installierten Tauschborsen-Software wie
z.B. eMule oder Gnutella. Dann machen sie den
Ordner ausfindig, den der Benutzer ins Tausch-
borsennetz freigegeben hat, und kopieren sich
dorthinein. Jetzt braucht so ein Wurm nur noch
darauf zu warten, dass sich jemand freiwillig die-
se Dateien herunterlddt und installiert. Die Chan-
ce, dass dies mehr als einmal passiert, erhoht sich
durch Social-Engineering-Tricks erheblich (sie-
he S. 54). So tragen die Schidlingskopien beson-
ders verlockende Dateinamen, beispielsweise
«WinXP_Seriennummern Crack.exe», «Office
2003 Keygenerator.exe» oder fiir die schlichteren
Gemiiter «Britney Spears nude.jpg.exe».

Liicken: Sobald eine Sicherheitsliicke in Win-
dows oder im Internet Explorer entdeckt oder gar
publik wird, besteht die Gefahr, dass Cracker die-

se ausnutzen. Besonders Netzwerkwiirmer wie
Blaster oder Sasser haben solche Sicherheitslecks
verwendet, um sich vollig ohne Zutun des An-
wenders von einem verwundbaren PC zum
nichsten zu verbreiten.

Tipp: Die Updates zum Stopfen neu entdeckter
Locher lassen manchmal auf sich warten. News-
letter von Software-Herstellern oder von www.
pctipp.ch/newsletter informieren Sie unter ande-
rem tiber neue Liicken — oft sogar mit Tipps, wie
Sie die Sicherheitsliicke selbst entschirfen konnen.

=
ActiveX

Eine von Microsoft entwickelte Programmier-

sprache, die das Ausfiihren von Programmen

direkt auf einer Webseite erlaubt. Sie funktio-
niert aber nur mit dem Internet Explorer.

Browser-Hijacker

Ein meist unerwlinschtes Programm, das im
Webbrowser Einstellungen verandert, wie zum
Beispiel die Adressen der Start- und Such-
seiten.

IP-Adresse

Jeder PC, jeder Computer, der mit dem Inter-
net verbunden ist, braucht wahrend der On-
line-Sitzung (also wahrend er online ist) eine
eindeutige IP-Adresse, um mit anderen Com-
putern — wie z. B. einem Web- oder Mailserver
— zu kommunizieren. Diese |P-Adresse («In-
ternet Protocol»-Adresse) ist eine solche Ken-
nung, die meist bei der Einwahl vom Internet-
provider (ISP) vergeben wird.

«Features»: Abgesehen von den unabsichtlich
vorhandenen Lochern gibts auch absichtlich in
Software einprogrammierte Fahigkeiten, die durch
Schidlinge missbraucht werden. Allen voran wie
erwihnt die Makrofihigkeit vieler namhafter Pro-
gramme. Microsoft musste in seine Office-Pro-
gramme nachtriglich Sicherheitsmechanismen
einbauen, mit denen die Anwender gewarnt wer-
den, wenn sich in Dokumenten Makros befinden.
Makros kénnen aber auch gut und niitzlich sein.
Ganz auf sie zu verzichten hiesse, Office nicht
mehr voll zu nutzen. Trotzdem hat Microsoft noch
keinen fiir den Benutzer zumutbaren Weg gefun-
den, niitzliche von unerwiinschten Makros zu-
verlassig zu unterscheiden, Screen 3.

Das zweite Beispiel fiir hiufig missbrauchte

Programmfihigkeiten ist der Internet Explorer
und seine Vorliebe fir [J ActiveX-Controls. So
lange diese auf der Windows-Update-Seite die
neusten Patches holen oder einem Online-Viren-
scanner beim Virensuchen helfen, sind sie ganz
niitzlich. Ganz und gar unerwiinscht ist jede Ac-
tiveX-Fahigkeit, wenn sie einer Spyware oder
einem [] Browser-Hijacker zur erfolgreichen Instal-
lation verhilft. Hand aufs Herz: Wie viele Benut-
zer sind verniinftig genug, auf NEIN statt auf Ja
zu klicken, wenn ihr Browser sie um Script-Aus-
fithr-Erlaubnis bittet, Screen 42 Dummerweise ver-
langt der Internet Explorer sogar zum Ausfiithren
von Plug-Ins (z.B. Macromedia Flash) ein einge-
schaltetes ActiveX.
Tipp: Fiirs tigliche Surfen empfehlen wir den Um-
stieg auf einen anderen Browser, wie zum Beispiel
Mozilla, Firefox oder Opera, zu finden unter www.
pctipp.ch/downloads.

Virenscanner blockieren: Je mehr Zeit ein Virus
oder Wurm fiir seine Verbreitung hat, desto mehr
PCs kann er anstecken. Deshalb versuchen viele
Schidlinge, ihrer Entdeckung und Beseitigung zu
entgehen. Hierfiir arbeiten sie mit unterschied-
lichen Tricks: Wiirmer kénnen Webadressen (z.B.
www.mcafee.com der Antivirenfirma McAfee)
auf eine andere [] IP-Adresse umleiten; etwa auf
127.0.0.1, die immer auf den eigenen Computer
zeigt. Die Folge ist, dass der Browser unter www.
mcafee.com keine Webseite mehr findet. Damit
verhindern Schidlinge, dass der Benutzer sich von
kompetenter Stelle Online-Hilfe holt.

Eine beliebte Schidlingstaktik ist die Uber-
wachung der im Hintergrund laufenden Prozesse.
Entdeckt ein Wurm, dass eine EXE-Datei gestar-
tet wurde, die zu einer Antiviren-Software oder
einem Windows-Hilfsprogramm gehort, schiesst
der Wurm diesen Prozess sofort ab. Schliessen sich
also der Windows-Taskmanager oder Thr Viren-
scanner nach dem Start sofort wieder, kénnte
dafiir ein Schidling verantwortlich sein. >

ANZEIGE
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Social Engineering

So nennt sich die Kunst des Ubertslpelns von
Mitmenschen, damit diese sich zu Dingen hin-
reissen lassen, die sie sonst vielleicht nicht tun
wiirden. Wir zeigen hier einige typische Social-
Engineering-Tricks, die Virenschreiber verwen-
den, um die Benutzer unter anderem zum Off-
nen von Virenfiles zu bewegen.

Gefalschte Absenderadressen: Wiirmer ver-
schicken sich von infizierten PCs aus automatisch.
Dabei wird als Absender praktisch nie die rich-
tige Adresse des PC-Inhabers verwendet. Statt-
dessen steht entweder eine andere auf dem PC ge-
fundene Adresse drin oder eine, die sich der
Schidling selbst ausdenkt oder aus gefundenen
Domain-Namen zusammensetzt. Das ist beson-
ders perfid, wenn die Mail dadurch den Anschein
bekommt, sie kime von einer seridsen Firma.
Wer wiirde einer offiziell aussehenden Mail von
«info@microsoft.com», «support@ihrprovider.
ch» oder gar «service@pctipp.ch» nicht trauen?

Antwort auf Ihre Mail: Genau wie es viele Spam-
mer tun, gibts auch Mailwiirmer, die den Betreff
der Mails mit «RE:» beginnen. Dies soll den An-
schein erwecken, die Mitteilung sei eine Antwort
auf eine Mail, die man selbst verschickt hat. Es gab
sogar schon Wiirmer, die tatséchlich alle neu ein-
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treffenden Mails automatisch beantworteten;
natiirlich mit einem méglichst allgemein klin-
genden Text und der unvermeidlichen schid-
lichen Beilage.

Angeblich virengepriift: Einige Virenscanner fii-
gen bei ausgehenden Mails eine Signatur wie die-
se hinzu: «Diese Mail wurde durch ‘Produkt na-
mens XY auf Viren gepriift.» Schon lingst gibt
es Mailwiirmer, die ausgerechnet solche Mail-
signaturen bekannter Antivirenhersteller abkup-
fern. Ein Text wie «Diese Mail ist virenfrei» in-
nerhalb einer Mail ist deshalb heute kein Grund
mehr, einer Mail zu trauen; eher im Gegenteil.

Doppelte Dateiendungen: Windows blendet
standardmissig bekannte Dateiendungen aus,
deshalb wird zum Beispiel eine Datei namens

«UnserBiisi.jpg.exe» eben nur als «UnserBiisi.jpg»
angezeigt. Die echte Endung (EXE), die darauf
hindeutet, dass die Datei ein Programm ist und
somit gefahrlich, wird nicht angezeigt und der Be-
nutzer hilt die Datei fiir ein harmloses JPG-Bild.
Tipp: Bringen Sie Windows dazu, Thnen méglichst
alle Dateiendungen anzuzeigen. Wie das geht,
lesen Sie in «Tipps gegen den Virenkater», PCtipp
4/2004, S. 28, oder unter www.pctipp.ch mit WEB-
CODE pdf040428. Ist dies erledigt, haben Sie es
etwas einfacher: Wenn eine Datei unter Win-
dows eine doppelte Endung aufweist, ist sie ver-
déchtig.

Systemdateidhnliche Namen: Bei der Instal-
lation auf einem PC verwenden viele Schiddlinge
Dateinamen, die jenen von Windows-Programm-
dateien sehr dhnlich sehen. Statt eines kleinen

ANZEIGE
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«L» (bzw. «I») wird ein grosses «i» (bzw. «I») ver-
wendet. Je nach Schriftart sind diese beiden Buch-
staben kaum mehr auseinander zu halten. In
Screen 5 ist nicht auszumachen, welche der beiden
Windows-Taschenrechner-Dateien wirklich die
Originaldatei (calc.exe) ist.

ZIP-Datei suggeriert Sicherheit: Neuste Wiir-
mer legen die schiddlichen Dateien oft nicht mehr
direkt in die automatisch verschickten Mails, son-
dern packen diese in eine ZIP-Datei, die manch-
mal sogar durch ein Kennwort geschiitzt ist, das
der Benutzer zum Offnen der Datei eingeben soll.
Damit erwischt ein Schiddling gleich zwei Flie-
gen auf einen Schlag: Erstens werden ZIP-Dateien
von den meisten Mailservern und Mailprogram-
men standardmissig nicht blockiert. Ist die Da-
tei dartiber hinaus noch passwortgeschiitzt, kann
ein Virenscanner sie oft gar nicht scannen. Zwei-
tens haben Benutzer tendenziell weniger Angst
vor ZIP-Dateien. Besonders wenn dann noch
etwas im Text steht wie dies: «Um die Datei vor
Viren zu schiitzen, haben wir sie in ein pass-
wortgeschiitztes Zip-File gepackt.» Das ist natiir-
lich Unsinn und soll Sie nur in falscher Sicher-
heit wiegen.
Tipp: Nicht alle Virenscanner sind fahig, ZIP-Da-
teien zuverlidssig zu priifen. Anders zum Beispiel
jener von Kaspersky. Mit dessen Online-Version
priifen Sie einzelne Dateien, auch wenn diese ge-
zippt sind. Sie finden ihn unter www.kaspersky.
com/de/scanforvirus. Bedenken Sie aber, dass
auch Kaspersky bei neuen Schidlingen einige
Stunden braucht, bis der Scanner diese erkennt.

Nachahmen typischer Mails: Haben Sie sich bei
einer Mailadresse vertippt, erhalten Sie vom Ziel-
server oft eine Nachricht, die Mail sei nicht zu-
stellbar. Viele Wiirmer verschicken selbst Mails mit
dem Wortlaut der Unzustellbarkeits-Benachrich-
tigungen. Wer in der Beilage nachschauen will, wel-
che Mail ihr Ziel verfehlt hat, erlebt eine bose
Uberraschung: Statt der Kopie einer angeblich
verschickten Mail steckt der Wurm drin.

Tipp: In solchen Fillen diirfen Sie Beilagen nur 6ff-
nen, wenn es sich wirklich um echte Textdateien
handelt. Offnen Sie solche Dateien auch niemals
via Doppelklick. Starten Sie stattdessen unter
START/PROGRAMME/ZUBEHOR zuerst den Notepad-
Editor und o6ffnen Sie die Datei darin via Da-
TEI/OFFNEN. Auf diese Weise wird allenfalls ent-
haltener Virencode nicht ausgefiihrt.

«Patch in der Beilage»: Eine E-Mail wie «Thr
PC hat uns einen Virus geschickt. Beseitigen Sie
ihn mit dem beiliegenden Reparaturprogrammp,
Screen B, ist ein besonders schones Stiickchen So-
cial Engineering.

Das Gleiche gilt fiir angebliche Mails von

Microsoft, die behaupten, die Beilage sei ein Patch
fiir eine besonders gefihrliche Sicherheitsliicke.
Besonders tiberzeugend sahen zum Beispiel die
Mails des Swen-Wurms aus, Screen 7.
Tipp: Niemals wiirde Microsoft oder eine andere
seriose Firma solche Patches oder Reparaturpro-
gramme unaufgefordert per E-Mail verschicken.
Wenn solche Mails mit ausfiithrbarer Beilage an-
kommen, ist es fast sicher ein Wurm — egal, wie
serios die Mail klingen oder aussehen mag.

ich deinen rechner sehen und emnsteigen,

jeder auf demnen rechner zugreifen!

beenden.

habe mal emnen internet port scan gemacht. dabei konnte
deine mail adresse hab ich auch auf demern pe gefunden.
be1 dir 15t der trojaner lsass. exe am wiiten, deshalb kann
du kannst ja mal den taskmanager 6ffhen, und versuchen thn zu

du wirst aber feststellen, das er sich nicht beenden lasst.
solltest du windows?8/me haben, siehst du thn erst gar nicht im task!

dieses hartnackige muststiick hatte ich auch mal drauf, 3 tage
hat es gedauert, bis ich endlich ein programm zum entfemen
gefunden habe. ich hab's dir mal it beigetan. wenn fragen,

= Der Wurm
Von: il T e Sober.C tut,
Datum: Donnerstag. 8. Januar 2004 20:28 als sei er ein
An: T Trojaner-

; ) Beseitigungs-
Betreft: Du hast einen Trojaner draufl Werkzeug
Einfiigen: I:‘Iremove—lsass exe (79.7 KB)
-

Juten Tach,

Microsoft Client

1S Outlook and M
Install now to help

otect your computer from thes

functionalty of all previously released patches,

W Systom roguirements Windaws 95798 Ma/2000/HTip

& This update applies o

this 15 the latest version of secunty update, the "September 2003, Cumulative Patch®
update which resolves all known secunty vulnerabiities affecting MS Internet Explorer,
nitlook Express as well as three nawly discovered vulneratilities,
[ 2 vulnerabilities, the most
which could allow an attacker to run code on your computer. Tk

M3 tntarnat Explorer, varsion 4,01 snd latar
Ms Outlock, verzion £.00 and latar
M5 Qutlook Exprass, varsion 4.01 and later

meld dich einfach H

From: M5 Techncal Armtance Eine Mail mit

Date: Thusday, September 18, 2003 345 AM tauschend ech-

To: ’ urerBupdates net tem Microsoft-

Subloal: T Aussehen, aber

Wmn.—nmm mit dem Swen-
Wurm als Bei-

All Products | Suppert | Search | Microsoft.com Guide lage

Microsaft Home

erious of
s update includes the

Sex, Angst und Gier: Was Spammer schon lingst
wissen, nutzen auch Virenschreiber. Sie setzen
heute vermehrt auf Mailtexte und Dateinamen,
die an Instinkte und Gefiihle wie Sex, Angst und
Gier appellieren. Die Aussicht auf das Bild eines
nackten Pop-Sternchens oder auf die gecrackte
Gratisversion einer teuren Software verleitet un-
zdhlige Benutzer zum iibereilten Klick auf eine
verheissungsvolle Datei. Das zieht in E-Mails
immer noch genauso gut wie in Tauschbérsen-
programmen.

Der Wurm Sober.C versetzte die Empfianger
seiner Mails auch hie und da in Panik: Er ver-
wendete Betreffzeilen wie «Ich zeige Sie an!».
Natiirlich steckte in der Beilage der Mail nicht das
angebliche Beweismittel fiir die drohende Anzei-
ge, sondern eine Kopie des Wurms.

Verwendete Sprache: Auch wenn immer noch
zu viele Mailbenutzer auf Wurmmails hereinfallen,

werden einige doch skeptisch, wenn z. B. ein Kol-
lege plotzlich in Englisch schreibt statt wie ge-
wohnt in Deutsch. Deshalb fiithren viele Mail-
wiirmer mehrere Sprachversionen ihrer Mailtex-
te mit. Wenn sie sich an Adressen mit Endung .at,
.ch oder .de verschicken, steht der deutschspra-
chige Mailtext drin, bei Adressen auf Endung
.com oder .net der englische etc.

Noch mehr Sicherheitstipps

Wie Sie Thr System in Schuss halten, kénnen Sie
in diesen PCtipp-Artikeln nachlesen:

m Service Pack 2 fiir Windows XP, «Sicherheits-
kur fir XP», PCtipp 9/2004, Seite 6, WEBCODE
pdf040906.

m Tipps gegen «Spyware und Hijacker», PCtipp
8/2004, ab Seite 22, WEBCODE pdf040822.

m Kaufberatung Sicherheits-Software, «Sicherer
Schutz», PCtipp-Spezial Herbst 2004, S. 59, jetzt
am Kiosk. [ ]
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