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WURMER IN JPEG-BILDERN

Stopfen Sie jetzt die JPEG-Sicherheitsliicke

Diverse Windows- und Office-Produkte von
Microsoft kénnten sich iiber ein manipuliertes
JPEG-Bild einen Wurm oder Trojaner einfangen.
Abhilfe: Starten Sie den Internet Explorer und
fithren Sie tiber EXTRAS ein WINDOWS UPDATE
durch. Sofern keine neuen Updates gefunden
werden, surfen Sie zu office.microsoft.com/office
update. Dort klicken Sie auf SUCHEN NACH Up-
DATES und starten den Update-Vorgang mit INSTAL-
LATION BEGINNEN. Legen Sie Thre Office-Installations-
CD ein, wenn Sie dazu aufgefordert werden. Nach
der Installation bestimmter Updates miissen Sie
den PC neu starten. Fithren Sie erneut ein Office-
Update durch, bis Ihnen die Update-Seite mitteilt:
«Thre Office-Produkte benotigen keine Updates.»
Besuchen Sie nun die Webseite www.microsoft.
com/germany/ms/security/jpegsec.mspx. Klicken
Sie dort auf die Schaltfliche PRUFEN AUF BETROFFE-
NE BILDBEARBEITUNGSSOFTWARE. Nach der Wahl
von «I Agree» und dem Klick auf CONTINUE wer-
den Sie wissen, ob sich noch anfillige Programme
auf Threr Festplatte befinden. Falls ja: Folgen Sie
den Anweisungen von Microsoft sowie den ange-
botenen Links. (sal)

RJ KURZINFOS WINDOWS

= WORD-LUCKE
Laut der Sicherheitsfirma Secu-
nia weisen die Word-Versionen
2000 und 2002 ein Leck auf, iiber
das Angreifer ein System kom-
promittieren kdnnen. Es geniigt,
ein manipuliertes Dokument zu
offnen. Ein Patch steht noch aus.

PASSWORTER

Die Halfte aller Schweizer PC-
Benutzer verwendet unsichere
Passwdrter. Dies hat eine Aus-
wertung des kostenlosen Pass-
wort-Checks (https://passwort
check.datenschutz.ch) des
Datenschutzbeauftragten des
Kantons Ziirich ergeben.
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Korrekturprogramm-Schwemme

Microsoft hat im Oktober gleich zehn Kor-
rekturprogramme verdffentlicht, die sage
und schreibe 21 Sicherheitsliicken in
Windows, Internet Explorer, Office und
Exchange Server stopfen. Sieben der Pat-
ches stuft Microsoft als kritisch ein, sie soll-
ten deshalb dringend installiert werden. Allein
fir den Internet Explorer notiert Microsoft acht
Schwachstellen, von denen drei besonders ge-
fahrlich sein sollen. Betroffen ist auch Windows
XP mit installiertem Service Pack 2. Anwender
sollten ihr Windows iiber den Windows-Update-
Dienst (http://windowsupdate.microsoft.com)
wieder auf den neusten Stand bringen.
Die Patches fiir Office gibts hier:
http://office.microsoft.com.

INTERNET EXPLORER

Bug-Zombie

Ein vor zwei Jahren entdeckter
Fehler, den Microsoft mit einem
Korrekturprogramm behoben
hatte, ist in allen aktuellen Inter-
net-Explorer-Versionen neu auf-
getreten. Durch eine Sicherheits-
liicke im Zusammenhang mit
JavaScript ist es moglich, Doku-
mente der Opfer zu lesen. Bug-
Jdger Georgi Guninski bietet auf
seiner Website www.guninski.com
eine Demo des Fehlers an. Er wird
aber als nicht besonders gefihr-
lich eingestuft. Bedenklich ist aber,
dass ein alter Fehler plotzlich von
den Toten aufersteht.

SPAM

Symantec warnt vor einer
Schwachstelle in den Norton-
AntiVirus-Produkten 2003, 2004
und 2005. Sie versagen heim
Scannen von Dateien und Ver-

MOBILTELEFONE

F-Secure bringt Mobile Anti-Virus

Das Sicherheitsunternehmen F-Secure verdffentlicht nach eigenen
Angaben die erste kommerziell vertriebene Antiviren-Software fiir

zeichnissen mit einem DOS-Geri- Smartphones mit Symbian-Betriebssystem. = o
tenamen (z.B. COM1, CON oder Das Programm namens Mobile Anti-Virus wn-l&qus
LPT1). Ein Patch gibts iiber den soll Nokias 6670-Smartphone und Gerite der < . :3'“ wl
LiveUpdate-Dienst. 60er-Serie in Echtzeit vor Schidlingen schiit- H:aﬁ:'&:]‘e'ggr:i'n'; e
zen. Die Virensignaturen werden automatisch
m SELTSAME KARRIERE iibers Handy-Netz aktualisiert. Mobile Anti- | Status
Der 18-jahrige deutsche Teen- Virus wird nicht auf den Nokia-Geriten ins- | | Updates
ager, der im Mai als mutmassli- talliert sein, sondern muss heruntergeladen | Subscription
cher Programmierer des Sasser- werden. Das Preismodell unterscheidet sich | & | 0 Infections
Wurms verhaftet wurde, arbeitet von herkommlichen Antiviren-Losungen. options Dane
kiinftig fiir das deutsche Sicher- Nach einer kostenlosen Testphase wird eine

heitsunternehmen Securepoint.

monatliche Gebiihr fillig. Virenscanner fiirs Handy

Riickschlag fiir MS

Auf dem Weg zur Standardisie-
rung hat Microsofts «Sender ID»
einen Riickschlag erlitten. Die
Technologie soll helfen, die Wer-
bemail-Flut einzudimmen.
Fithrende Open-Source-Ent-
wickler erteilten «Sender ID»
eine Abfuhr. Grund waren Pa-
tentanspriiche von Microsoft.
Das Standardisierungsgremium
IETF hat den Vorschlag jetzt zur
Uberarbeitung zuriickgewiesen.
Microsoft will nun tiber die
Biicher gehen.


http://windowsupdate.microsoft.com
http://office.microsoft.com
https://passwort

Mehr News gibts taglich auf www.pctipp.ch/webnews

Schlag gegen
Anbieter

Der deutschen Polizei ist ein
Schlag gegen die Raubkopierer-
szene gelungen: Der Anbieter
ftpwelt.com, der illegal Filme, Mu-
sik und Software angeboten hat, ist
vom Netz genommen, die Hinterman-
ner sind verhaftet worden. Kunden des
Dienstes miissen ebenfalls mit Strafanzeigen rechnen. Die sollten sich
ohnehin vorsehen: Kundendaten sind ins Internet gesickert und wer-
den laut eines Berichts von Heise Online derzeit von anderen Raub-
kopierern zum Anwerben neuer Kunden missbraucht. Die Behorden
kamen der Bande durch einen Hacker auf die Schliche. Er soll aus Ar-
ger iiber die Aktivitdten der Kanzlei des Anwaltes in das Computersys-
tem der Raubkopierorganisation eingedrungen sein.

STUDIE

Das Sicherheitshewusstsein wachst

Die Hiilfte aller Internetanwender in der Schweiz hat sich innerhalb der
vergangenen sechs Monate einen Virus eingefangen. Dies ist das Re-
sultat einer neuen Studie des Link-Instituts im Auftrag des Providers
Bluewin. Seit der letzten Untersuchung im Friithling 2004 sind demnach
zehn Prozent mehr Anwender betroffen — obwohl sie sich besser schiit-
zen. So gaben fast alle Befragten an, dass sie keine dubiosen E-Mails
mehr 6ffnen. Letztes Mal waren es nur 48,7 Prozent. Laut Studie haben
auch das Bewusstsein und die Bereitschaft zugenommen, Sicherheits-
Software wie Spam-Filter, Virenschutz und Firewall zu installieren.

EBAY

Fahrlassiger Umgang mit der Sicherheit?

Seit mehr als einem Jahr soll es moglich sein, fremde eBay-Konti fiir
eigene Einkdufe zu missbrauchen. Grund sind JavaScripts. Diese Mini-
Programme dienen der Verschonerung des Angebots, konnen aber z.B.
auch zur Filschung von Logins verwendet werden. Was fiir eBay eine
«theoretische Sicherheitsliicke» ist, wirft fiir das Online-Magazin Heise
Security (www.heise.de/security) ein schlechtes Licht auf das grosste
Internetauktionshaus. eBay zeige mangelnde Professionalitit, indem es
die Verantwortung auf die Kunden abschiebe: Diese sollen zur Sicher-
heit die eBay-Toolbar installieren. Oder JavaScript im Browser abschal-
ten. Die entsprechenden Einstellungen finden Sie im Internet Explorer
unter EXTRAS/INTERNETOPTIONEN/SICHERHEIT/STUFE ANPASSEN.
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Einstellungen:
O Niedrige Sicherheit -l
| ] Scripting
| 2] Active Scripting

Q Akdivieren

&) Deakkivieren

{0 Eingabeaufforderung
;3] Einflgeoperationen Uber ein Skript zulassen

QO Aktivieren J

& Deakkivieren

O Eingabeauffarderung
| 2] Scripting von Java-Applets

Q Aktivieren

@ Dealtivieren

Y Finnaheanffarderninn ’j
< | L

Hier schalten Sie JavaScript fiir den Browser ab

ILLUSTRATIONEN PETER HOEY, ROBERT NEUBECKER

ANZEIGE
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BIG BROTHER AWARDS 2004

Die Datenschniiffler

Am 16. Oktober sind im luzernischen Emmenbriicke zum fiinften
Mal die Big Brother Awards verliehen worden. Mit dem Preis wer-
den jihrlich die grossten Schweizer Datenschutzstinder ausgezeich-
net. Heuer hatte die Jury die Wahl aus rund 52 Nominationen.
Eingeteilt waren diese in die Kategorien «Staat», «Business», «Ar-
beitsplatz» und «Lebenswerk».

Den ersten Preis in der Kategorie «Staat» holte sich das VBS (Eid-
genossisches Departement fiir Verteidigung) fiir seine ferngesteu-
erten Uberwachungsflugzeuge, mit denen wahllos Privatautos und
Zivilpersonen gefilmt werden.

Auch einen Award konnte sich die Santésuisse sichern. Sie machte
in der Kategorie «Business» mit ihrem Tarifsystem Tarmed das
Rennen. Es erméglicht Krankenkassen den Zugriff auf Patienten-
und Krankheitsdaten, die als besonders schiitzenswert gelten. Die
Stadtpolizei Ziirich verhielt sich ebenfalls preiswiirdig, indem sie
den E-Mail-Verkehr der eigenen Mitarbeiter tiberwacht. Fiir dieses
bedenkliche Vorgehen holte sich die Stapo Ziirich den «Arbeits-
platz»-Award.

Der letzte Negativpreis ging an den CVP-Nationalrat Josef Leu. Er
machte sich in der Kategorie «Lebenswerk fiir seine Bemiihungen
zur Schaffung einer neuen «Bundessicherheitspolizei» verdient.
Auch eine Revision des Spitzelgesetzes BWIS sowie der konsequen-
te Ausbau der Moglichkeiten zur vorsorglichen Bespitzelung sollen
zu seinen Forderungen gehoren. (sz)

Big Brother Award: kein schdner Preis

Cablecom macht der Swisscom
auch im drahtlosen Breithand-
Internet Konkurrenz. Der Kabel-
netzbetreiber hat mit Partnern
ein dffentliches WLAN-Netz mit
mehr als 800 Einwahlknoten auf-
geschaltet. Infos gibts unter
www.cablecom.ch/hotspot.

Sowohl Yahoo! (http://mysearch.
yahoo.com) als auch Amazon
(http://a9.com) setzen auf die
personalisierte Suche. Beide
haben eine neue Suchmaschine
lanciert, mit der eigene Ergeb-
nislisten gespeichert und ver-
waltet werden kénnen.

Ein neuer Dienst unter www.
petrecycling.ch spuckt nach der
Adresseingabe aus, wo die nachs-
ten PET-Riicknahmestellen zu
finden sind.

Google durchforstet kiinftig auch
Buchtexte. Die Resultate leiten
jeweils auf eine Seite mit Infor-
mationen zum betreffenden Werk
weiter. Ausserdem lassen sich
mehrere Seiten der Biicher on-
line lesen. Zurzeit nimmt Google
nur englischsprachige Biicher in
den neuen Dienst auf.

TELEFONBUCH

Tel.search.ch mit mehr Intelligenz

Das Schweizer Online-Telefonbuch www.tel.search.ch soll nun iiber eine
«intelligente» Suchfunktion verfiigen, die noch bessere Resultate liefert.
Sie hilft beispielsweise bei Vertippern: Wird ein Name falsch eingegeben,
zeigt die Ergebnisliste alternative Vorschlage an. Fiir die Branchensuche
ist keine exakte Berufsbezeichnung mehr nétig. Laut Entwicklern er-
kennt Tel.search.ch ausserdem ab sofort Nummernbldcke von Firmen
und Rufnummern von Telefonzellen.

Telefonbucheintrage zu Meyeer in AG
Keine Eintrage gefunden

Tips:

* Uberprdfen Sie die Schreibweise.

Meinten Sie vielleicht Meyner, AG? (4 Eintrage)
» Lassen Sie einige Felder oder Wirter weg - es miissen alle zutreffen!
® |<iUrzen Sie die Namen und Bezeichnungen

(z.B. Wit statt Wittenwiler)

Eintrag suchen

Mame, Yorname |ME,-'-,!eer

Tel.search.ch macht jetzt Vorschlage fiir falsch geschriebene Namen

INSTANT MESSAGING

Testlauf fiir MSN Messenger 7

Microsoft startet die Beta-Phase fiir den MSN Messenger 7. Im Vorder-
grund des neuen Messengers steht die Personalisierung. Zu den wichtige-
ren Neuerungen zihlen die so genannten «Winks» und «Nudges», mit
denen die Aufmerksamkeit anderer User geweckt werden kann. «Winks»
sind Sound-Animationen. Mit «Nudges» ldsst sich das Messenger-Fenster
von Kontakten zum Vibrieren bringen. Die «Winks»-Funktion fiihrte bei
einem ersten Test durch ausgewihlte Nutzer zu einem Sicherheitsprob-
lem, worauf Microsoft den Test fiir einige Tage unterbrach. Die Final-
version der Software wird im ersten Quartal 2005 erwartet.

WIKIPEDIA

Schweizer Wissen

Das freie Online-Lexikon Wikipe-
dia hat ein eigenes Schweizer Por-
tal eroffnet. Die neue Site www.
wikipedia.ch soll Schweizerinnen
und Schweizern den Zugang zu
den deutschen, franzgsischen und
italienischen Versionen des On-
line-Lexikons erleichtern. Ausser-
dem wolle man die Entstehung
einer ritoromanischen Wikipedia
anregen.

Feuerfuchs
bricht Rekorde

Die Preview-Version des auf Mo-
zilla basierenden Browsers Firefox
1.0 ist innert zehn Tagen eine Mil-
lion Mal heruntergeladen worden.
Die Finalversion,
die in der ersten
Novemberhiilfte
erscheinen soll,
enthilt neue Funk-
tionen wie etwa
LiveBookmarks,
womit auf der Ba-
sis von RSS-Feeds Schlagzeilen
angezeigt werden. Auf Knopf-
druck lassen sich Plug-Ins wie
Flash oder Java installieren.

Eine neue Suchleiste am unteren
Fensterrand soll das Finden von
Begriffen auf Webseiten verbes-
sern. Firefox-Anwender ilterer
Versionen sollten auf Grund ver-
schiedener neu entdeckter Fehler
upgraden. Auch die anderen Pro-
gramme der Mozilla Foundation
werden weiterentwickelt, z. B.

das Mailprogramm Thunder-
bird 0.8.

VOIP
Funktelefon mit
Skype-Funktion

Mit dem Gigaset M34 USB bringt
Siemens in Partnerschaft mit
Skype die nach eigenen Angaben
weltweit erste Voice-over-1P-Lo-
sung mit schnurlosen DECT-Tele-
fonen auf den Markt. Der Adapter
fiir den USB-Anschluss des PCs
funktioniert mit den Schnurlos-
telefonen der Gigaset-Serie. Mit
dem Telefon werden Skype-Nutzer
untereinander automatisch via
Internet verbunden. Mehr tiber
Skype und Voice over IP in «Tele-
fonieren per Internet», S. 32.


http://mysearch
http://a9.com
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WINDOWS XP MEDIACENTER

«Das heste Heim-Windows»

Mit einem Paukenschlag hat Microsoft eine grosse Heimprodukt-Offensive gestartet. Dreh- und Angelpunkt
ist das neue Windows XP MediaCenter Edition 2005, laut Microsoft «das beste Heim-Windows aller
Zeiten». Es handelt sich um eine spezielle Windows-Variante, die den PC zum Zentrum fiir die heimische
Unterhaltungselektronik macht. Eine separate Benutzeroberfliche ermoglicht es, Filme, Musik und Fotos
mittels Fernbedienung abzuspielen, zu brennen und auf andere Gerite zu iibertragen. Bestandteil des Be-

triebssystems ist auch der neue Windows
Media Player 10 (WEBCODE 28296). Er be-
inhaltet neben einer rundum erneuerten
Benutzeroberfliche direkten Zugriff auf
Microsofts eigenen Musik-Download-
Service. Damit diese Funktionen alle
genutzt werden konnen, produzieren
grossere Hardware-Hersteller speziell
abgestimmte Rechner. Sie heissen Media-
Center-PCs und sind mit Extras wie
Fernbedienung, Harddisk-Recorder und
Fernsehempfinger ausgestattet. Damit
nicht genug: Zusatzgerite wie der so
genannte MediaCenter Extender und der
portable Musik-Player namens Windows
Mobile Portable MediaCenter sollen es
moglich machen, die Musik- und Film-
dateien auf den Fernseher zu {ibertragen
oder unterwegs abzuspielen. (sz)

I KURZINFOS

m SP2-FEHLER
Laut Microsoft funktioniert nach
dem Aufspielen des Service
Pack 2 fiir Windows XP in einigen
Féllen die Installation von Up-
dates nicht mehr. Der Patch
«KB885894» hehebt das Problem
(www.microsoft.com/downloads).

JAVA-UPDATE

Fiir Mac 0S X steht ein neues
Java-Update zum Download be-
reit. Es verbessert unter ande-
rem die Funktionalitat des Sa-
fari-Browsers. Das «Java Update
1.4.2 Update 2» kann iiber die
automatische Software-Aktuali-
sierung heruntergeladen werden.

m KOFFICE-PFLASTER
Nutzer der Linux-Software
KOffice sollten in nachster Zeit
der Seite www.koffice.de einen
Besuch abstatten. Dort ist die
neue Version 1.3.3 erhéltlich, die
zahlreiche Fehler des Vorgan-
gers aushiigelt.

EINSTEIGER-LINUX

Mit Ubuntu ist eine neue kosten-
lose Linux-Distribution verdffent-
licht worden, die sich an Einstei-
ger richtet (www.ubuntulinux.
org). Zu den Features von Ubuntu
Linux zahlt neben dem aktuellen
Kernel 2.6.8 auch die bekannte
Desktop-Umgebung Gnome 2.8.

MediaCenter g

Einstellungen

Eigene Videos

Eigene Bilder
Eigene TV-Kandle
Eigene Musik
Onlinegalerie

Weitere Programme

Ganz neu: Windows XP MediaCenter Edition 2005

LINUX

Mandrake 10
iberarheitet

Die franzosische Mandrake-
linux-Distribution (www.man
drakelinux.com) erscheint in
der iiberarbeiteten Version
10.1. Sie enthalt den aktuells-
ten Kernel (das eigentliche Be-
triebssystem) 2.6.8 sowie KDE
3.2.3 und Gnome 2.6 (Desk-
top). Verbessert wurde die Unterstiitzung fiir Notebooks sowie die Funk-
technologien Bluetooth und WLAN.

i w—— = & e

Linux aufpoliert

WINDOWS XP

Verbesserte Zusammenarbeit mit Digicams

Im Rahmen der Photokina hat Microsoft verschiedene Erweiterungen fiir
Windows XP angekiindigt, welche die Unterstiitzung fiir Digitalkameras
verbessern sollen. Dazu zahlt einerseits das Media Transfer Protocol
(MTP). Es optimiert Verbindungen und Datentransfers mit herkémm-
lichen sowie drahtlosen Digicams. Das Protokoll wird unter anderem von
Herstellern wie Canon und Nikon unterstiitzt. Ebenfalls neu ist Windows
Connect Now (WCN). Es ist Teil des Service Pack 2. WCN vereinfacht die
Installation und Konfiguration drahtloser Netzwerke und Gerite.

| Drahtlose Netzwnkrerbin!ium;
Drahtlosnetzwerk auswahlen

Netrwerkaulgaben

g Kicken Sie auf ein Element in der Liste unten, um eins Yerbindung mé einem
B he 30 n dar vaiters Informationsn 2u erhaker
| g ﬁ jy defoult Nicht verbunden |y
pho | ¥ 5 Scherhersshtiviertes Drahtiosnetzwerk il
(i \j ‘ ConnectionPoint
|
Verwandte Aulgaben Ungesschartes Drahtisnatzwer) 1] I-:'J

Windows XP SP2 unterstiitzt drahtlose Netzwerke

INTERNET EXPLORER
Alte Versionen
vernachlassigt

Microsoft will die neuen Sicher-
heitsfunktionen des Internet Ex-
plorers Anwendern von Windows
XP vorbehalten. Anwender élterer
Windows-Versionen miissen auf
Funktionen wie den Pop-up-Blo-
cker oder ein verbessertes Active-
X-Handling verzichten. Einzelne
Sicherheits-Updates sollen auch
kiinftig fiir verschiedene Windows-
Versionen erscheinen. Microsoft
empfiehlt Anwendern den Umstieg
auf Windows XP SP2.

WINDOWS VS. LINUX
Open Source ist
giinstiger

Die deutsche Marktforschungsfir-
ma Soreon (www.soreon.de) hat
untersucht, welche Kostenvorteile
der Umstieg auf Linux-Server fiir
Firmen bringt. Fazit: Open Source
ist zurzeit noch giinstiger, zieht
aber langsam mit Windows gleich.
Open-Source-Anwender miissen
laut der Studie aber nicht mehr
mit Schadenersatzforderungen
auf Grund von Urheber- oder
Patentrechtsklagen rechnen.

WINDOWS XP EMBEDDED
Kiirzere
Startzeiten

Windows XP Embedded ist eine
XP-Variante speziell fiir verschie-
dene Gerite: Sie ist anders als
Windows XP in viele Module
aufgeteilt. So konnen Hardware-
Entwickler nur die benétigten
Module verwenden und fiir ihre
Hardware optimieren. Diese Win-
dows-XP-Version fiir Gerite aller
Art erhilt ebenfalls ein Service
Pack 2. Microsoft hat eine Vorab-
version von Windows XP Embed-
ded mit Service Pack 2 zum 6f-
fentlichen Download freigegeben
(http://msdn.microsoft.com/
embedded). Die Endversion des
neuen Betriebssystems soll noch
vor Ende Jahr erscheinen. Das
Update optimiert die Sicherheit
und Netzwerkfihigkeit, DirectX 9
wird integriert sein. Gemiss
Microsoft beschleunigt Windows
XP Embedded SP2 zudem das
Starten und Herunterfahren von
Geriten.


http://msdn.microsoft.com/
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