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Ist SP2 sicher?

Modem-Benutzer mit eigenem Netzwerk sollten sich vorsehen:
Unter Umstanden sind ihre Daten weltweit einsehbar. Mit
einem kleinen Trick sind Sie wieder auf der sicheren Seite.

m von Gaby Salvisberg

Welt hat im September eine gra-
vierende Sicherheitsliicke im
Service Pack 2 (SP2) fiir Windows XP
entdeckt: Wer das SP2 iiber ein
bestehendes Windows XP mit SP1
installiert, erlaubt unter gewissen
Umstidnden jedem Internetbenutzer
direkten Zugriff auf die Festplatte —
und dies trotz aktivierter XP-Firewall!
Betroffen sind Benutzer, die sich
unter Windows XP SP2 mit einem
herkémmlichen Modem per DFU-
Adapter ins Internet einwihlen, so-
fern der PC in einem lokalen Netz-
werk Daten freigegeben hat und
sofern die Internetverbindungsfrei-
gabe abgeschaltet ist. In diesem Fall
sind nach einer Installation von SP2
iiber ein bestehendes SP1 alle Diens-
te sowie Datei- und Druckerfrei-
gaben weltweit sichtbar. Internet-
verbindungen, die mit Geriten
hergestellt werden, in denen NAT
(Network Address Translation) akti-
viert ist, sind hingegen nicht betrof-
fen, z.B. jene mit ADSL-Router.

U nsere Schwesterzeitschrift PC-

Schuld daran ist ein Bug: Norma-
lerweise wird die DFU-Verbindung
mit aktivierter Windows-Firewall be-
trieben, wihrend man im lokalen
Netzwerk eher darauf verzichtet, da
man sich gegenseitig Zugriff auf Da-
ten geben mochte. Der Bug bewirkt,
dass bei der Installation des neuen
Service Packs falsche Einstellungen
iibernommen werden: War die Fire-
wall nur fiir den DFU-Adapter (her-
kommliches Modem) aktiv, ist sie es
nach der SP2-Installation fiir alle
Netzwerkadapter. Gleichzeitig wird
aber ebenfalls fiir alle Netzwerk-
adapter eine Ausnahme fiir die «Da-
tei- und Druckerfreigabe» festgelegt.

So stehen Thre Dateien bei der
nichsten DFU-Einwahl im ganzen
Internet zur Verfiigung.

Losung des Problems: Offnen Sie
via START die SYSTEMSTEUERUNG, kli-
cken Sie allenfalls auf ZUR KLASSI-
SCHEN ANSICHT WECHSELN und an-
schliessend auf WINDOWS-FIREWALL.
Klicken Sie hier auf das Register Aus-

= Windows-Firewall

Allgemein | Ausnahmen | Enweitert

Eingehende Netzwerkverbindungen mit Ausnahme der unten aufgelisteten
Frogramme und Dienste werden geblockt. Durch Hinzufiigen weiterer Ausnahmen
funktionieren die entsprechenden Programme eventuell besser, aber das
Sicherheitsnsiko kann sich erhohen

Programme und Dienste:
Name
[%4) D ates- und Diuckerfreigabe
[ Remotedesktop

[V Remoteunterstiitzung
O UPnP-Framework.

Diese Dienste werden dank der AusNnAHMEN nicht durch die Firewall geschiitzt

Dienst bearbeiten 2 (?ileespilrrtlg
Sie konnen die Ports, die dissem Dienst zugeordnet sind, individuell fi.ir welche
konfigurieren. Aktivieren Sie das Kontrollk3stchen neben einem Port, | die Ausnah-
um diesen zu akbivieren men gelten

Name Bereich
TCP139 Subnetz
TCP 445 Subretz
UDP 137 Subnetz
UDP 138 Subnetz
(o] (A

Bereich @ndern 3

Klicken Sie auf eine Option unten, um die Computer festzulegen, fur die dieser Port
bzw. dieses Programm nicht geblockt ist.

Geben Sie eine durch Komma getrennte Liste mit IP-Adressen baw. Subnetzen oder
beide ein, um eine benutzerdefinierte Liste festzulegen.

() Alle Computer [einschlieBlich der im Internet)

() Nur fiir eigenes Netzwerk [Subnetz)

(%) Berutzerdefinistte Liste:
192.168.102.0/255.255.255.0

Beispiel: 192.168.114.201,192.168.114.201/255.255.255.0

Tragen Sie den IP-Bereich lhres Netzwerks ein

ARBEITEN. Nun sehen Sie die vier
Ports (Software-Anschliisse), die von
diesem Freigabedienst verwendet

NAHMEN, Screen 1. Wenn Sie sowieso
nicht vorhaben, Daten freizugeben,
entfernen Sie alle vorhandenen

Hikchen.

Komplizierter wirds, wenn Sie die
internen Freigaben behalten, aber
jene via DFU-Netzwerk unterbin-
den wollen. Klicken Sie in diesem
Fall DATEI- UND DRUCKERFREIGABE an
und gehen Sie zur Schaltfliche Be-

werden, Screen 2.

Fiir jeden dieser Ports muss jetzt
festgelegt werden, dass er nur im in-
ternen Netz sichtbar sein soll. Ma-
chen Sie zuerst den IP-Bereich Ihres
Netzwerks ausfindig. Das ist nor-
malerweise 192.168.x.0, wobei fiir

das «x» eine Zahl zwischen 0
und 255 stehen kann, also z.B.
192.168.102.0. Zusitzlich brauchen
Sie die so genannte Subnetzmaske,
die normalerweise 255.255.255.0
heisst.

Welche Bereiche und Nummern
Sie verwenden, erfahren Sie, indem
Sie zu START/AUSFUHREN gehen (oder
Ctrl+R driicken) und durch Eintip-
pen von CMD ein DOS-Fenster 6ft-
nen. Tippen Sie nun im DOS-Fens-
ter ipconfig /all ein und schliessen
Sie die Eingabe mit Enter ab. Sie
benétigen die Infos, die Sie hinter
«IP-Adresse» und «Subnetzmaske»
sehen. Ist Thre IP z.B. 192.168.102.y
(y kann eine Zahl zwischen 1 und
255 sein) mit der Subnetzmaske
255.255.255.0, dann notieren Sie
192.168.102.y/255.255.255.0. Falls
die PCs in den TCP/IP-Einstellungen
fixe IP-Adressen haben, tippen Sie
genau jene Adressen ein, die auf
Thre Freigaben zugreifen diirfen.

Klicken Sie den obersten Port in
Screen 2 an und gehen zu BEREICH
ANDERN. Aktivieren Sie im néchsten
Fenster die Option «Benutzerdefi-
nierte Liste». Dort tragen Sie den
ausfindig gemachten IP-Bereich zu-
sammen mit der Subnetzmaske ein,
Screen 3.

Ist der Eintrag fir den obersten
Port erledigt, markieren Sie am bes-
ten das Eingetippte und kopieren es
mit Ctrl+C. Passen Sie jetzt nur noch
die anderen drei Ports via BEREICH
ANDERN an, indem Sie auch dort die
«Benutzerdefinierte Liste» wihlen
und die zuvor kopierten IP-Adressen
per Ctrl+V ins entsprechende Feld
einfiigen. =

Windows XP
ist flexibel

Notehook-Besitzer kennen das: Im
Biironetzwerk werden IP-Adressen per
DHCP vergeben, wahrend man zuhause
eine feste IP-Adresse verwendet. Des-
halh miissen Sie haufig Einstellungen
verandern. Das ist unter Windows XP
aber nicht notig! Gehen Sie in der Sys-
TEMSTEUERUNG ZU NETZWERKVERBINDUNGEN und
lassen Sie sich per Rechtsklick auf Ihre
Verhindung deren EIGENSCHAFTEN anzei-
gen. Aktivieren Sie «IP-Adresse auto-
matisch beziehen», dann erscheint ein
neues Register ALTERNATIVE KONFIGURATION.
Darin wiederum geben Sie «Benutzer-
definiert» jene Einstellungen ein, die
Ihr Notebook verwenden soll, wenn es
beim Aufstarten keine IP-Adresse zu-
gewiesen bekommt. (sal)
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